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Résume

Dans ce mémoire d’habilitation universitaire, nous décrivons les principales contributions de
nos activités de recherche. Ces activités s'inscrivent dans la thématique des architectures logi-
cielles dans un contexte temps réel réparti embarqué (TR2E). Quatre contributions principales sont
décrites : la reconfiguration dynamique, la tolérance aux pannes, 'optimisation multi-objectifs et
enfin la vérification formelle des systémes TR2E. Toutes ces contributions se fondent sur les lan-
gages de description d’architectures (ADLs) comme pilier principal de modélisation, et ce, en raison
du pouvoir d’expression trés puissant de ces derniers, ce qui permet de décrire l'architecture glo-
bale d'un systéme avant d’utiliser des techniques de transformation de modéles et de génération
de code pour réaliser les différentes actions relatives a chacune des contributions. Nous utilisons
intensivement ces techniques afin de maximiser l'automatisation et réduire la quantité de code
écrit a la main par le développeur.

Mots-clés: Systémes répartis, systémes embarqués, systémes temps réel, langages de description
d’architectures, configuration dynamique, tolérance au pannes, génération de code, optimisation,
vérification formelle, OCARINA, POLYORB-HI, AADL, UML.

Abstract

In this academic habilitation report, we describe the main contributions of our research
activities. These activities fall within the topic of software architectures in a distributed real-time
embedded (DRE) context. Four main contributions are described : dynamic reconfiguration, fault
tolerance, multi-objective optimization and finally formal verification of DRE systems. All these
contributions are based on architecture description languages (ADLs) as the main modeling mean,
dueto the very powerful expressiveness of these languages, which makes it possible to describe the
overall architecture of a system before using model transformation and code generation techniques
to carry out the various actions relative to each contribution. We use these techniques extensively
to maximize automation and reduce the amount of manually produced code by the developer.

Keywords: Distributed systems, embedded systems, real-time systems, architecture description
languages, dynamic configuration, fault tolerence, code generation, optimisation, formal verifica-
tion, OCARINA, POLYORB-HI, AADL, UML.
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1 Contexte général

Construire des systémes informatiques est devenu de nos jours une tache tres fasti-
dieuse en raison de la complexité toujours croissante de ces systémes s’exécutant sur un
matériel toujours plus performant. Cette complexité est davantage plus grande dans cer-
tains domaines tels que le temps réel et 'embarqué du fait que des contraintes supplé-
mentaires (temps de réponse, empreinte mémoire, etc.) s'ajoutent a 'application. Lorsque
le systéme a construire doit étre distribué (réparti), des problémes et contraintes sup-
plémentaires viennent s'ajouter a la liste, déja longue, des besoins a satisfaire [Vinoski,
2002].

Afin de simplifier la conception des systémes Temps réel, Répartis, Embarqués (notés
dans la suite de ce document systémes TR2E), 'utilisation de la modélisation et de l'in-
génierie guidée par les modéle (Model Driven Engineering, MDE) est devenue une néces-
sité [Fondement and Silaghi, 200z]. Passer par un modéle du systéme au lieu de développer
directement ce dernier avec un langage de programmation offre une vision globale de 'ap-
plication, permet au travers de certains outils d’effectuer des analyses avancées sur cette
application et donne enfin au développeur la possibilité de générer automatiquement une
large portion du code source de son application évitant ainsi de commettre des erreurs
dues au codage manuel.

Les langages de description d’architecture (Architecture Description Languages, ADL),
et particuliérement les ADLs concrets [Medvidovic and Taylor, 2000, se distinguent parmi
les autres langages de modélisation par leur pouvoir d’expression permettant de décrire
des aspects a haut niveau de l'application, leur aptitude a subir des analyses avancées
comme l'analyse d’ordonnancement et enfin la possibilité de production automatique de
code a partir du modeéle. C'est donc sans une grande surprise que les ADLs concrets sont,
jusqu’a aujourd’hui, au coeur des processus de développement dans des organisations



1. Contexte général

comme U'Agence Spatiale Européenne, et sont utilisés pour construire des systémes cri-
tiques dans lesquels des vies humaines sont en jeu [Kordon et al., 2013].

Nous avons utilisé les langages de description d’architectures dans notre travail de
thése [zalila, 2008] pour effectuer la configuration et le déploiement automatiques des
systémes TR2E. Dans le travail susmentionnég, les systémes considérés étaient des systémes
statiques n’ayant pas de support pour la configuration dynamique. De plus, nous nous
sommes concentrés uniquement sur la génération automatique de code et nous avons
laissé 'analyse et le support de certains aspects, tels que la tolérance aux pannes et la vé-
rification formelle, comme perspectives puisque ces derniéres étaient en dehors du cadre
de notre travail.

Chacune des perspectives listées a la fin de notre mémoire de thése était en soi un
projet de recherche a part entiére et pouvait constituer, une fois réalisée une contribution
importante a la thématique des architectures logicielles dans un contexte TR2E. Il était
donc tout a fait naturel de commencer par nous intéresser a la continuation de ce travail
au début de notre carriére de recherche et d’essayer d’apporter des éléments de résolution
a chacune de ces perspectives. Nous avons donc décidé de nous attaquer a quatre défis
dans le cadre de nos activités de recherche post-thése.

Le premier défi a été d'implanter la reconfiguration dynamique dans les systémes TR2E.
La problématique principale de cette implantation était de réconcilier le dynamisme requis
pour avoir la reconfiguration dynamique avec la conformité aux contraintes des systémes
critiques, qui nécessite un certain caractére statique du systéme. Nous avons résolu cette
problématique en introduisant de nouveaux concepts lors de la modélisation de ce genre
de systémes.

Le second défi auquel nous nous sommes intéressés était l'implantation de la tolérance
aux pannes dans les systémes TR2E. La difficulté majeure était de supporter la tolérance
aux pannes dés le stage de modélisation a cause de l'absence de support technologique
pour cela. Nous avons surmonté cette difficulté en implantant une extension orientée as-
pect (paradigme de choix pour implanter la tolérance au pannes) dans un langage de pro-
grammation et aussi dans un langage de description d’architectures.

Le troisieme défi, auquel nous avons fait face, était 'optimisation de 'affectation des
fonctions aux threads dans les systéemes temps réel qui, jusque 13, était une tache chro-
nophage et sujette a erreur qui devait étre effectuée manuellement par le concepteur. Il
s'agit d'un probléme d’optimisation multi-objectifs assez difficile car, pour le résoudre, il
faut réconcilier des objectifs qui sont parfois contradictoires. De plus, plus le nombre de
ces objectifs est grand, plus le temps pour trouver la solution idéale sera long également.
Ce probléme a été résolu en créant et en implantant une meéta-heuristique permettant
cette optimisation et en realisant un ensemble d’études expérimentales permettant de
minimiser le nombre d’objectifs a considérer.

Enfin, le dernier défi auquel nous nous sommes intéressés a été d’'implanter la vérifica-
tion formelle des modéles architecturaux des systémes TR2E. La problématique principale
de ce défi etait que les langages de description d’architectures n’étaient pas des forma-
lismes adaptés a la vérification formelle. La solution que nous avons implantée était de
réaliser un processus basé sur la transformation de modeéles et la génération de code per-
mettant d’'automatiser l'analyse de ce genre de systémes.

Nous avons sélectionné ces quatre contributions que nous avons jugées importantes
car elle s'inscrivaient dans la continuité de notre travail de thése. De plus, ces contribu-
tions, quoi que relativement indépendantes chacune de l'autre, partagent un méme fil
conducteur :

© 2022 Bechir ZALILA 2



2. Contributions a la thématique ADLs dans un contexte TR?E

— Elles utilisent les architectures logicielles comme moyen principal de modélisation.
En effet, les ADLs et particuliérement les ADLs concrets permettent de réaliser deux
objectifs que l'on pensait contradictoires avant 'apparition de cette famille de lan-
gages : avoir un modeéle abstrait d’'un systéme tout en pouvanty intégrer des détails
assez fins pour permettre d’effectuer des analyses trés poussées du méme modéle. Le
méme langage de description d’architecture peut jouer, selon le détail des construc-
tions utilisées, le role de PIM (Platform Independant Model) ou de PSM (Platform
Specific Model). Le passage entre ces deux roles peut s'effectuer manuellement, ou
mieux encore, par une simple transformation automatique de modéle. Pour cette
raison, les ADLs sont des citoyens de premiére classe dans toutes les contributions
décrites dans ce mémoire.

— Elles utilisent 'approche MDE (Model Driven Engineering) comme guide du processus
de réalisation d'un systéme. En effet, les ADLs étant un cas particulier de langages
de modélisation, nous pouvons profiter de toutes les possibilités de la MDE (trans-
formation de modéles, etc.) et surtout du fait que plusieurs outils existent déja pour
réaliser ces taches la.

— Elles s'appuient extensivement sur la génération automatique de code pour, d'une
part, minimiser les risques d’erreurs dues au codage manuel et, d'autre part, réduire
le temps et par la suite le colt du développement d’un systéme TR2E. Nous avons
acquis un savoir faire respectable dans cette technique puisque nous avons travaillé
dessus depuis notre projet de mastére de recherche [Zalila, 2005], durant lequel nous
avons élaboré, entre-autres, une nouvelle technique de génération automatique de
code fondée sur la conversion d’arbres syntaxiques abstraits (AST). Cette technique,
contrairement a la génération de code a la volée, simplifie les générateurs de code
et les rend extensibles tout en permettant d’atteindre des objectifs qui semblaient
jusque la inatteignables. Pour cette raison, les contributions décrites dans ce me-
moire, ont adopté cette méme technique chaque fois que du code devait étre génére.

— Elles se situent toutes dans un contexte temps réel embarqué et dans un contexte re-
parti pour la majorité d’entre elles. Ceci a permis d'utiliser les résultats et les savoirs
acquis dans certaines contributions pour réaliser d’autres.

Dans la section suivante, nous résumons les quatre contributions de nos activités de
recherche pendant les dix derniéres années.

2 Contributions a la thematique ADLs dans un contexte TR2E

Dans cette section nous énoncgons les contributions majeures que nous avons réali-
sées dans le cadre nos activités de recherche. Forts d'une expérience respectable dans la
thématique des modéles architecturaux, de la transformation de modéles et surtout dans
la génération automatique de code, nous avons décidé, comme précisé ultérieurement,
de nous attaquer a plusieurs perspectives, laissées ouvertes a la fin de notre thése. Les
contributions ci-dessous se situent a mi-chemin entre lindépendance (suffisamment pour
constituer chacune un projet de recherche doctorale a part entiére) et la complémenta-
rité (suffisamment pour que les chercheurs travaillant dessus ne soient pas des ilots et
puissent collaborer ensemble dans la réalisation de sous-contributions qui leur sont d’un
intérét commun). Nous estimons que cet objectif a été réalisé. Ces contributions ont été
donc le fruit d’un travail de recherche d’équipe dans le cadre de travaux de théses dont
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nous avons participé a I'encadrement ou de mastéres de recherche effectués sous notre
encadrement. Pour chaque contribution, les auteurs des travaux de recherche correspon-
dants sont cités au début du chapitre qui lui est relatif.

21 Reconfiguration dynamique

Le caractére statique des applications, quoique trés important et obligatoire dans cer-
tains domaines critiques comme l'aéronautique ou l'espace, ne permet pas de supporter
des fonctionnalités importantes comme la reconfiguration dynamique des systémes TR2E.
Une premiére contribution, a été donc, de concevoir une méthodologie de développement
des systémes TR2E dynamiquement reconfigurables en utilisant l'approche MDE et plus
précisément les modeéles architecturaux. Ceci a nécessité l'introduction de nouvelles no-
tions, jusque la inexistantes comme le concept de MétaMode et 'implantation d’'un nombre
d’outils (méta-modéles, profils UML, etc.). Il fallait, par la suite, s'assurer que l'introduc-
tion de la reconfiguration dynamique dans un contexte temps réel ne compromettait pas
l'exactitude du systéme construit. Ceci a été effectué, en partie, en testant la conformité
de notre modéle a certains profils d’exécution existants comme le profil Ravenscar. Cette
contribution a été validée par une étude de cas décrivant un systéme TR2E dynamique-
ment reconfigurable. Elle a donné lieu a un nombre de publications dans des revues et de
conférences de renommeée internationale.

2.2 Tolérance aux pannes

Une fois la reconfiguration dynamique dans les systémes TR?E maitrisée, il était ten-
tant d'utiliser le savoir-faire acquis afin d’'implanter la tolérance aux pannes (TP) dans ces
systémes. La seconde contribution décrite dans ce mémoire est donc, l'implantation d’un
processus de construction de systémes TR2E tolérants aux pannes en utilisant les ADLs.
Pour dompter les problématiques liées a cette contribution, plusieurs sous-contributions
ont du étre réalisées. Premiérement, la TP étant une préoccupation transversale d’un sys-
téme, utiliser la Programmation Orientée Aspect (POA) pour 'implanter était le choix na-
turel. Toutefois, les outils de modélisation existants ne supportaient pas ce paradigme de
programmation. Une premiére sous-contribution a été d’'implanter le support de la POA
pour enrichir un langage de description d’architecture. Deuxiémement, le contexte de cette
contribution étant les systemes TR2E critiques, le langage de programmation Ada comme
cible de la génération de code était un choix quasi-obligatoire. Cependant, 'extension
orientée aspect pour ce langage était encore a un stade embryonnaire de développement
et son utilisation était non conforme aux exigences des systémes TR2E. Une seconde sous-
contribution a été de compléter 'implantation de cette extension et de la rendre conforme
a ces exigences. Finalement, pour compléter cette contribution, des enrichissements et de
nouveaux outils ont été implantés afin d’achever la réalisation de tout le processus de dé-
veloppement. Cette contribution a été validée avec plusieurs études de cas dont la plus
importante et volumineuse a été reprise dans ce mémoire. Elle a donné également lieu a un
nombre de publications dans des revues et des conférences de renommeée internationale.

2.3 Optimisation multi-objectifs

Apres la reconfiguration dynamique et la tolérance aux pannes, nous nous sommes
intéressés a une autre problématique qui touche les systémes TR2E et plus particuliére-
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ment, les systémes TR2E critiques : I'affectation des fonctionnalités aux threads du sys-
téme. Jusque la, chaque fonction implantée (généralement périodique) était affectée a un
thread. Multiplier le nombre de threads va également multiplier le nombre de change-
ments de contexte, occuper plus de mémoire a cause de la multiplication des piles d’exé-
cution et augmenter les temps de blocage de chaque thread lorsqu’il y a des ressources
partagées. Par ailleurs, affecter toutes les fonctions a un seul thread revient a jouer soi-
méme le role d’ordonnanceur et diminue considérablement la flexibilité du systéme et
son extensibilité. Il s'agit donc de trouver le bon compromis qui consiste a affecter cer-
taines fonctions au méme thread. Puisque les critéres a satisfaire sont multiples et souvent
contradictoires, il s'agit d’'un probléme d’optimisation multi-objectifs (MOO). Nous avons
développé une approche MOO basée sur les algorithmes évolutionnaires (MOEA) et plus
particuliérement sur une stratégie évolutionaire archivée (PAES) afin d’aider le concepteur
d’une architecture logicielle a trouver l'affectation des fonctions aux threads qui réponde
le plus aux besoins et aux contraintes de son application. Cette approche a inclus un en-
semble d’études empiriques qui nous a permis de sélectionner un nombre minimal de
fonctions-objectifs non redondantes afin d’accélérer la recherche de telles solutions ar-
chitecturales. Cette contribution, ainsi que les études empiriques associées ont donné lieu
a un nombre de publications dans une revue et des conférences de renommée internatio-
nale.

2.4 Verification formelle

Nous nous sommes enfin intéressés a la question de la vérification formelle des ar-
chitectures TR2E qui était également une perspective de notre travail de theése et de la
contribution mentionnée a la section 2.2. Notre approche était de ne pas “réinventer la
roue” et d'utiliser des outils de vérification existants ayant déja fait leur preuve. Il fallait
donc convertir le modeéle architectural en une spécification formelle. Le modeéle architec-
tural, tout seul, étant insuffisant pour produire une spécification formelle riche, il fallait
que ce dernier soit décoré par des éléments comportementaux. Notre derniére contribu-
tion a consisté donc, tout d’abord a définir un modeéle formel de concurrence temps réel
pour le langage LNT qui est une algébre de processus enrichie avec des éléments de la
programmation impérative. Ce modéle est congu pour étre modulaire et compréhensible
afin d’étre facilement étendu et utilisé dans les approches MDE. Nous prenons principa-
lement en charge les taches périodiques et sporadiques, qui sont connectées de maniére
asynchrone et exécutées simultanément par un ordonnanceur préemptif a priorité fixe.
Le second volet de cette contribution a consisté a définir une approche MDE basée sur le
langage AADL et intégrant la verification formelle lors de la phase de modélisation. Cela
permet la détection précoce de problémes plus profonds pouvant entrainer de graves er-
reurs dans le systéme final ou augmenter le coiit de correction si découverts plus tard.
Cette vérification est censée étre automatique et transparente pour simplifier et encoura-
ger la pratique de méthodes formelles en génie logiciel. Cette contribution a été validée
avec plusieurs études de cas. Elle a également donné lieu a un nombre de publications
dans des revues et des conférences de renommeée internationale.

3 Plan du memoire

Ce mémoire est organisé comme suit :
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— Dans le chapitre 1, nous présentons la premiére contribution : la reconfiguration dy-
namique dans les systémes TR2E en utilisant les modéles architecturaux.

— Dans le chapitre 2, nous présentons la seconde contribution : l'implantation d'un
processus de construction des systémes TR2E tolérants aux pannes en utilisant les
modéles architecturaux et la programmation orientée aspect.

— Dans le chapitre 3, nous présentons la troisiéme contribution : 'optimisation multi-
objectifs des systémes TR2E critiques en utilisant un algorithme évolutionnaire afin
d’aider le concepteur a trouver l'affectation idéale des fonctions aux threads du sys-
téme.

— Dans le chapitre 4, nous présentons la quatrieme contribution : la définition d'un
modéle formel pour les systéemes TR2E et la définition et implantation de regles de
génération de code d’'un langage de description d’architecture vers ce modéle formel.

— Le dernier chapitre donne une conclusion générale pour ce mémoire et énonce nos
perspectives vers de futurs travaux de recherche.
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Reconfiguration dynamique des
systémes TR2E
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Dans ce chapitre, nous présentons la premiére contribution de ce travail de recherche :
la reconfiguration dynamique des systémes TR2E. Nous proposons une approche dirigée
par les modéles permettant de construire des systémes TR?E dynamiquement reconfigu-
rables. La croissance constante de la complexité et 'autonomie requise pour la gestion
des systémes logiciels embarqués donnent a la reconfiguration dynamique une grande
importance. De nouveaux défis pour appliquer la reconfiguration dynamique au niveau du
modéle ainsi qu’'au niveau du support d’exécution s'averent nécessaires.

Dans ce contexte, le développement des systémes TR2E reconfigurables selon les pro-
cessus traditionnels n’est pas applicable. De nouvelles méthodes sont nécessaires pour
construire et fournir des architectures logicielles embarquées reconfigurables.



1.1. Contexte géneéral

Le travail décrit dans ce chapitre présente une approche basée sur l'ingénierie dirigée
par les modéles (MDE), permettant de concevoir des systémes TR?E reconfigurables avec
leur support d’exécution. Cette approche guide le concepteur afin de spécifier pas a pas
son systéme en partant d’'un modéle pour arriver a un autre plus raffiné jusqu’a ce que le
modéle visé soit atteint. Ce modéle cible est lié a une plateforme d’exécution spécifique
conduisant a la génération de la plus grande partie de 'implantation du systéme. Nous
avons également développé un nouvel intergiciel qui supporte les systémes TR2E reconfi-
gurables.

La contribution décrite dans ce chapitre est le fruit d’'un travail de recherche d’équipe. Il
s'agit des résultats des travaux de thése de doctorat de Mme Fatma KRrICHEN [Krichen, 2013]
réalisée dans le cadre d’'une cotutelle entre I'Université de Sfax et l'Université de Toulouse,
et des projets de mastéres de recherches de Mmes Amal GAssARA [Gassara, 2011], Alvine
BoAYE BELLE [Belle, 2011] et Amal GHORBEL [Ghorbel, 2012].

11 Contexte général

Un systéme TR2E est constitué d’une partie logicielle et d’'une partie matérielle. L'inté-
gration de ces deux parties est 'une des taches les plus importantes du développeur. La
reconfiguration dynamique consiste a faire évoluer le systéme de sa configuration actuelle
vers une autre configuration, et ce, pendant 'exécution. La configuration d’un systéeme
TR2E est l'action de paramétrage de chacun des composants de ce systéme et leur assem-
blage pour former une application opérationnelle [OMG, 2006]. Cette évolution peut &tre
aussi bien architecturale que comportementale. La reconfiguration architecturale consiste
a modifier la topologie du systéme en ajoutant ou en supprimant des composants ou des
connexions. La reconfiguration comportementale consiste, quant a elle, a modifier le com-
portement d’un systéme, par exemple en mettant a jour ses propriétés non fonctionnelles
ou encore en modifiant le comportement d’un ou plusieurs de ses composants.

Alors que l'une des propriétés fondamentales d'un systéme TR2E est 'autonomie, cette
autonomie ne couvre que le comportement classique du systéme. Pour ce qui concerne
la reconfiguration, la plupart des systémes TR2E ne sont pas entiérement autonomes et
requiérent 'intervention humaine pour répondre a certains événements demandant la re-
configuration. Cette intervention humaine est une possible source d’erreur et requiert une
quantité considérable d’attention pour étre effectuée avec succes.

Par ailleurs, il est parfois impossible d'interrompre l'activité d’'un systéeme TR2E cri-
tique afin de le reconfigurer. Par conséquent, la reconfiguration dynamique est requise
pour construire des systémes TR2E autonomes. Construire ce genre de systémes néces-
site un effort considérable et peut étre sujet a erreur a cause de la complexité parfois
trés grande de ces systémes. Pour réduire cette complexité, on passe genéralement par
un langage de modélisation de haut niveau afin de décrire l'architecture du systéme. Ceci
nécessite la création de nouveaux concepts de modeélisation, nécessaires pour spécifier
les reconfigurations dynamiques de ces systémes.

Dans un autre contexte, les ressources mateérielles d'un systeme embarqué sont gé-
néralement limitées et leur utilisation doit étre optimisée. Pour développer un systéme
embarqué riche avec plusieurs fonctionnalités et des ressources matérielles a faible codt,
les ressources matérielles doivent étre allouées uniquement lorsque cela est nécessaire.
Pour les architectures a base de composants, les composants doivent étre remplacés/mis
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a jour au moment de 'exécution pour étre réutilisés et pour fournir différentes fonction-
nalités.

La majorité des activités de recherche présentent des systémes reconfigurables avec
un nombre prédeéfini de configurations. La plupart des travaux réalisés dans ce sens ont
été proposeés dans le cadre des deux normes : AADL (Architecture Analysis & Design Lan-
guage) [SAE, 2017al et MARTE (Modeling and Analysis of Real-Time Embedded Systems) [OMG,
2019]. Ces deux normes définissent les reconfigurations dynamiques en termes de modes
et de transitions de modes. Un mode représente une configuration particuliére tandis
qu'une transition représente un événement, qui implique la reconfiguration du systéme
d’'un mode a un autre. Les reconfigurations sont décrites a 'aide de machines a états com-
posées d’'un nombre prédéfini de modes et de transitions entre eux. Linconvénient majeur
de ces deux normes est la nécessité de définir un nombre prédéfini de configurations.

Face a l'évolution exponentielle des exigences des systémes TR2E reconfigurables, les
développeurs ont un temps réduit pour prototyper et commercialiser leurs systémes. Cette
contrainte est un facteur important pour avoir un avantage concurrentiel. Pour cette rai-
son, les développeurs doivent construire un systéme aussi rapidement que possible, ga-
rantissant les fonctionnalités requises. Pour faire face a la complexité croissante de la
conception des systémes, plusieurs approches de raffinement ont été proposées. La plus
populaire est lingénierie dirigée par les modéles (MDE) [Whittle et al., 2014]. En utilisant les
langages de modélisation, les modeéles représentent les principaux artefacts a construire
et @ maintenir. Dans le contexte MDE, le développement logiciel consiste a transformer un
modéle en un autre plus raffiné jusqu’a ce que le modeéle visé soit atteint. Ce modéle cible
est lié a une plateforme spécifique et il est prét a étre exécute.

Dans ce chapitre, nous fournissons une approche permettant de concevoir des sys-
témes TR2E reconfigurables. Pour cela, nous proposons une approche basée sur les mo-
deles qui définit un ensemble d’étapes a suivre par le développeur. Un ensemble de régles
de transformation permet la transformation d’'un modéle vers un autre modeéle. Contrai-
rement a AADL et a MARTE, notre approche permet de spécifier un systéme reconfigurable
avec un nombre de configurations non prédéfini. Pour cela, nous introduisons de nou-
veaux concepts capturant les reconfigurations dynamiques des systémes TR2E. De plus,
nous avons développé un nouvel intergiciel qui assure la reconfiguration dynamique ainsi
que la surveillance et la cohérence des systémes TR2E.

Ce chapitre est organisé comme suit. Dans la section 1.2, nous décrivons 'ensemble de
notre méthodologie de développement pour concevoir des systémes TR2E reconfigurables.
La section 1.3 présente l'architecture a composants reconfigurables proposée pour l'ap-
proche (RCA4RTES) pour spécifier des systémes TR2E reconfigurables. La section 1.4 décrit
Uintergiciel proposé dédié aux systémes TR2E reconfigurables. La stratégie de génération
de code est décrite dans la section 1.5. La section 1.6 illustre 'efficacité de 'approche pro-
posée a travers une étude de cas ayant des exigences de reconfiguration dynamique. Dans
la section 1.7, nous passons briévement en revue certains travaux connexes qui traitent
du développement de systémes TR2E. Enfin, la section 1.8 conclut ce chapitre et présente
quelques perspectives.

1.2 Approche MDE pour la reconfiguration des systéemes TR?E

Pour résoudre les problémes mentionnés précédemment, nous proposons une ap-
proche MDE pour concevoir des systémes TR2E reconfigurables avec un nombre non pré-
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défini de configurations. Pour cela, nous introduisons le nouveau concept de MétaMode
qui capture et caractérise un ensemble de configurations (modes) au lieu de définir cha-
cune d’entre elles. Le MétaMode est décrit par des composants structurés, des connecteurs
liant ces composants ainsi que des contraintes non fonctionnelles et structurelles. Les
modes appartenant a un MétaMode sont spécifiés par 'ensemble des instances de com-
posants structurés et de connecteurs définis par le MétaMode en question et satisfaisant
ses contraintes.

Notre approche définit des reconfigurations basées sur des politiques. Nous spécifions
des reconfigurations dynamiques a l'aide de machines a états qui définissent un ensemble
de MétaModes et des transitions entre eux. Une transition entre deux MétaModes repré-
sente un ensemble de reconfigurations entre les modes appartenant a ces MétaModes
(comme le montre la figure 1.1). Lorsqu’un événement (représenté comme une transition
entre deux MétaModes) survient, des reconfigurations (représentées comme une transition
entre modes) sont appliquées sur le mode actuel pour atteindre 'un des modes apparte-
nant au MétaMode cible. Les politiques de reconfiguration permettent de sélectionner au-
tomatiquement le mode cible. Les politiques de reconfiguration envisagées dans ce cadre
sont U'optimisation de 'usage de mémoire, du processeur ainsi que de la bande passante
réseau.

t,: transition de MetaMode

MetaMode, MetaMode,

Niveau
MetaMode

Niveau
Mode

t,: transition de Mode
Respectant les politiques de reconfiguration

FIGURE 1.1 - Modélisation par MétaModes [Krichen, 2013]

La figure 1.1 illustre les concepts précédents avec un exemple trés simple. Le concep-
teur spécifie les reconfigurations dynamiques de son systéme TR2E a 'aide d’'une machine
a états, qui contient deux MétaModes : MetaMode, et MetaModes. Une transition ¢ re-
présente une reconfiguration entre ces deux MétaModes. La transition de mode ¢, est une
des transitions possibles déduites de ¢; grace aux politiques de reconfiguration. Le mode
actuel Modeq, est automatiquement remplacé par le mode Modess.

Par la suite, chaque MétaMode doit étre alloué sur l'architecture matérielle. Cette der-
niére étant inchangée, l'allocation est définie en partant des modéles d’architectures logi-
cielles (MétaModes) vers les supports d’exécution. Certaines contraintes d’allocation doivent
étre définies afin de préciser les politiques d'allocation. Ces politiques définissent la pro-
jection des modeéles logiciels vers l'instance matérielle.

Tous les concepts décrits précédemment permettent de modéliser des systémes TR?E
reconfigurables. Pour effectuer la génération de code, les modes seront transformés en
modeéles d’'implantation. Les modeles d’implantation permettent de générer du code en
utilisant les routines de notre support d’exécution (intergiciel) pour les composants re-
conﬁgura]bles proposé pour les systémes embarqués temps réel (RCES4RTES) [Krichen et
al., 2012bl.
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Modele
d'Applications
Reconfigurables

< Modéle Matériel > < Modgle Logiciel >
Modele d'Allocation
Logicielle/Matérielle

Reégles de Transformation
importe (" Modele de ['Intergiciel
RCES4RTES

|
| conforme a
|
|

ur les modeles

RCA4RTES

Approche Basée s

Modele
d'lmplantation

Génération du Code

Stratégie de Génération du Code

FIGURE 1.2 — Processus de la méthodologie de développement de systémes TR2E reconfi-
gurables [Krichen, 2013]

Nous définissons une méthodologie basée sur une approche MDE pour passer des mo-
deles au code source, comme le montre la figure 1.2. Cette méthodologie comporte un
processus qui se compose de cing étapes a suivre par 'utilisateur :

(1)

(3)

(4)

1.3

Spécification de modéle d’application reconfigurable : modélisation des reconfigu-
rations dynamiques a l'aide de machines a états composées d’'un ensemble de Mé-
taModes et de transitions entre eux. Des politiques de reconfiguration doivent éga-
lement étre spécifiées pour sélectionner le mode cible. Ce mode est conforme au
méta-modéle RCA4RTES [Krichen et al., 2011],

Spécification de modéle logiciel : modélisation des MétaModes du systéme ou cha-
cun est composé d’'un ensemble de composants structurés, de connecteurs ainsi que
de contraintes non fonctionnelles et structurelles. Le modéle logiciel est également
conforme au méta-modeéle RCA4RTES,

Spécification du modéle mateériel : modélisation de l'architecture matér ielle fixe en
termes de composants matériels (tels que le processeur et le bus) a 'aide du profil
MARTE [OMG, 2019],

Spécification du modéle de projection matériel/logiciel : allocation des MétaModes
du systeme sur l'architecture matérielle fixe spécifiée également a l'aide du méta-
modeéle RCA4RTES,

Génération automatique du modéle d’implantation : génération de modéles qui re-
présentent l'implantation du systéme. Ce modéle est conforme au méta-modéle d’'im-
plantation [Krichen et al., 2012al. A partir du modéle d'implantation, du code source
est généré pour lintergiciel RCES4RTES proposé [Krichen et al., 2012bl.

Architecture reconfigurable pour les systémes TR2E

Dans cette section, nous décrivons les nouveaux concepts introduits pour spécifier
les systemes TR2E reconfigurables. Ces concepts permettent de spécifier un modéle d’ap-
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plication reconfigurable, un modéle logiciel et un modéle de projection matériel/logiciel
comme mentionné a la fin de la section précédente. Pour cela, un nouveau méta-modeéle,
appelé RCA4RTES, a été proposeé pour décrire ces nouveaux concepts et les relations entre
eux. Comme implantation de ce méta-modéle proposé, un profil UML a également été pro-
pose.

131 Meéta-modéle de l'architecture

Dans ce qui suit, nous détaillons le méta-modéle RCA4RTES proposé [Krichen et al.,
2011] et illustré a la figure 1.3 pour spécifier les systémes TR2E reconfigurables.
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FIGURE 1.3 — Méta-modéle de l'architecture a composants reconfigurables [Krichen, 2013]

Pour spécifier les politiques de reconfiguration requises, nous introduisons trois pro-
priétés (cpuUsage, memoryUsage et bandWidthUsage). Chaque propriété doit avoir une
valeur pour indiquer le taux de consommation a ne pas dépasser par les ressources cor-
respondantes.

Pour définir le méta-modéle qui est composé d’'un ensemble de composants structurés,
de connecteurs et de contraintes structurelles et non fonctionnelles, nous introduisons
la méta-classe MetaMode et la méta-classe StructuredComponent qui est composée
d’'un ensemble de ports d’interaction. Chaque composant structuré peut étre un thread
périodique, sporadique ou apériodique, ou une composition de composants structurés.
Pour décrire la communication entre les composants, nous introduisons la méta-classe
Connector qui relie deux ou plusieurs ports d’interaction. Un connecteur peut étre un
connecteur de délégation (entre deux ports de sortie ou deux ports d’entrée) ou un connec-
teur d’assemblage (entre un port d’entrée et un port de sortie). Deux types de ports sont
supportés : le port de flux et le port client/serveur. Un port de flux présenté par la méta-
classe FlowPort a été introduit pour décrire la communication orientée “flux de don-
nées” entre les composants tandis qu’un port client/serveur présenté par la méta-classe
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ClientServerPort a été ajouté pour définir un paradigme de communication requéte/-
réponse entre les composants tels que les appels d’opérations ou encore les signaux.

Chaque MétaMode posséde une ou plusieurs instances décrites a l'aide de la méta-
classe Mode. Pour chaque mode, une configuration associe ce mode au plan de déploie-
ment. Un plan de déploiement décrit une configuration par un ensemble de composants
structurés, les connexions entre eux, leur configuration et leur affectation aux nceuds
physiques. Nous introduisons la méta-classe Allocation pour spécifier l'allocation des
MétaModes aux supports d’exécution (par exemple, l'allocation de modéles logiciels a
une architecture matérielle fixe). Cette allocation posséde des contraintes non fonction-
nelles et d’allocation qui doivent étre respectées. Notre méta-modéle définit trois types
de contraintes :

— Les contraintes structurelles : liées a la topologie des architectures a base de com-
posants,

— Les contraintes non fonctionnelles : spécifient des conditions sur les propriétés non
fonctionnelles associées aux modéles (i.e., composants et connecteurs),

— Les contraintes d’allocation : spécifient les politiques utilisées pour l'allocation des
modéles logiciels (MétaModes) a une architecture matérielle fixe. Les contraintes
d’allocation sont décrites en utilisant VSL, le langage de spécification de valeur du
profil MARTE [OMG, 2019].

1.3.2 Profil UML pour les systémes TR?E reconfigurables

Pour gérer les exigences de reconfiguration des systémes TR?E, un profil UML a été
dérivé du méta-modeéle RCA4RTES. La figure 1.4 montre les dépendances de ce profil. Il im-
porte a la fois les profils NFP (Non Functional Properties) et VSL de MARTE pour spécifier les
contraintes non fonctionnelles et d’allocation et les types NFP de base de la bibliothéque
MARTE pour utiliser les types définis dans cette bibliotheque. La description compléte du
profil est donnée dans [Krichen, 2013].

(MARTE_Libran) «profiles aprofies
BasicNFP_Types (MARTE::MARTE_Foundations) (MARTE::MARTE_Annexes)
- NFPs VSL

™ A 7

1

1 -
N 2
«ifnports" . «Imﬁ%(,’ «imports
«profiles

RCA4RTES

FIGURE 1.4 - Dépendances du profil RCA4RTES [Krichen, 2013]

Comme mentionné précédemment, un MétaMode caractérise ['état du systéme par un
ensemble de composants structurés, de connecteurs et de contraintes structurelles et non
fonctionnelles. Par conséquent, le stéréotype MetaMode étend la méta-classe State UML.
Comme nous nous intéressons aux systémes embarqués temps réel, chaque composant
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structuré est considéré comme un thread ou un ensemble de threads. Pour définir et ca-
ractériser ces threads, nous définissons de nouvelles propriétés telles que la nature, la
période, 'échéance, les temps de début et de fin d’exécution et enfin le pire temps d’exé-
cution d’un thread (WECT).

1.4 Intergiciel pour les systémes TR2E reconfigurables

L'intergiciel RCES4RTES [Krichen et al., 2011] prend en charge les systémes TR2E recon-
figurables. La fonction centrale de cet intergiciel est la reconfiguration dynamique des
systémes TR2E basés sur des composants logiciels. RCES4RTES fournit également d’autres
fonctions nécessaires au développement d’applications embarquées temps réel reconfigu-
rables. Pour développer cet intergiciel, nous avons étendu PoLYORB-HI [Zalila et al., 2008],
un intergiciel réalisé dans le cadre de notre travail de thése [Zalila, 2008]. Lintergiciel
étendu offre les fonctionnalités suivantes :

— Surveiller le systéeme en supervisant, a 'exécution, la topologie et le comportement
de l'architecture, en tracant 'exécution du systéme (par exemple, obtenir le nombre
de composants et de connexions). La fonction de surveillance peut également étre
utilisée pour assurer la réflexivité du systéme. Il s'agit d’'une nouvelle fonctionnalité
realisée dans le cadre de cette contribution,

— Préserver la cohérence du systéme pendant et apreés les reconfigurations car la re-
configuration peut conduire le systéme vers des états incohérents. Il s'agit, la aussi,
d’une nouvelle fonctionnalité réalisée dans le cadre de cette contribution,

— Respecter les contraintes temps réel. En effet, sur chaque noeud du systéme, un
thread de reconfiguration dynamique est automatiquement créé. Il s'agit d'un thread
sporadique appliquant des actions de reconfiguration. Il est considéré comme un
thread systéme, mais ordonnancé avec les autres threads présents. En utilisant ce
thread sporadique, notre intergiciel peut facilement gérer les reconfigurations sans
affecter 'exécution des threads systémes et sans dépasser leurs délais. La aussi, il
s'agit d’'une nouvelle fonctionnalité que nous avons réalisée dans le cadre de cette
contribution,

— Assurer la communication entre plateformes hétérogénes en utilisant U'architecture
schizophréne [Pautet, 2002] et ses services canoniques. Profitant de ces services et
contrairement a plusieurs intergiciels existants, notre intergiciel RCES4RTES a une
faible empreinte mémoire,

— Respecter les restrictions du profil Ravenscar [Burns et al., 2004] pour garantir l'or-
donnancabilité et l'absence d’interblocage et de famine dans le systéme construit.

Plus de détails sur les fonctionnalités de lintergiciel RCE4RTES ainsi que leurs avan-
tages seront donnés dans les sous-sections qui suivent.

1.41 Reconfiguration dynamique

L'intergiciel RCES4RTES effectue la reconfiguration dynamique des systémes TR2E a tra-
vers deux types de reconfigurations : la reconfiguration architecturale et la reconfigura-
tion comportementale. Il gére les reconfigurations architecturales suivantes : Connexion
de noeuds, Déconnexion de nceuds, Ajout d’'une connexion, Suppression d’une connexion,
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Ajout d’un composant, Suppression d’'un composant et Migration d’'un composant. Il gére
également les reconfigurations comportementales suivantes : Mise a jour des propriéteés
d’'un composant et Remplacement de composants.

Ilintroduit également un ensemble de structures de données pour assurer les reconfi-
gurations précédentes et mettre a jour l'état actuel de l'application en termes de noeuds,
composants, connexions et ports :

(1) Une structure de données est définie dans chaque nceud pour décrire les connexions
entre ce nceud et les autres nceuds et pour gérer l'interconnexion dynamique des
nceuds. Chaque paire de nceuds ayant au moins une connexion entre leurs com-
posants associés doit étre connectée. La connexion et la déconnexion des noeuds
nécessitent la mise a jour des structures de données correspondantes.

(2) Une structure de données est introduite pour mettre a jour au moment de 'exécution
l'état de l'interconnexion entre les composants. Dans chaque nceud, cette structure
de données représente les ports de destination de chaque port de composant dé-
ployeé. L'ajout ou la suppression d’un connecteur entre deux ports nécessite la mise
a jour des structures de données correspondantes.

(3) Deuxstructures de données sont définies dans chaque nceud pour l'ajout, la suppres-
sion et la migration de composants lors de ['exécution. La premiére contient tous les
noeuds d’application avec leurs instances correspondantes de composants déployés,
tandis que la seconde contient toutes les instances de composants d’application
avec leurs ports associés. Lorsqu’'un composant est ajouté, supprimé ou migré, ces
deux structures de données sont mises a jour dans chaque nceud pour assurer la
cohérence du systéme.

1.4.2 Coheérence

La cohérence est une propriété essentielle d'un systéme reconfigurable. Le systéme
doit étre dans un état correct pendant et apres les reconfigurations pour éviter les pannes.
Pour maintenir 'état correct d'un systéme, nous devons éviter la perte de messages entre
les composants lors des reconfigurations. Chaque composant affecté par le processus de
reconfiguration doit étre verrouillé pendant la reconfiguration. Pour cela, nous définis-
sons deux routines de verrouillage et de déverrouillage des composants. Le verrouillage
de composant consiste a empécher les composants sources (i.e. les composants qui en-
voient des requétes au composant verrouillé) d’envoyer des requétes et a achever le trai-
tement de toutes les requétes en cours. Le déverrouillage de composant consiste a libérer
le verrou en permettant aux composants sources de lui envoyer des requétes.

Pour éviter la perte de temps et minimiser autant que possible la durée de verrouillage,
le verrouillage et le déverrouillage des composants doivent étre effectués respectivement
juste apreés la création de nouveaux composants et juste avant la suppression des compo-
sants dans les routines de reconfiguration.

1.4.3 Temps réel dur

Pour garantir le respect des contraintes temps réel dur, il faut comptabiliser le temps
de reconfiguration 7,4 lors de l'analyse du systéme. Il s’agit de la somme de la durée de
verrouillage des composants T}, du temps d’exécution des actions de reconfiguration 7,
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et du temps de transfert de l'état du composant Ty;qse. Tstate N'€St défini que dans le cas de
la migration de composant d'un noeud a un autre tandis que T,.; est le temps d’exécution
du thread de reconfiguration dynamique. Pour chaque noeud, un thread sporadique (i.e.
un thread de reconfiguration dynamique) est créé pour effectuer les reconfigurations sur
ce nceud et pour informer les autres nceuds de ses reconfigurations.

Ty, Tstate €t Tyer SONt généralement proportionnels a la taille des données a traiter. T,
dépend également de la fréquence du processeur et de la couche de transport. Pour obte-
nir un temps de reconfiguration déterministe, on devrait utiliser une couche de transport
déterministe telle que SPACEWIRE [ESA, 2008l.

1.4.4 Conformité au profil Ravenscar

Le profil Ravenscar [Burns et al., 200z] introduit des restrictions permettant 'ordon-
nancabilité et 'absence d’interblocage et de famine dans les systémes embarqués temps
réel. Pour garantir tout cela, le profil Ravenscar interdit l'utilisation de threads qui sont lan-
cés a des moment arbitraires. Il recommande l'utilisation exclusive de threads périodiques
et sporadiques. Par conséquent, I'ensemble des threads a analyser est fixe et posséde
des propriétés statiques. Le profil Ravenscar nécessite également des communications
asynchrones. Les communications entre les threads ne devraient étre assurées que par
un ensemble statique d’'objets partagés protéges, et l'accés a ces objets partagés proté-
gés devrait étre effectué a 'aide du protocole de plafonnement de priorité (Priority Ceiling
Protocol, PCP) [Sha et al., 1990l.

Dans notre approche, nous nous intéressons a trois types de threads : les threads
péeriodiques, sporadiques et apériodiques. Comme chaque thread apériodique a un ins-
tant d’arrivée, il peut étre assimilé a un thread sporadique qui se lance une seule fois.
Par conséquent, nous pouvons simplifier notre approche en considérant uniquement les
threads périodiques et sporadiques.

Nous utilisons également des communications asynchrones entre les threads du sys-
téme a l'aide du protocole PCP. Comme nous nous concentrons sur les systémes distribués,
le temps de construction et d’envoi des messages est non déterministe en raison de la
non-fiabilité des couches de transport. Cela peut étre une source de perte de message.
Pour résoudre cette limitation, nous proposons d’utiliser une couche de transport fiable
et conforme aux exigences des systémes temps réel telle que SPACEWIRE [ESA, 2008]. Nous
pouvons donc considérer notre systéme distribué comme un systéme local. Il faut éga-
lement effectuer 'analyse statique de chaque MétaMode séparément étant donné que le
nombre de threads peut difféerer d'un MétaMode a un autre.

Lintergiciel RCES4RTES est utilisé pour générer le code des systémes TR2E reconfigu-
rables.

1.5 Strategie de génération de code

Afin de générer la majeure partie d’'une implantation d’un systéme, un nouveau méta-
modéle et une implantation de ce nouveau méta-modeéle ont été définis pour décrire le
modéle d'implantation de chaque systéme. Dans les sous-sections suivantes, nous dé-
crivons a la fois le méta-modeéle ainsi que son profil implantation, et nous détaillons la
synthése du code.
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151 Meéta-modéle d'implantation

Nous avons défini un nouveau méta-modéle qui permet la représentation de modeéles
d’'implantation de systémes TR2E reconfigurables. Comme les implantations des systémes
utilisent des routines définies dans lintergiciel RCES4RTES, ce méta-modéle d’implanta-
tion importe le modéle UML de ce dernier.

Chaque implantation d’un systéeme TR2E conforme a notre méta-modéle d'implantation
posséde un ensemble de processus. Pour cela, nous définissons a la fois les méta-classes
System et Process. Les processus du systéme communiquent pour échanger des don-
nées. La méta-classe Connector décrit lacommunication entre deux processus (émetteur
et récepteur) a travers les bus décrits par la méta-classe Bus. Chaque bus est caractérisé
par un protocole de communication et de transport (énumérations CommunicationPro-
tocolKind et TransportProtocolKind).

Un processus est composé d’'un ensemble de threads définis par la méta-classe Thread.
Ces threads peuvent étre des threads périodiques, sporadiques ou apériodiques définis
respectivement par les méta-classes PeriodicThread, SporadicThread ou Aperio-
dicThread qui héritent respectivement des classes PeriodicTask, SporadicTask et
AperiodicTask du méta-modéle de l'intergiciel RCES4RTES. Chaque thread est caracté-
risé par un ensemble de NFP (Non Functional Properties) telle que la priorité et posséde
un ensemble de ports d’entrée et de sortie dont les types sont respectivement les classes
PortIn et PortOut du méta-modele RCES4RTES. Ces ports permettent d’envoyer et de
recevoir des données dont le type est la classe GeneratedType du modéle RCES4RTES
et via un routeur de port (classe PortRouter). Le comportement de chaque thread sera
ajouté par le développeur dans l'opération threadJob apreés la génération du code.

Chaque thread est alloué a un processeur choisi en fonction des contraintes d’allo-
cation spécifiées au niveau de conception. La méta-classe Processor est caractérisée
par la propriété Frequency. Tous les processeurs sont reliés par des bus définis par la
méta-classe Bus.

Les méta-classes suivantes sont également définies : (i) Méta-classe Deployment re-
présentant le déploiement du mode initial utilisant la classe Context du modéle de l'in-
tergiciel RCES4RTES; (ii) la méta-classe TransportHighLevelImplgéranta lafois l'envoi
et la réception de données pour chaque thread; et (iii) Méta-classe Activity permettant
le démarrage des threads systéme ainsi que le démarrage du thread qui effectue la recon-
figuration dynamique du systéme (instance de la classe ReconfigurationTrigger du
modeéle de l'intergiciel RCES4RTES).

1.5.2 Profil UML d'implantation

Nous proposons un profil UML appelé Profil d'implantation (Figure 1.5) dérivé de notre
méta-modéle d'implantation proposé précédemment. Nous définissons a la fois les sté-
réotypes System et Process, qui étendent la méta-classe Package d’'UML pour définir
le systéme comme un ensemble de paquetages. Comme défini dans notre méta-modéle
d’'implantation, chaque processus est composé d'un ensemble de threads. Pour cela, nous
définissons les stéréotypes PeriodicThread, SporadicThread et AperiodicThread.
Ces stereotypes héritent du stéréotype Thread, qui étend la méta-classe Class UML.
Nous définissons également les stéréotypes Deployment, TransportHighLevelImpl
et Activity, qui étendent la méme méta-classe.
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FIGURE 1.5 — Description du profil UML d’implantation [Krichen, 2013]

15.3 Synthése de code

Dans notre approche et comme décrit dans la figure 1.6, nous proposons un générateur
de code permettant de générer du code a partir de modéles RCA4RTES. Nous fournissons
également un générateur permettant de produire 'ensemble des modes de chaque Méta-
Mode conforme aux politiques de reconfiguration spécifiées par le concepteur.

Afin de générer du code, la transformation du modéle RCA4RTES en modéle d’'implan-
tation est assurée par des régles définies a l'aide d’Atlas Transformation Language [Jouault
et al., 2006). Afin de générer des modes, nous avons élaboré un algorithme permettant de
sélectionner des modes conformes aux politiques de reconfiguration spécifiées dans les
modeéles RCA4RTES. Cet algorithme permet d’ajouter directement les modes sélectionnés
a l'intergiciel RCES4RTES sans passer par le modéle d’implantation [Krichen, 2013].

1.5.4 Outillage

Un framework de modélisation a été proposé pour concevoir des systémes TRE re-
configurables. La figure 1.7 montre les outils utilisés pour réaliser ce framework. Notre fra-
mework a été développé en utilisant la plateforme ECLIPSE". Nous avons utilisé le plug-in
Papyrus? comme éditeur graphique UML. Cet éditeur est un éditeur UML ou l'on peut in-
tégrer des profils UML. Dans notre méthodologie et afin de pouvoir spécifier des systémes
TR2E reconfigurables, nous avons intégré a la fois les profils RCA4RTES et MARTE.

1. http ://www.eclipse.org
2. http ://www.eclipse.org/modeling/mdt/papyrus
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FIGURE 1.6 — Génération de code et de modes [Krichen, 2013]
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FIGURE 1.7 - Framework de modélisation pour les systémes TR2E reconfigurables [Krichen,
2013]
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Nous avons utilisé le langage ATL 3 pour définir un ensemble de régles de transforma-
tion du modeéle RCA4ERTES vers le modéle d'implantation, et le projet Acceleo “ pour définir
un ensemble de patrons permettant de générer du code a partir du modéle d'implantation.

Notre intergiciel a été implanté en utilisant la spécification temps réel pour Java (RTS)).
Il représente une extension de l'intergiciel POLYORB-HI existant. Nous avons étendu et mis
a jour cet intergiciel pour ajouter des routines permettant de supporter les reconfigura-
tions dynamiques ainsi que la vérification de la cohérence et la surveillance des systémes
TR2E.

1.6 Etude de cas

Nous avons illustré notre approche basée MDE a l'aide d'une étude de cas autour du
systéme de géolocalisation GPS [Krichen et al., 2011]. GPS est un systéme de radionavi-
gation qui fournit des signaux de navigation précis a n'importe quel endroit sur Terre. Il
aide l'utilisateur a déterminer la route a suivre depuis son endroit actuel jusqu’a certaines
destinations spécifiées en utilisant les informations fournies par un réseau de satellites.
Le satellite envoie a la Terre un signal chiffré qui contient diverses informations utiles a la
localisation et a la synchronisation. La base de controle envoie (recoit) des informations
aux (des) satellites afin de synchroniser leurs horloges respectives. Nous définissons les
cas d’utilisation suivants : (i) GPS a fonctionnement non sécurisé : consiste en une utili-
sation traditionnelle (ou publique) d'un GPS; et (ii) GPS avec fonctionnement sécurisé :
représente une utilisation restreinte d'un GPS avec certaines exigences de sécurite.

En appliquant notre méthodologie de développement décrite dans la section 1.2, nous
commencons par définir une machine a états spécifiant les reconfigurations dynamiques
par un ensemble de MétaModes et de transitions entre eux. Nous avons défini un dia-
gramme de machine a états UML comme le montre la figure 1.8. Nous spécifions deux Mé-
taModes du GPS : (i) le MétaMode GPS non sécurisé; et (ii) le MétaMode GPS sécurisé. Le
passage d’'un MétaMode a un autre est initié par l'occurrence d’événements. Par exemple,
le passage du MétaMode GPS non sécurisé au MétaMode GPS sécurisé se produit lorsque
le moniteur commande de passer a l'état sécurisé.

Les politiques de reconfiguration sont également définies en tant qu’étiquettes du sté-
réotype SoftwareSystem(Figure 1.8). Par exemple, la consommation de mémoire ne doit
pas dépasser 40% de la taille de la mémoire physique. Les modes conformes aux politiques
de reconfiguration spécifiées sont ensuite générés et ajoutés a notre intergiciel.

Dans la deuxiéme étape, chaque MétaMode doit étre décrit, y compris les composants
structurés, les connecteurs ainsi que les contraintes non fonctionnelles et structurelles.
Par souci de simplicité, de nombreuses fonctionnalités de cette étude de cas ont été
omises. Le satellite et la base de controle sont représentés par des composants de base
(resp. composants GpsSatellite et GpsControlBase). Dans ce chapitre, nous décri-
vons uniquement l'architecture GPS_Terminal qui se compose de cing composants pour
Insecure MetaMode:

— Composant Position pour recevoir le signal satellite,
— Composant Receiver pour convertir le signal analogique en un signal numérique,

3. http ://www.eclipse.org/atl
4. http ://www.eclipse.org/acceleo
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FIGURE 1.8 - Machine a états du systéme GPS [Krichen, 2013]

TABLE 1.1 - Propriétés non fonctionnelles du systéme GPS

Composant Nature Periode | WCET, | WCET, | Taille
Structuré Echéance mémoire
Receiver sporadique | 100 ms 20 ms 2ms 0.9 MB
Position sporadique | 100 ms 20 ms 2ms 0.5 MB
TreatmentUnit | sporadique | 100 ms 20 ms 4 ms 0.75 MB
Decoder sporadique | 100 ms 20 ms 2 ms 0.1 MB
Encoder sporadique | 100 ms 20 ms o] 0.5 MB
GpsSatellite | périodique | 400 ms 30 ms o] 0.9 MB
GpsControlBase | périodique | 400 ms 30 ms o] 0.9 MB

— Composant Decoder pour décoder des informations numériques et séparer les in-
formations pour calculer les informations de distance et de temps,

— Composant TreatmentUnit permettant de calculer la distance du satellite afin d’ob-
tenir la position,

— Composant Encoder pour I'encodage des informations de temps et de position.

Le passage du MétaMode GPS non sécurisé au MétaMode GPS Sécurisé consiste a sup-
primer toutes les instances du composant Position et a ajouter des instances des com-
posants SecurePosition et AccessController pour assurer la réception sécurisée
et le controle du signal satellite. Le tableau 1.1 présente les propriétés des composants,
obtenues a la suite d’'une simulation.

Dans la troisiéme étape, nous spécifions l'architecture matérielle fixe suivie de l'affec-
tation de chaque MétaMode a cette architecture. En particulier nous réalisons l'affectation
du MétaMode GPS non sécurisé au matériel de terminal GPS et au matériel de satellite
GPS. Nous utilisons le profil MARTE pour spécifier l'architecture matérielle. Les contraintes
d’allocation décrivent les politiques d’allocation des modéles aux instances matérielles.
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Par exemple, l'allocation d’instances du composant structuré Encoder doit étre effectuée
soit sur le processeur cpu; soit cpus du terminal GPS.
Ensuite et afin de générer du code, le modéle d’'implantation sera obtenu en appliquant

des régles de transformation.

GPS_Terminal

GPS_Satellite

«structuredComponents

decoder: Decoder... prima

«structuredComponent:

«structuredComponents
nnectofsposition: Position...|

ryReceiver: Recei...|

- Decpder [1} pedaiver [1]

: Relceiver [1]
: Positt

“Decoder 1

«connecto
“treatment [1]

cturedComponents
treatment: TreatmentUnit

:treatmen «CONN

sstructuredComponent:
encoder: Encoder [1

Betols ToEncoder M1

conngttors

structuredComponent:|
gpsSatellite: G...

: Satellite [1]

“Satellite [1]
annectars

«C
GPS_Conti oﬁ:se

: Contral |
«structurlbmponert:

gpsControlBase: ...

FIGURE 1.9 - Configuration GPS non sécurisé [Krichen, 2013l

Aprés avoir généreé le code, et pour illustrer l'utilisation de notre intergiciel, nous défi-
nissons deux configurations de GPS : Configuration GPS non sécurisée (Figure 1.9) du Mé-
taMode GPS non sécurisé comme configuration initiale et Configuration GPS sécurisée (Fi-
gure 1.10) du MétaMode GPS sécurisé. La transition entre ces deux métamodes donnera
lieu a une transition entre deux modes dans l'implantation du systéme.

GPS_Terminal

GPS_ControlBase

«structuredCompone...
decoder: Decoder.4tonnector:
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primaryReceiver: Receiver [1]
@

«structuredComponents
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Deldpder [1] :[Receiver [1]

onnectors ¢

- Controller [1]

«conngciors
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‘Red ivevh/

Ifrn/nector»

:Receiver [1]

:Receiver[1]  «connectors

uredComponents
treatment: TreatmentUnit ...

@

treatment][

«structured! ponents
securePosition: Secure...

structuredComponents

«structuredComponents

gpsControlBase: Gps...

: ControlBase [1]
1

/\_)\

‘CU””E<(°" «cohnectars
GPS_Satellite

i}

gpsSatellite: Gps...

encoder: Encoder [1

L geonn

cli

: Position [1]

< Satellite [1]

FIGURE 1.10 — Configuration GPS sécurisé [Krichen, 2013]

Notre intergiciel permet la reconfiguration dynamique en faisant passer le GPS de la
configuration GPS non sécurisée a la configuration GPS sécurisée lors du lancement de
'événement. Aprés le passage d’'une configuration GPS non sécurisée a une configuration
GPS sécurisée, le systéme reste cohérent et conserve ses contraintes temporelles.

17 Etatde lart

Dans cette section, nous passons en revue certains travaux connexes qui traitent du
développement et de la reconfiguration de systémes TR2E, des modéles aux plates-formes
d’exécution. Plusieurs travaux ont été menées pour concevoir des systémes embarqués et

notamment reconfigurables.
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AADL, (Architecture Analysis & Design Language [SAE, 2017al) est un langage de descrip-
tion d’architecture, qui permet la spécification de systémes TR2E en tant qu'assemblage de
composants. Il permet de décrire a la fois les parties logicielles et matérielles d'un systéme.
AADL permet également de spécifier des systéemes reconfigurables utilisant des machines
a états composées de modes et de transitions entre mode. Un mode représente un état
particulier (configuration) tandis qu’une transition représente un événement, ce qui per-
met la reconfiguration du systéme. Par rapport a notre approche, les modes en AADL sont
prédéfinis statiquement. Cela réduit considérablement les possibilités de modeélisation.
AADL spécifie les systémes embarqués a un bas niveau (thread, processeur, etc.), de sorte
que la modeélisation des reconfigurations est liée a une plate-forme spécifique.

MARTE [OMG, 2019] est un profil UML pour les systémes temps réel embarqués inspiré
du profil SPT [OMG, 2005]. Il permet la séparation des parties matérielles et logicielles des
ressources de la plate-forme et la modélisation des NFP (Non Functional Properties). Il
présente un ensemble de paquetages qui permettent de spécifier un systéme a plusieurs
niveaux d’abstraction. De plus, MARTE permet de spécifier les reconfigurations comporte-
mentales des systémes embarqués temps réel a l'aide de machines a états composées d'un
ensemble de modes et de transitions entre eux. Contrairement a notre approche, MARTE
ne supporte pas les systémes distribués. Il permet de spécifier uniquement les reconfigu-
rations comportementales du systéme. Il ne gére pas les reconfigurations architecturales.

Pour faire face a la complexité croissante de la conception de systémes embarqués,
plusieurs méthodologies de développement ont été proposeées.

OCARINA est un framework qui permet de développer, de configurer et de déployer des
systémes TR2E a l'aide d’une approche basée sur les modéles [Hugues et al., 2008; Lasnier
et al., 2009al. Nous avons réalisé OcARINA dans le cadre de notre travail de thése [Zalila,
2008] dans un contexte de systémes TR2E critiques interdisant la reconfiguration dyna-
mique. A l'aide d’OCARINA, les systémes TR2E peuvent étre spécifiés a l'aide du langage
AADL. A partir du modéle, OCARINA permet d’effectuer une analyse d’ordonnancement et
une vérification pour garantir la validité du modeéle. Ensuite, une partie importante du code
de l'application ainsi qu’une couche intergicielle dédiée aux besoins spécifiques de l'appli-
cation seront générées automatiquement. OCARINA permet la génération automatique de
code a partir de modéles AADL vers de multiples supports d’exécution. Le déploiement et
la configuration de 'application sont effectués automatiquement par U'outil a l'aide d’infor-
mations extraites des modeéles. Cependant, cet outil n'aborde pas la reconfiguration dans
les systéemes TR2E. Par ailleurs, le langage AADL ne permet pas de spécifier les systémes
TR2E a un haut niveau d’abstraction mais plut6t a un bas niveau (thread, processeur, etc.)
et cela demande plus de compétence et d’expertise pour spécifier ces systéemes.

Dans la méme direction, une approche MDA pour résoudre les problémes de réutilisabi-
lité, de maintenabilité et de portabilité des logiciels en temps réel est proposée dans [Che-
hade et al., 2011]. Les auteurs proposent un framework basé sur les modéles et un pro-
cessus facilitant la conception et la mise en ceuvre de systémes temps réel embarqués.
Premiérement, le modéle d’application doit étre annoté avec le sous-profil High Level Ap-
plication Modeling de MARTE [OMG, 2019]. Le modéle de plate-forme cible et le modéle de
mapping doivent également étre spécifiés. Ensuite, le modéle spécifique a la plate-forme
généré est obtenu grace a des regles de transformation génériques définies. Enfin, le code
exécutable est généré. A la suite de ce processus, les concepteurs peuvent obtenir une
architecture de systéme temps réel embarqué qui peut étre utilisée pour plusieurs im-
plantations de plates-formes. Cependant, cette approche ne prend pas en considération
la reconfiguration des systémes.
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ModES [do Nascimento et al., 2007] est également une approche basée sur MDE consa-
crée a la conception de systémes embarqués. Elle définit un ensemble de méta-modéles
représentant les éléments suivants : (i) application pour capturer des fonctionnali-
tés au moyen de processus communicants; (ii) platform pour indiquer les ressources
matérielles/logicielles disponibles; (iii) mappings l'application a la plate-forme; (iv) et
implentations, orientées vers la génération de code et la synthése matérielle. La parti-
cularité de cette approche est que le méta-modéle mappings ne spécifie pas seulement
l'affectation des processus applicatifs a des composants matériels fixes. Cette cartogra-
phie délimite également un espace de conception qui correspond a toutes les implanta-
tions possibles pouvant étre obtenues par le choix de séquences de transformations entre
modéles. Par conséquent, 'ensemble des transformations entre modeéles implante les pro-
jections possibles de l'application a la plate-forme. La méthodologie ModES comprend un
ensemble d'outils qui prennent en charge les taches de conception basées sur des mo-
deles a partir de la spécification jusqu’a la génération et la projection de composants
matériels/logiciels. Cependant, cette approche ne prend pas en charge la reconfiguration
des systéemes TR2E.

Les approches présentées précédemment proposent des méthodologies de dévelop-
pement qui permettent de concevoir des systémes embarqués temps réel. Cependant, ces
approches ne prennent pas en charge les systéemes reconfigurables. Dans cette direction,
TimeAdapt [Fritsch and Clarke, 2008] est une méthodologie de développement pour la
conception de systémes reconfigurables. Elle est conforme a une approche a trois niveaux
fournissant les moyens de spécifier les actions de reconfiguration, d’estimer si leur exé-
cution peut étre effectuée dans un délai donné et de les exécuter en temps opportun.
Chaque reconfiguration a une limite de temps basée sur les conditions environnementales
et Uapplication structurelle. Un test d’admission calcule la probabilité que la reconfigura-
tion donnée puisse respecter les limites de temps spécifiées. Si cette probabilité dépasse
un seuil donng, la reconfiguration est ordonnancée sous la forme d'une tache temps réel
de haute priorité et ses actions de reconfiguration seront exécutées par le systéme. En
cas de rejet d’'une tache de reconfiguration, la reconfiguration est reprogrammeée avec un
nouveau temps limite @ un moment ultérieur. TimeAdapt prend en charge 'exécution de
reconfigurations sur des applications temps réel basées sur des composants. Cependant,
ce framework fournit un temps limite pour chaque reconfiguration. Si une reconfiguration
dépasse son temps limite, elle ne sera pas exécuteée.

Dans le méme contexte, COMDES [Guo et al., 2008] est un framework dédié a la spécifi-
cation et a la configuration de systémes temps réel embarqués. En utilisant ce framework,
une application embarquée est construite a partir de composants réutilisables implantées
sous forme de blocs fonctionnels exécutables. COMDES définit un processus de dévelop-
pement de systémes embarqués depuis le niveau de conception jusqu’a la production de
code d’application. Un systéme est modélisé a un haut niveau d’abstraction, puis le modeéle
de sortie sera transformé en un modéle COMDES qui sera généralement enrichi d’'informa-
tions qui guident la génération de code. Enfin, le code généré est déployé et testé. Ce
framework définit deux types de processus : le processus de configuration et le processus
de reconfiguration. Le processus de configuration permet de rechercher des composants
dans un dépot de composants puis de les assembler pour configurer un modéle d'applica-
tion. Un processus de reconfiguration permet d’ajouter, de supprimer et de mettre a jour
des composants a 'exécution afin de mettre a jour 'application. Cependant, en utilisant
le framework COMDES, le développeur dispose d’un nombre limité de composants pré-
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construits qui sont stockés dans un dépot de composants et ne peut pas ajouter, pendant
'exécution, un nouveau composant qui n’existe pas dans ce dépot.

1.8 Conclusion et perspectives

Dans ce chapitre, nous avons proposé une approche MDE pour concevoir des systéemes
TR2E reconfigurables. Nous avons développé une méthodologie de modélisation qui in-
troduit de nouveaux concepts pour concevoir ces systémes en utilisant des technologies
de méta-modeélisation et en suivant une approche MDE. Cette méthodologie comporte un
processus qui permet de générer facilement une partie importante du code du systéme
TR2E.

Afin d’éviter d’énumeérer toutes les configurations possibles du systéme, nous avons
introduit le nouveau concept de MétaMode. Les reconfigurations sont spécifiées a l'aide
de machines a états ayant un ensemble de MétaModes et des transitions entre eux. Nous
assurons également l'affectation de chaque MétaMode a l'architecture matérielle. Nous
avons développé un nouvel intergiciel en tant qu’extension et mise a jour de POLYORB-HI
fournissant un ensemble de routines effectuant les reconfigurations dynamiques et as-
surant la cohérence et la surveillance. Ensuite, nous avons étudié la génération de code
s'exécutant a l'aide de cet intergiciel. Un modeéle d’'implantation est obtenu grace a des
regles de transformation puis un code est généré automatiquement.

Fournir une description de haut niveau dans le processus de construction des systémes
TR2E minimise les erreurs et les efforts du développeur. Notre framework de modélisation
permet de spécifier des systemes autonomes ou les reconfigurations seront effectuées
sans intervention humaine. Cependant, notre approche n'assure pas la validation séman-
tique avancée des modéles spécifiés. De plus, notre approche supporte les systémes em-
barqués temps réel, mais elle ne supporte pas les systémes critiques. Il faudrait ajouter
des contraintes temporelles qu'il faut respecter pour passer d'un MétaMode a un autre et
assurer la bonne exécution de ces systémes.

Publications

Cette contribution a donné lieu a la publication d'un article de revue et de sept articles
dans des conférences internationales. La liste exhaustive de nos publications est donnée
a la fin de ce mémoire.

Perspectives

Comme travaux futurs, nous visons a proposer des modeéles qui permettent de spé-
cifier facilement des systémes TR?E reconfigurables. Ensuite, ces patrons seront traduits
en modeéles conformes a notre méta-modéle RCA4RTES. De plus, nous visons a enrichir
notre framework de modélisation et a ajouter de nouvelles routines a notre intergiciel
pour prendre en charge la tolérance aux pannes (cf. chapitre 2). Nous visons également a
analyser les systémes TR2E reconfigurables dés la phase de modélisation en utilisant des
formalismes formels (chapitre ).
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Chapitre 2

Tolérance aux pannes dans les
systémes TR2E
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Dans ce chapitre, nous détaillons la seconde contribution de notre activité de recherche:
la tolérance aux pannes dans les systémes TR?E. Cette contribution constitue une suite lo-
gique de celle du chapitre 1 puisque sa mise en ceuvre nécessite un savoir-faire dans la
configuration dynamique des systémes TR2E critiques.

La construction des systéemes TR2E critiques est aujourd’hui une tache extrémement
fastidieuse en raison des exigences de sécurité et de reconfiguration dynamique et de
la complexité toujours croissante de ces systémes. Pour cela, quelles que soient les pré-
cautions prises, 'apparition de fautes dans de tels systémes est parfois inévitable. Ainsi,
les développeurs doivent prendre en compte la présence de ces fautes dés le niveau de
conception. Dans ce contexte, nous constatons le besoin de techniques assurant la si-
reté de fonctionnement des systéemes TR2E dynamiquement reconfigurables. Nous nous
concentrons sur la tolérance aux pannes dans ces systémes pour leur permettre de fonc-
tionner méme en cas de pannes. Dans ce chapitre, nous définissons un processus de deé-
veloppement pour la modélisation et la génération de code supportant la tolérance aux
pannes pour les systéemes TR2E en utilisant la programmation orientée aspect. Dans un pre-
mier temps, nous intégrons des éléments de tolérance aux pannes dés 'étape de modeéli-
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sation d’un systéme afin de profiter des fonctionnalités d’analyse, de preuve et de vérifica-
tion possibles a ce stade en utilisant le langage AADL et son annexe de modeles d’erreur.
Dans un second temps, nous étendons un langage orienté aspect existant et 'adaptons
pour se conformer aux exigences temps réel. Enfin, nous définissons un processus de gé-
nération de code a la fois pour les préoccupations fonctionnelles et transversales comme
la tolérance aux pannes et nous proposons une extension pour un intergiciel existant. Pour
valider notre contribution, nous utilisons AADL et ses annexes pour concevoir un systéme
tolérant aux pannes : une couveuse pour nourrissons.

La contribution décrite dans ce chapitre est le fruit d'un travail de recherche d’équipe.
Il s'agit des résultats des travaux de thése de doctorat de Mme Wafa GassI [Gabsi, 2017]
et des projets de mastéres de recherches de Mmes Sihem LoukiL [Loukil, 2010], Rahma
Bouaziz [Bouaziz, 2012] et Dorra K1Ar!I [Ktari, 2012].

21 Contexte genéral

Une évolution rapide des systémes TR?E dynamiquement reconfigurables est constatée
de nos jours suite a I'émergence de nouveaux besoins dans ce domaine. Dans ce type
de systémes, quelles que soient les précautions prises par les développeurs, l'apparition
d’erreurs ne peut étre évitée en raison de conditions internes ou externes telles que des
défauts d’origine humaine, le vieillissement des équipements, les catastrophes naturelles,
etc. Dans certains cas, les défauts peuvent entrainer de graves conséquences telles que la
perte d'argent, du temps ou méme de vies humaines.

214 Problématique et objectifs

Les systémes TR2E doivent faire preuve d’une fiabilité élevée [Avizienis et al., 2004].
La fiabilité est définie comme la capacité d'un systéme a fournir un service auquel on
peut faire confiance a juste titre. Ce concept est entouré de divers attributs qui sont : la
disponibilité, la sécurité, l'intégrité et la maintenabilité. Toutes ces propriétés doivent étre
satisfaites méme en présence de menaces de siireté que sont les fautes, les erreurs et
les défaillances. Les moyens dont nous avons généralement besoin pour éviter difféerents
types de pannes incluent la prévention des pannes, la prévision des pannes, la suppression
des pannes et la tolérance aux pannes. La tolérance aux pannes (TP ou FT, Fault Tolerence
en anglais), 'un des différents moyens de fiabilité, est définie comme la capacité d’un
systéme a continuer a fournir les services offerts méme en présence d’erreurs [Avizienis et
al., 2004].

Basée sur la redondance pour détecter et masquer les erreurs, la TP expose des pro-
blémes majeurs dans le cadre de systémes TR2E dynamiquement reconfigurables. Premie-
rement, la tolérance aux pannes dans les logiciels nécessite des taches de reconfiguration
dynamique au moment de 'exécution. Cela peut compromettre la prédictabilité du sys-
téme. Dans le contexte des systémes temps réel, ce sera une source de non-déterminisme.
Deuxieémement, les mécanismes de TP sont basés sur une certaine redondance. Ils in-
troduisent une complexité et un colt supplémentaires pour la fonctionnalité de base.
Ainsi, nous devons vérifier que ces techniques n’introduisent pas un sur-colt trés élevé
en termes de temps d’exécution et d’'empreinte mémoire. Afin de fournir une redondance
puissante a moindre colt, nous devons définir les mécanismes de TP appropriés au sys-
téme. De plus, dans le cadre de systéemes dynamiquement reconfigurables, nous devons
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prendre en compte de nouvelles considérations liées a la migration entre configurations.
L'adaptation, dans ce cas, peut faire courir le risque d’'une défaillance lors d'une reconfigu-
ration. En outre, il existe un manque de techniques permettant de générer du code tolérant
aux pannes conforme aux exigences temps réel a partir d’'un modéle fiable. Jusque 13, les
modéles visent uniquement a vérifier formellement certaines propriétés par transforma-
tion de modele.

Pour surmonter ces problémes, nous présentons dans ce chapitre nos travaux consa-
crés au support de la tolérance aux pannes pour les systemes TR?E dynamiquement re-
configurables. Pour ce type d'applications, nous intégrons les éléments TP dans la mo-
délisation d'un systéme pour bénéficier des fonctionnalités d’analyse, de preuve et de
veérification réalisables a ce stade. Lobjectif principal de cette approche est d’'améliorer
la couverture des fautes, assurée par les stratégies de TP dédiées a certaines classes de
fautes sélectionnées au niveau de la conception ainsi qu’au niveau de la mise en ceuvre.
La tolérance aux pannes étant une préoccupation transversale, nous avons décidé d'im-
planter les différents algorithmes en utilisant la programmation orientée aspect (AOP).

Nous avons défini un processus de développement pour la conception, la mise en
ceuvre et la génération de code de systéemes TR2E reconfigurables tolérants aux pannes.
Nous utilisons le langage AADL pour modéliser notre systéeme de base. Ensuite, nous of-
frons la possibilité d’étendre ce modele avec des aspects TP en utilisant des annexes AADL
telles que l'annexe de modéles d’erreur [SAE, 2015] et 'annexe comportementale [SAE,
2017bl. Nous proposons ensuite la génération de code pour les parties fonctionnelles et
transversales en utilisant différents outils pour avoir enfin un code tolérant aux pannes.
Nous avons choisi de générer du code applicatif dans le langage Ada car il est bien adapté
pour implanter des systéemes TR2E. Pour des raisons de conformité, nous générons des
aspects dans le langage AspectAda, un langage que nous avons étendu dans le cadre de
cette contribution. Afin de valider notre approche, nous modélisons, comme étude de cas,
une couveuse pour nourrissons en utilisant AADL et ses annexes.

Ce chapitre est organisé comme suit : dans la section 2.2, nous présentons notre ap-
proche a travers une description détaillée du processus de production. Ensuite, dans la
section 2.3, nous détaillons notre premiére sous-contribution : extension d’un langage
d’aspect pour les systémes TR2E. La seconde sous-contribution de ce travail, la génération
de code tolérant au pannes a partir des annexes AADL sera présentée dans la section 2.4.
Dans la section 2.5, nous illustrons notre contribution en l'appliquant dans un exemple réel
de systéme TR2E. Un bref état de l'art est donné dans la section 2.6. Enfin, la section 2.7
conclut ce chapitre et présente quelques perspectives. Mais avant cela, nous présentons,
dans la sous-section 2.1.2 quelques notions de base sur la tolérance aux pannes.

21.2 Notions de base sur la tolérance aux pannes
Cette section présente les concepts de base (1) des menaces de fiabilité, (2) de la clas-
sification des pannes et (3) des techniques de tolérance aux pannes.

Menaces sur la fiabilité

Les menaces principales auxquelles peut faire face un systéme sont :

— Faute : défaut matériel ou logiciel physique; tout événement, action ou circonstance
entrainant une dégradation du service,
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— Erreur : valeur incorrecte provoquant ou non une défaillance du systéme,

— Défaillance : écart du comportement observé du systéme par rapport aux spécifica-
tions.

La propagation des erreurs constitue un risque majeur pour la siireté de fonctionne-
ment. Une erreur est la manifestation d’'une défaillance sur le systéme. Une défaillance
se produit lorsqu’une erreur est propagée a l'interface de service et dévie le service de sa
spécification correcte. De plus, étant donné qu’un systéme informatique est souvent com-
posé de plusieurs sous-systémes, une défaillance d’'un sous-systéme peut provoquer une
panne dans un autre sous-systéeme ou dans le systéme global.

Classification des pannes

Les pannes sont classées selon huit points de vue de base, conduisant aux classes de
pannes élémentaires [Avizienis et al., 2004].

Dans notre contexte, nous nous concentrons sur un ensemble particulier de pannes
composeé de six classes élémentaires comme le montre le tableau 2.1.

TABLE 2.1 - Classification des pannes

Critere Types Description
.. Mal intentionné Introduit par un humain dans l'objectif
Objectif . <
de nuire au systéeme
Non-malveillant Introduit sans objectif de nuisance
Frontiére du Interne Provenant de l'intérieur du systéeme
systeme Externe Provenant de ['extérieur du systeme
Cause Naturelle Causée par un phénomeéne naturel sans
phénoménologique intervention humaine
Homme Resultant d’actions humaines
Phase de création ou|| Conceptuelle Se produisant au niveau de la conception
d’occurrence Opérationnelle Se produisant au niveau de 'exécution
. Permanente Supposée exister en permanence
Persistance — ; —
Transitoire Dont la presence est limitee dans le
temps
. . Logicielle Originaire ou affectant des composants
Dimension > )
logiciels (programmes et données)
Matérielle Originaire ou affectant des composants
matériels (capteurs, actionneurs, etc.)

Techniques de tolérance aux pannes

Afin d’éviter la défaillance du systéme, la TP est réalisée a l'aide des techniques sui-
vantes:

(1) Détection d’erreur : consiste a détecter l'occurrence d’une erreur. Elle est soit conco-
mitante, soit préventive :

— Détection concomitante : réalisée lors de l'exécution réguliére du systéme,
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— Détection préventive : réalisée alors qu’une exécution réguliere du service est
suspendue et profitant du temps pendant lequel le processeur n’a pas de travail
a executer,

(2) Recouvrement du systéme: consiste a remplacer 'état erroné du systéme par un autre
état sir. Cette phase repose sur deux mécanismes :

a) Traitement des fautes : empéche l'activation de la panne une fois de plus. Ceci
peut étre réalisé de différentes maniéres :

— Diagnostic : enregistrer et identifier la cause de l'erreur en termes de type
et de localisation,

— Isolation : désactiver le défaut en assurant 'exclusion physique ou logique
des composants défaillants,

— Reconfiguration : attribuer des taches aux composants non défectueux,

— Réinitialisation : vérifier, mettre a jour et enregistrer les nouvelles configu-
rations et données du systéme,

b) Traitement des erreurs : élimine les erreurs de l'état du systéme. Dans ce cas,
nous devons utiliser la restauration, l'avancement ou la compensation ou com-
biner certaines d’entre elles dans des situations particuliéres :

— Restauration : faire passer le systéeme de |'état erroné a un état stable an-
térieur enregistre,

— Avancement: corriger l'état du systéme en le déplagant vers un nouvel état
stable,

— Compensation : pour permettre de masquer ['état erronég, le systéme fournit
une redondance suffisante dés le départ. La redondance est une pratique
trés frequemment utilisée dans la conception de systémes critiques ou to-
lerants aux pannes. Elle implique la réplication de differents composants
matériels ou traitements logiques.

2.2 Approche pour la tolérance au pannes dans les systémes TR2E

Dans le but d’assurer la tolérance aux pannes pour les systemes TR2E dynamiquement
reconfigurables, nous avons défini une approche de développement intégrant les méca-
nismes TP depuis la phase de modélisation.

Tout d’abord, nous avons sélectionné un sous-ensemble des pannes logicielles trai-
tées dans le cadre de systéemes TR?E dynamiquement reconfigurables, comme le montre la
figure 2.1. Les pannes représentées par des cases sombres sont celles que notre processus
supporte.

Les pannes malveillantes étant liées a la sécurité et, par conséquent, a l'intention de
l'utilisateur, sont en dehors du cadre de notre travail. Nous considérons uniquement les
fautes non malveillantes dans notre processus. Nous nous concentrons sur les pannes in-
ternes et naturelles dans les systémes TR2E dynamiquement reconfigurables. Nous consi-
dérons également les défauts conceptuels car nous visons a intégrer des éléments TP de-
puis le niveau de conception. En outre, comme nous concevons la TP pour des systémes
temps réel, le temps de réponse doit étre borné et sa borne connue en avance. Par ailleurs,
nous nous concentrons sur les deux types de persistance des pannes, permanentes et tran-
sitoires. Dans notre cas, nous ne gérons pas les pannes byzantines [Lamport et al., 1982]
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~ Transitoire
]

|(/ Matérielle
D Logicielle

FIGURE 2.1 - Classification des pannes [Gabsi, 2017]

Persistance

Dimension

car dans les systemes temps réel critiques, nous courons le risque de non respect des
échéances si nous considérons de telles pannes.

Apres avoir établi le classement des pannes, nous avons sélectionné le langage AADL
(Architecture Analysis & Design Language [SAE, 2017al) comme langage de description d’ar-
chitecture pour intégrer les éléments TP au niveau de la conception, et ce, pour les raisons
suivantes :

— AADL est un standard international permettant a la fois la représentation textuelle et
graphique avec une sémantique d’exécution précise pour les systémes TR2E. Il a été
élaboré pour modeéliser des systémes critiques tels que les systémes aéronautiques
et spatiaux. De plus, AADL est un ADL concret [Medvidovic and Taylor, 2000] : tous les
composants d’'un modeéle AADL correspondent a des entités du monde réel. Aussi, ce
langage peut modéliser un systéme entier comprenant aussi bien des composants
logiciels que mateériels,

— AADL fournit un support pour décrire les modes opérationnels d’un systéme et gére
par conséquent une certaine reconfiguration dynamique>®. Les modes et transitions
entre modes décrivent les processus de reconfiguration des composants existants.
Un mode représente un état opérationnel qui se manifeste sous la forme d'une confi-
guration de composants, de connexions et d'associations de valeurs de propriétés
spécifiques au mode. Une configuration est définie statiquement et consiste en un
ensemble de composants liés a des connexions. AADL peut étre utilisé pour décrire le
comportement dynamique de 'architecture d’exécution grace aux concepts de mode
et de transitions de mode. Ainsi, la commutation entre les configurations consiste en
une transition entre les modes. Cela n’a besoin que de la spécification des contraintes
de reconfiguration pour garantir que la transition de mode nous améne a un nouveau
mode correct,

— AADL peut étre étendu d’'une maniére standardisée avec des propriétés pour spéci-
fier les caractéristiques critiques d’'un composant dans son contexte architectural a
'aide de propriétés. Les annexes AADL sont également un autre moyen prévu par le

5. Il ne s'agit pasici d'un support pour la reconfiguration dynamique aussi avancé que celui de notre contri-
bution du chapitre 1. Les modes en AADL doivent étre spécifiés d’'une maniére statique.
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standard pour permettre au concepteur d’étendre et de personnaliser la spécifica-
tion de base AADL avec d'autres concepts spécifiés dans un langage autre que AADL.
Les mécanismes de propriétés et d'annexes sont parmi les raisons principales qui
nous ont guideés lors de notre choix de langage de modélisation pour les systéemes
TR2E reconfigurables tolérants aux pannes.

En recherchant les stratégies de TP adéquates et les meilleures techniques de modéli-
sation pour concevoir les pannes sélectionnées ultérieurement, nous avons décidé d’uti-
liser 'annexe de modéles d’erreur du standard AADL [SAE, 2015]. Cette annexe permet de
modéliser non seulement différents types de pannes, mais également la propagation de
ces pannes affectant les composants concernés. En effet, cette annexe permet de conce-
voir tout type de pannes, comportement défectueux, propagation de pannes, détection de
panne mais aussi mécanismes de recouvrement. Le langage est congu pour étre extensible
afin de prendre en charge les analyses des architectures d'exécution qu’il ne supporte pas
par défaut. Pour étendre ce langage et décrire complétement le systéme, nous pouvons
ajouter de nouvelles propriétés et notations spécifiques a 'analyse qui peuvent étre par
la suite associées aux composants.

Sur la base du langage AADL et de son annexe de modéles d’erreur, nous avons proposé
notre processus de développement intégrant les exigences TP au stade de la modélisation,

comme le montre la figure 2.2.
ﬂ< Modéle AAD>
[ T~

L

Préoccupations
fonctionnelles

AADL

Modele
intermédiaire
PIM

]

Code tolérant aux
pannes:
I:aﬁage Aspect

e

FIGURE 2.2 - Processus de développement proposé [Gabsi, 2017]

Nous utilisons AADL pour modéliser les besoins fonctionnels et non fonctionnels de
notre systéme. En particulier, nous modélisons les exigences de TP que nous concevons
en utilisant l'annexe de modeéles d’erreur. Pour cela, le concepteur peut utiliser l'outil
0saTe [Hecht et al., 2011] qui propose une collection de paquetages de méta-modéles pour
permettre au concepteur de modéliser son systéme central en utilisant le langage AADL.
Par la suite, il peut y ajouter des propriétés et une spécification de TP en utilisant une
annexe de modéles d'erreur.
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Une fois le modéle congu en utilisant le langage AADL, un processus de géneération
automatique de code pour obtenir un code adéquat est déclenché en utilisant la suite
d’outils OcaRINA [Vergnaud et al., 2006]. Cette suite d’outils permet de générer le code
correspondant a la partie fonctionnelle d’une spécification AADL dans Ada, C et Java. En-
suite, les systémes logiciels embarqués peuvent étre déployés sur plusieurs plateformes.
Nous utilisons OCARINA pour générer le code fonctionnel en langage Ada pour les raisons
suivantes :

— Ada est adapté aux systémes TR2E. Certains profils d’exécution du langage permettent
d’avoir des systémes analysables statiquement et peuvent permettre de prouver cer-
taines propriétés avant l'exécution. Par exemple, le profil Ravenscar [Burns et al.,
2004] est un sous-ensemble du langage Ada destiné a modéliser la concurrence dans
les systéemes temps réel critiques en imposant des restrictions au moment de la com-
pilation.

— Ada peut étre combiné avec diverses technologies pour prouver formellement cer-
taines propriétés du code. SPARK [Barnes, 2003], un systéme d’annotations pour le
langage Ada, fournit des assertions concernant l'état afin d’assurer une preuve et
des vérifications par la suite.

La tolérance aux pannes étant une préoccupation transversale, il est tout a fait naturel
d’utiliser la programmation orientée aspect pour permettre de spécifier certains aspects
liés a la TP dans le modéle AADL. Pour ce faire, nous avons utilisé AO4AADL une annexe du
langage AADL développée par notre équipe [Loukil et al., 2013] pour permettre d’insérer
dans le modéle des notions liées a la TP.

Dans les sections suivantes, nous décrivons les contributions réalisées afin de produire
automatiquement du code source conforme aux exigences des systémes temps réel a partir
des modeéles décrits en utilisant le langage AADL et décorés avec l'annexe de modéles
d’erreur de ce langage.

2.3 Extension d'un langage d'aspect pour les systémes TR2E

Comme nous l'avons précisé dans les sections précédentes de ce chapitre, nous avons
décidé de mettre en ceuvre séparément les préoccupations transversales avec la pro-
grammation orientée aspect [Kiczales et al., 1997]. Pour des raisons de conformité avec
le langage Ada, le code tolérant aux pannes ainsi que le code des préoccupations non
fonctionnelles doivent étre générés dans un langage d’aspect compatible avec Ada afin
d’étre tissés automatiquement dans le code fonctionnel généré. L'implantation existante
de ce langage [Pedersen and Constantinides, 2005] présentait certains défauts et lacunes
qui nous empéchait de l'utiliser directement. En effet, dans le cadre des systémes temps
réel, 'opération de tissage peut compromettre le déterminisme car elle utilise plusieurs
constructions telles que l'allocation dynamique, les priorités dynamiques et 'aiguillage dy-
namique. Ces constructions rendent l'estimation du temps d’exécution difficilement prévi-
sible et sont malheureusement trés abondamment utilisées dans l'implantation existante
d’AspectAda et doivent étre évitées. Pour cela, nous avons étudié l'implantation existante
et extrait ses limites et ses lacunes puis nous avons proposé une restructuration massive
et une re-factorisation de la grammaire du langage et du compilateur [Gabsi et al., 2013].
La nouvelle implantation d’AspectAda a été optimisée et étendue pour prendre en charge
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'ensemble de la syntaxe du langage et, en méme temps, étre conforme aux contraintes
des systéemes temps réel.
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FIGURE 2.3 - Nouvelle architecture pour le compilateur AspectAda [Gabsi, 2017]

Nous avons commencé par étendre AspectAda pour exporter le contexte des jointures,
des arguments et des valeurs renvoyées, vers le code des advices. Nous avons également
enrichi sa grammaire pour inclure davantage de concepts du paradigme orienté aspect
comme les deux types d’appel et d’exécution de jointures. Ensuite, nous avons défini les
regles de tissage du code et de génération en fonction des exigences temps réel en évitant
d’utiliser les constructions interdites dans le contexte de ces systémes. Aprées cela, nous
avons développé les APIs aspect et tisseurs et étendu la runtime AspectAda. Enfin, nous
avons défini une nouvelle architecture pour le compilateur, qui est similaire a 'architecture
des compilateurs modernes, comme le montre la figure 2.3. La nouvelle architecture du
compilateur AspectAda se compose de trois parties :

— La bibliothéque centrale : définit un ensemble de routines utiles pour la construction
et la manipulation d’arbres syntaxiques abstraits (Abstract Syntax Tree, AST),

— Les parties frontales (frontends) : permettent l'analyse lexicale, syntaxique et séman-
tique de trois types de code source : les aspects, le tisseur et le code fonctionnel Ada.
Chaque partie frontale génére en sortie un AST décoré en utilisant des routines de la
bibliothéque centrale,

— La partie dorsale (backend) : recoit trois ASTs résultant de la partie frontale. Ensuite,
elle parcourt ces differents AST pour produire un seul AST Ada final a partir duquel
le code tissé Ada sera généré.
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Du point de vue implantation, nous avons réalisé le développement des trois parties
frontales : Ada, la partie aspect et le tisseur. Nous avons également achevé le développe-
ment de la partie dorsale permettant la production du code Ada tissé. Cette contribution a
donné lieu a la publication d’un article dans une revue internationale de renommeée [Gabsi
et al., 2020]. Dans la section suivante, nous décrivons la démarche de génération de code
a partir du modéle vers ce code orienté aspect Ada/AspectAda.

2.4, Générationde code pour les systémes TR2E tolérants aux pannes

Notre solution tire profit des extensions possibles des modéles AADL. Elle consiste
a enrichir le modéle de base avec 'annexe de modéles d’erreur (EMA) [SAE, 2015]. Cette
annexe est dédiée aux erreurs de conception, aux comportements d’erreur, aux compor-
tements des composants en présence d’erreurs, a la propagation d’erreurs ainsi qu’au re-
couvrement en cas d’erreurs dans le systéme.

Nous proposons dans cette section une approche qui consiste en la séparation des
préoccupations au niveau du modéle et au niveau du code, garantissant la transformation
du modéle enrichi de 'annexe de modéles d’erreur vers un langage de programmation
orienté aspect. Ceci est basé sur U'enrichissement du code fonctionnel généré a partir de
la spécification AADL de base, par des aspects grace aux générateurs déja implantés dans
la suite d’outils OCARINA. Pour tirer parti des générateurs disponibles, nous avons étendu
cette suite d’outils pour assurer la traduction des clauses de 'annexe de modéles d’erreur
dans difféerents langages d’'aspect tels que AspectAda dans le code fonctionnel généré en
Ada.

Cette transformation n’est pas directe et passe par une étape intermédiaire de traduc-
tion du modéle d’erreur vers un modéle AO4AADL [Loukil et al., 2013] comme le montre la
figure 2.4. Lavantage de cette étape intermédiaire est de tirer profit de la partie AOzAADL
déja implantée dans la suite OCARINA et aussi d’avoir un modéle intermédiaire avec sa par-
tie orientée aspect qui est complétement indépendant de la plateforme d’exécution (PIM,
Platform Independant Model).

Notre approche, illustrée dans la figure 2.4, propose un processus de développement
pour produire une application tolérante aux pannes réutilisable et modulaire en utilisant
AADL et ses annexes a travers quatre étapes :

(1) Conception du modéle AADL de base : le concepteur commence par modéliser son
systéme de base a l'aide d’AADL. A ce stade, il définit les types de composants, leurs
implantations, leurs propriétés et établit des connexions pour décrire la hiérarchie
des composants de son modéle.

(2) Conception du modéle d’erreurs : le concepteur enrichit son modéle de base en inté-
grant des stratégies de tolérance aux pannes et plus généralement des exigences de
shireté de fonctionnement au travers des paragraphes de modéle d’erreur (EMA, plus
précisément, la version 2 de cette annexe standard, EMV2). A ce niveau, le concepteur
est en mesure de corriger 'ensemble des erreurs attendues pouvant étre détectées
ou propageées via les ports en entrée ou en sortie. Le comportement du composant
AADL durant une phase d’erreur est également décrit par des états et des transi-
tions. Cette extension du modeéle de base peut étre vérifiée a l'aide d’OCARINA avant
de passer a la génération de code. S'il y a des erreurs dans le modeéle, le concepteur
est guidé pour les corriger.
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FIGURE 2.4 - Processus de génération de code [Gabsi, 2017]

(3) Génération d’'un modéle intermédiaire indépendant de la plate-forme (PIM) : il s'agit
d’'un modeéele AADL décrivant l'application, enrichi par des clauses AO4AADL pour
décrire les aspects architecturaux. Ce modéle intermeédiaire est généré suite a une
transformation de modéle de 'annexe AADL EMV2 a notre annexe aspect AADL AO4AADL.
Le but est d’obtenir un code d’aspect générique et de bénéficier des générateurs
disponibles d’AO4AADL vers divers langages d’aspect, en particulier AspectAda. Les
régles de transformation définies sont implantées dans la suite d’outils OCARINA.
Ainsi, nous offrons a ['utilisateur la possibilité de transformer les clauses EMV2 en
clauses d’aspect pour intercepter les erreurs dans le modéle de base, réparer les
pannes, suivre les propagations d’erreurs et surveiller l'application en présence d’er-
reurs depuis le niveau de conception.

(4) Génération de code a la fois fonctionnel et d’aspect : une fois que le concepteur a
franchi 'étape de conception, il produit du code fonctionnel a 'aide d’OCARINA. Le
code fonctionnel est généré en Ada, C ou Java grace aux générateurs disponibles
selon le choix du concepteur. Apreés cela, les aspects AO4AADL doivent étre générées
dans un langage spécifique lié au code fonctionnel pour garantir la cohérence de
'application. Les spécifications AO4AADL sont générées dans AspectAda, AspectC ou
Aspect) pour étre tissées avec le code fonctionnel dans le langage correspondant.

Nous avons défini et implanté dans la suite d’outils OCARINA un ensemble de régles
de transformation a partir de EMV2 vers AO4AADL. Ces régles couvrent les transformations
suivantes :

— Transformation des types d’erreur : un type d’erreur indique le type de panne acti-
vée, d’erreurs propagées ou d’erreur provoquant une transition dans une machine
d’état de comportement d’erreur d’un systéme ou d’'un composant. Les types d’er-
reurs peuvent étre organisés en hiérarchies de types d’erreurs ou en ensembles
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d’erreurs. Ces types donnent lieu a la génération de modes et d’événements dans
le modéle.

— Transformation de la propagation d’erreur : une déclaration de propagation d’er-
reur spécifie que les erreurs de types spécifiques sont propagées dans ou hors d'un
composant via une fonctionnalité ou une liaison. Pour cela, un point de propagation
d’erreur au niveau du modéle doit étre intercepté au niveau du code. Ainsi, il corres-
pond a une déclaration d’une jointure dans le langage d’aspect. Dans ce cas, nous
devons intercepter soit la valeur envoyée par un port de sortie, soit la valeur recue
par un port d’entrée.

— Transformation des réplications : les réplications donnent lieu a la génération, dans
le modeéle intermédiaire, de copies du composant répliqué ainsi que de toutes les
connexions nécessaires a ce composant.

Ces regles de transformation ainsi que les regles de génération de code ont été abon-
damment décrites dans [Gabsi, 2017] et ont donné lieu auparavant a la publication d’un
article dans une conférence internationale de renommeée [Gabsi et al., 2016]. Nous avons
illustré et validé ces regles a travers une étude de cas: une couveuse de nouveaux nés. La
description de cette étude de cas fera l'objet de la section 2.5.
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FIGURE 2.5 - Description globale du thermostat de l'Isolette [Gabsi, 2017]

2.5 Etude de cas

Pour valider notre approche, nous avons appliqué les regles de transformation pro-
posées d'EMV2 a AO4AADL a un systéeme médical critique. Il s'agit d’'une couveuse pour
nourrissons appelée Isolette. Cet exemple a été imaginé (dans sa version AADL annotée
par des erreurs) dans [Larson et al., 2013] afin d'illustrer les capacité d’expression de l'an-
nexe de modeles d’erreur, sans donner aucune suite d'implantation aprées. Nous l'avons
reprise et enrichie dans le cadre de notre contribution.

2.51 Description

Une sonde de température prend la valeur de la température de l'air et l'envoie au
thermostat de l'lsolette. Ce dernier contrdle une source de chaleur afin de produire une
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FIGURE 2.6 — Modéle AADL du systéme Isolette [Gabsi, 2017]

température de 'air dans une plage cible bien déterminée. Ceci est effectué afin de garantir
que la température de l'air a Uintérieur de l'lsolette est toujours adaptée pour éviter de
nuire au nourrisson. Cette plage est fixée par le clinicien via l'interface opérateur. Si la
température détectée est trop chaude ou trop froide, le systéme Isolette déclenche une
alarme par un sous-systéme distinct du thermostat de fonctionnement. La communication
entre les difféerents composants du systéeme d’Isolette est illustrée a la figure 2.5.

Une vision graphique globale du modéle AADL de llsolette est données dans la fi-
gure 2.6.

2.5.2 Reésultats

Apres avoir analysé le modéle avec OCARINA, nous appliquons nos régles de transfor-
mation de EMV2 vers AO4AADL, nous obtenons le modéle AADL intermédiaire dont une
vision globale graphique est donnée dans la figure 2.7.

11cm

Ce modele sera le point d’entrée pour les générateurs de code fonctionnel et d’aspect.
Nous avons généré du code source Ada et AspectAda et vérifié a travers une simulation
que notre application fonctionne est que les erreurs supportées ont bien été détectées et
trait(]ées. 'analyse détaillées des résultats de cette étude de cas est donnée dans [Gabsi,
2017,

2.6 Etatdelart

Dans cette section, nous donnons un apercu des travaux de recherche liés a la mo-
délisation des mécanismes de tolérance aux pannes. Ensuite, nous présentons certains
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travaux utilisant la programmation orientée aspect (POA) a des fins de TP étant donné que
cette derniére est une préoccupation transversale.

2.6a4 Modélisation de la tolérance aux pannes

Les aspects de tolérance au panne ont souvent été introduits trés tard dans le cycle
de construction des systéemes TR2E et ce, jusqu’a ce que l'approche MDE soit suffisamment
mature.

Dans [Chen and Kulkarni, 2011], les auteurs ont proposé la modélisation de certains
types de pannes de maniére uniforme en utilisant des systémes de transition afin d’appli-
quer efficacement les techniques de vérification et de révision de modéle. Dans chacune
des 31 catégories de la taxonomie des failles [Avizienis et al., 2004], ils se concentrent sur
la maniere dont les pannes peuvent étre modeélisées et si cela est réalisable en utilisant
des systémes de transition. Aprés avoir étudié les catégories une a une, ils ont conclu
qu’une telle modélisation était faisable mais non pratique pour 2 catégories. De plus, ce
n’est pas faisable pour 11 catégories. Ces 13 (2 + 11) catégories regroupent toutes les com-
binaisons possibles de défauts internes. Elles présentent une augmentation significative
des états atteignables et nécessitent la conception d’'un comportement continu. Les 18 ca-
tégories restantes, pour lesquelles cette approche est faisable et pratique, sont toutes des
pannes externes. Comme nous traitons les pannes internes en considérant les systémes
embarqués, nous ne pouvons pas utiliser les systéemes de transition comme technique de
modeélisation pour modéliser la TP des systéemes TR2E.

D’autres points de vue se sont concentrés sur la modélisation de techniques tolérantes
aux pannes a l'aide de langages de description d’architectures comme AADL ou d’autres
sur une approche axée sur les modéles pour définir un processus de développement to-
lérant aux pannes pour les systémes distribués. Dans [Hamid et al., 2008b; Hamid et al.,
2008al, les auteurs ont étendu un framework FT-CORBA en prenant en charge les méca-
nismes de tolérance aux pannes tels que la détection de pannes et la redondance. Ainsi,
ils ont défini un processus de modélisation afin de pouvoir concevoir des composants TP
et générer leur code correspondant. Ce processus de modélisation est basé sur les mo-
déles de composants UML et CORBA (CCM) ainsi que sur les profils de qualité de service et
de tolérance aux pannes (QoS et FT). Aprés cela, ce modéle peut étre déployé et exécuté
au moyen de fichiers descripteurs CCM. Pourtant, cette approche ne prend pas en charge
la reconfiguration dynamique des composants TP. De plus, les auteurs n'ont pas évalué la
mise en ceuvre de leur framework avec difféerentes stratégies de TP. Ils ont limité leur test
a un style de réplication unique qui est le style actif avec vote.

Dans [Gilles et al., 2010], les auteurs ont utilisé AADL pour modéliser les systémes TR2E
critiques. Ils ont également utilisé l'annexe comportementale qui étend AADL avec raffi-
nement des aspects comportementaux exprimés sous la forme d’'un automate a transition
d’état avec gardes et des actions utilisant des variables pour manipuler les données. Ils
ont intégré les préoccupations de la TP en appliquant des modéles de réplication afin de
mettre en ceuvre des systémes TR2E. Pour exprimer les capacités de modélisation d’AADL
et de son annexe, les auteurs ont envisagé une conception simplifiée du modéle de réplica-
tion de sauvegarde principale (Primary Backup Replication, PBR). Ils ont congu avec succeés
la stratégie PBR avec l'intégration d’'un ensemble de régles sémantiques trés strictes qui
sont cohérentes avec le langage de base au niveau architectural. Cependant, contraire-
ment a 'annexe de modéles d’erreur, 'annexe comportementale n’est pas assez riche et
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sophistiquée pour la conception de composants tolérants aux pannes et son utilisation
dans ce contexte est trés fastidieuse.

Dans [Rugina, 2007], l'auteur a défini un nouveau processus de modélisation fiable qui
décrit l'architecture d’un systéme TR2E et ses informations de fiabilité separément en utili-
sant respectivement AADL et son annexe de modéles d’erreur. Dans ce contexte, l'auteur a
défini un processus de modélisation basé sur la transformation de modéle afin de conce-
voir des systémes fiables et sécurisés. Ensuite, elle a annoté le modéle architectural avec
des constructions de 'annexe de modéles d’erreur. Aprées la définition des régles de trans-
formation du modeéles, l'auteur permet la génération de réseaux de Petri Stochastiques
Généralisés (GSPN) a partir de modéles AADL pour les valider par rapport a sa spécifica-
tion, sur la base de l'analyse et de la validation du modéle GSPN, aprés chaque itération.
Néanmoins, cette approche n’offre pas la génération de code de mécanismes TP. Elle s'ar-
réte a l'étape de vérification du modeéle AADL, qui, quoique trés importante, ne permet pas
d’obtenir un systéme opérationnel tolérant aux pannes.

2.6.2 Tolérance aux pannes en utilisant la programmation orientée aspect

La TP étant une occupation transversale dans un systéme, il est tout a fait naturel de
penser a la programmation orientée aspect pour Uimplanter. Nous donnons dans cette
partie un survol des travaux utilisant la POA pour implanter la TP.

Les auteurs dans [Alexandersson and Karlsson, 2011] ont proposé une étude d’injec-
tion de fautes qui estime la couverture de fautes de deux logiciels implantés avec POA. Ils
ont étudié la vérification du flux de controle a double signature (Double Signature Control
Flow Checking, DSCFC) et les mécanismes d’exécution redondante triple avec récupéra-
tion en avant (Triple Time Redundant execution with Forward Recovery, TTRFR). Ils les ont
également implantés en utilisant trois langages difféerents pour prouver l'importance des
langages orientés aspect pour réduire les sur-coiits. Cependant, cette méthodologie est
statique et par conséquent, non adaptée aux systémes dynamiquement reconfigurables.
En outre, elle présente le probléme du glue code qui est généré par le tisseur du langage
orienté aspect, qui n'est pas visible dans les sources du programme et qui échappe ainsi
au controle du développeur et présente une source de panne possible en soit.

D’autres méthodologies tolérantes aux pannes ont été mises en ceuvre a travers un fra-
mework pour les systémes TR2E tolérants aux pannes basés sur 'AOP [Afonso et al., 2008] :
les blocs de récupération (Recovery Blocks, RB), les blocs de récupération distribués (Distri-
buted Recovery Blocks, DRB) et la programmation en N-versions (N-Version Programming,
NVP). La deuxiéme méthodologie est la version distribuée de la premiére qui est basée
sur la restauration par annulation alors que la troisieme méthodologie est basée sur le
masquage des erreurs et le vote majoritaire pour sélectionner la bonne réponse. Cette
derniére est préférée aux précédentes car elle est adaptée non seulement aux systémes
temps réel mais aussi aux systémes distribués dynamiquement reconfigurables. Ceci est
réalisé grace a une communication transparente entre les noeuds et basée sur le para-
digme publier/souscrire. Toutefois, cette méthodologie s'intégre mal dans une démarche
MDE puisque le processus proposé ne prévoit pas de phase de modélisation.

Dans [Hameed et al., 2009], les auteurs ont proposé un framework orienté aspect pour
la détection d’erreurs, les mécanismes de recouvrement et un framework de conception
de gestion des exceptions qui est basé sur des controles de plausibilité. Les modéles de
conception orientés aspect apportés par ce framework offrent des avantages supplémen-
taires telle que la localisation du code de gestion des erreurs en termes de définition,
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d’initialisation et d’'implantation. Cette méthodologie garantit la réutilisation et la porta-
bilité du framework grace a la mise en ceuvre séparée du traitement des erreurs avec in-
jection de fautes permanentes. Néanmoins, elle n’est adaptée ni aux systémes embarqués
ni aux systéemes temps réel. En effet, elle utilise des capteurs “best effort” pour détecter
les pannes.

Finalement, les auteurs dans [Szentivanyi and Nadjm-Tehrani, 2004] ont proposé d'uti-
liser la POA afin d’améliorer les performances des services TP dans FT-CORBA. Ils assurent
une évaluation quantitative des gains en performance qui affirment que le sur-colt dimi-
nue au moment de l'exécution en le comparant aux autres implantations étudiées. Cette
approche offre une implantation séparée des mécanismes de journalisation et de synchro-
nisation. Elle apporte également une optimisation des intercepteurs dans l'infrastructure
FT-CORBA a la gestion des exceptions au niveau applicatif. Cependant, comme la précé-
dente, cette approche n'est adaptée ni aux systémes temps réel ni aux systéemes embar-
qués car l'intergiciel FT-CORBA posséde une empreinte mémoire trés élevée. De plus, l'in-
tégration d’aspects dans Uinfrastructure FT-CORBA peut compromettre la slreté de fonc-
tionnement et rendre plus difficile la maintenance. Enfin, cette approche, comme toutes
les précédentes, ne propose pas de processus de modélisation TP.

La principale difféerence entre les approches et les méthodoligies examinées ci-dessus
et notre méthodologie réside dans la mise en accent sur :

— L'adaptabilité aux systémes TR2E dynamiquement reconfigurables,

— Lintégration de la POA dés la phase de modélisation et la génération automatique
de code orienté aspect par la suite.

Dans notre travail, nous avons modélisé des éléments de tolérance aux pannes dans le
respect des contraintes temps réel et des politiques de tolérance aux pannes. Par rapport
aux profils UML QoS et FT, qui sont limités aux architectures FT-CORBA, notre travail offre a
Lutilisateur la liberté de concevoir différents types d’erreurs et de modéliser des architec-
tures logicielles et matérielles en utilisant AADL et son annexe de modéles d’erreur et de
spécifier des comportements sémantiques en utilisant 'lannexe comportementale. Il offre
également les politiques de reconfiguration dynamique grace a la spécification AADL des
modes et des transitions entre modes.

2.7 Conclusion et Perspectives

Dans ce chapitre, nous avons présenté un processus de développement pour intégrer
les préoccupations de tolérance aux pannes depuis 'étape de modélisation. Nous avons
choisi le langage AADL pour modéliser notre systéme car il donne aux utilisateurs la pos-
sibilité de décrire des préoccupations fonctionnelles ainsi que des préoccupations trans-
versales comme la tolérance aux pannes. Nous avons décidé de modéliser cette derniére
a l'aide de 'annexe de modéles d’erreur (EMV2) qui propose la spécification de toutes les
classes de pannes, leur propagation, leur détection ainsi que leur recouvrement. Apres
cela, nous avons proposé et implanté des genérateurs de code. Nous avons considéreé la
programmation orientée aspect pour la mise en ceuvre des exigences TP en étendant et en
optimisant le langage d’aspect AspectAda par rapport aux exigences en temps réel. Nous
avons implanté notre compilateur AspectAda et testé sa conformité aux contraintes temps
réel. Nous avons par la suite enrichi la suite d’outils OCARINA pour générer un modéle
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AADL intermédiaire annoté par 'annexe AO4AADL et complété la génération de code pour
produire du code source Ada/AspectAda.

Ensuite, pour valider notre méthodologie, nous avons présenté un modéle AADL pour
une couveuse de nourrisson (Isolette) et testé nos générateur de code avec nos outils
implantés.

Publications

Cette contribution a donné lieu a la publication de trois articles de revues, de sept
articles dans des conférences internationales et d’un chapitre de livre. La liste exhaustive
de nos publications est donnée a la fin de ce mémoire.

Perspectives

Comme futurs travaux a cette contribution, nous visons a implanter un processus de
verification formelle sur le modéle AADL intermédiaire afin de garantir l'exactitude de nos
modéles. Par la suite, nous comptons achever le support de la génération de code C et
Java qui est encore dans une phase embryonnaire. Enfin, les générateurs de code a partir
de ce modeéle doivent étre certifiés afin que le code source généreé soit lui aussi correct par
construction.
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Aprés avoir supporté la reconfiguration dynamique et la tolérance aux pannes dans les
systéemes TR2E, nous nous sommes penchés sur la possibilité d’optimiser ce type de sys-
témes afin de maximiser la charge de travail possible sur une configuration matérielle don-
née, tout en garantissant le respect des contraintes temps réel du systéme. Jusque 13, les
modeéles architecturaux traités contenaient d’'une maniére statique l'affectation des com-
posants logiciels (essentiellement les threads) sur les composants matériels (les proces-
seurs, les bus, etc.), mais aussi 'affectation des fonctionnalités dans chacun des threads,
l'affectation des fonctions aux threads du systéme d’exploitation temps réel cible faisant
partie intégrante du processus de conception. Or, trouver une affectation appropriée im-
plique de nombreuses etimportantes décisions de conception qui ont un impact important
sur la qualité et parfois méme sur 'ordonnancabilité du systéme.

Cependant, avec la complexité et I'échelle croissantes des systémes TR2E actuels et le
grand nombre de solutions de conception possibles, prendre des décisions de conception
tout en équilibrant des critéres de qualité contradictoires est une tache tres fastidieuse et
constitue une source d’erreurs pour les concepteurs. Dans le cadre de la contribution dé-
crite dans ce chapitre, nous proposons une méthode automatisée utilisant un algorithme
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évolutif multi-objectifs guidé par une technique de regroupement architectural. Cette meé-
thode permet aux concepteurs de chercher dans l'espace de conceptions possibles des
solutions pouvant étre ordonnancées en fonction de plusieurs critéres de performance
concurrents. Pour sélectionner les fonctions-objectifs adéquates pour notre optimisation,
plusieurs expérimentations ont été réalisées afin de minimiser le nombre de fonctions a
prendre en compte.

Cette contribution est le fruit d'un travail de recherche d’équipe. Il s'agit des résultats
des travaux de thése de doctorat de Mme Rahma Bouaziz [Bouaziz, 2018] réalisée dans le
cadre d’une collaboration entre I'Université de Sfax et l'Université de Bretagne Occidentale.

3.1 Contexte géenéral

Les systémes TR2E critiques sont souvent congus selon des architectures multi-threads.
Cesthreads interagissent généralement les uns avec les autres et partagent 'acces aux res-
sources du systéme. Dans un contexte temps réel, la communication et la synchronisation
des threads doivent étre traitées avec beaucoup de soin afin de préserver le déterminisme
du systéme.

Les concepteurs sont censés fournir l'association appropriée des fonctions du systéeme
aux ressources matérielles qui exécuteront ces fonctions. De plus, ils doivent affecter les
fonctions aux threads du systéme d’exploitation temps réel (RTOS), tout en s'assurant de
la non-violation des contraintes du systéme aussi bien que de son bon comportement. La
vérification des contraintes temporelles (analyse d’ordonnancabilité) et les exigences de
communication et de synchronisation font partie intégrante du processus de conception.

Ce chapitre porte sur l'exploration de conceptions des systémes temps réel critiques.
De tels systémes doivent répondre a des contraintes temporelles strictes imposées par
leur environnement. Les défaillances, y compris le non-respect des contraintes de temps,
pourraient entrainer de graves dommages matériels, voire des pertes de vies humaines.

314 Problématique et objectifs

Malgré les avancées significatives dans le développement de systémes TR2E critiques,
surtout avec l'utilisation des ADLs et les possibilités de génération de code et d’automati-
sation que ces derniers offrent, la modélisation de ces systéme reste une tache délicate. En
effet, lors de la conception d’architectures logicielles pour des systéemes TR2E critiques, les
concepteurs doivent prendre de bonnes décisions concernant plusieurs critéres de perfor-
mance concurrents : 'amélioration d'un critére peut conduire a la dégradation d’un autre.
Les critéres de performance auxquels nous nous intéressons ici sont ceux issus du domaine
de l'ordonnancement, tels que le nombre de préemptions, le nombre de changements de
contexte, les laxités des threads, les temps de blocage de ces derniers, etc.

En effet, affecter les spécifications fonctionnelles a l'architecture logicielle est une
tache non triviale en raison du nombre de fonctions impliquées et du nombre important
de solutions d’affectation possibles, allant des architectures mono-tache aux architectures
multi-taches concurrentes. Etant donné un ensemble de fonctions, la taille de 'espace de
solutions d'affectation des fonctions aux threads est définie par le nombre de Bell [Rota,
1964] qui croft d’'une maniére exponentielle par rapport au nombre de fonctions. Par consé-
quent, une recherche exhaustive et exacte parmi toutes les possibilités n'est pas envisa-
geable a partir de quelques dizaines de threads.

© 2022 Bechir ZALILA 45



3.1. Contexte général

Les décisions de conception ont une forte influence sur les performances du systéme
final. Considérons les deux stratégies extrémes d’affectation des fonctions aux threads:

(1) La premiére solution extréme est la solution de mise en ceuvre a thread unique dans
laquelle 'ensemble de la spécification fonctionnelle est exécutée dans le contexte
d’'un unique thread. Bien que cette solution soit bien adaptée aux applications for-
tement contraintes en mémoire, elle conduit a une conception moins flexible et plus
coliteuse a modifier lorsque les fonctions du systéme évoluent.

(2) Lautre extréme est l'attribution individuelle des fonctions aux threads : que chaque
fonction est attribuée a un seul thread. Contrairement a la premiére solution extréme,
cette architecture se traduit par une conception beaucoup plus flexible puisque cette
derniére offre une plus grande laxité globale du systéme permettant des modifica-
tions plus aisées de la conception actuelle ou son extension par des fonctions poten-
tielles supplémentaires. La laxité (ou encore la marge) représente une mesure de la
flexibilité disponible pour 'ordonnancement d’un seul thread. Elle est définie par le
temps qui s'écoule entre la fin de I'exécution du thread et son échéance. Cependant,
cette seconde solution conduit a un nombre de threads significativement plus élevé.
Cela augmente la consommation de mémoire (par exemple la taille de la pile d’exé-
cution pour chaque thread) en plus de la surcharge excessive de I'ordonnanceur due
au changement de contexte ou aux préemptions.

Par conséquent, les architectes de l'application doivent explorer plusieurs alternatives
d’architecture afin de sélectionner celles qui répondent au mieux au compromis entre les
critéres de performance sélectionnés. Cependant, trouver manuellement des solutions
d’architecture appropriées prend du temps et peut constituer une source d’erreurs. Les
facteurs qui empéchent les concepteurs de gérer efficacement les processus d’exploration
et de prise de décision sont la complexité et la taille toujours croissantes des systémes
actuels, le grand nombre d’options de conception possibles, les exigences de conception
strictes et les critéres de performance souvent contradictoires.

La problématique que nous traitons dans ce chapitre est la suivante : étant donne une
spécification fonctionnelle, comment affecter les fonctions aux threads afin de produire les
meilleures alternatives de conception au regard d’un ensemble de criteres de performance
parfois conflictuels ? L'affectation de fonctions a des threads n’est pas une activité anodine.
D’une part, elle pose généralement des problémes de complexité combinatoire. D'autre
part, son influence sur les performances de l'application résultante est difficilement pré-
visible. Par ailleurs, elle a un impact sur 'ordonnancabilité du systéme et nécessite donc,
la vérification de la faisabilité des alternatives de conception. Ces problémes motivent
l'automatisation de U'exploration de la conception qui aiderait non seulement a prendre
de meilleures décisions, mais aussi a réeduire considérablement le temps du processus de
conception.

34.2 Contributions

Le probleme d’exploration de conceptions décrit ci-dessus est typiquement un pro-
bléme d’optimisation multi-objectifs (MOO). Compte tenu du probléme de complexité com-
binatoire dans ce genre de situations, nous utilisons des algorithmes évolutionnaires multi-
objectifs (MOEA) [Deb, 2001]. Les MOEA sont des méta-heuristiques® qui permettent aux

6. Il est utile de rappeler ici que la difference entre heuristique et une méta-heuristique est que la se-
conde, contrairement a la premiére explore differemment 'espace de recherche pour augmenter les chances
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concepteurs de trouver des solutions sous-optimales (ou presque optimales), appelées
Front de Pareto, dans un délai raisonnable lorsque les méthodes exactes ne parviennent
pas a gérer les problémes a grande échelle en raison des besoins en ressources informa-
tiques.

Nous proposons une méthode permettant aux concepteurs d'explorer des solutions
ordonnancables et sous-optimales dans l'espace de recherche d’affectation de fonctions
aux threads selon un ensemble de critéres de performance conflictuels. La méthode pro-
posée est une MOEA basée sur la stratégie d’évolution archivée de Pareto (Pareto Archived
Evolution Strategy, PAES) [Knowles and Corne, 2000l.

Nous considérons les systemes TR?E critiques ou toutes les échéances des threads
doivent étre respectées. La méthode d’exploration d’architecture est appliquée sur des
systemes constitués d’un ensemble de threads concurrents interagissant a travers des
mémoires partagées protégées par des sémaphores. Nous nous appuyons sur un modéle
de threads conventionnel basé sur le modéle classique de Liu et Layland [Liu and Lay-
land, 1973]. Nous supposons des threads périodiques synchrones avec des délais implicites
s'exécutant sur une plate-forme monoprocesseur sous une politique d’'ordonnancement
préemptif a priorité fixe. Nous ciblons les systémes conformes au profil Ravenscar [Burns
et al., 2004], dans lequel les accés aux ressources partagées sont régis par le protocole de
plafond de priorité (PCP) [Sha et al., 1990] afin d’assurer la synchronisation des threads et
leur exclusion mutuelle tout en évitant les interblocages’ et les famines®. Le calcul des
critéres de performance adoptés dans ce travail ainsi que l'analyse d’ordonnancement des
solutions d’affectation explorées sont effectués en utilisant CHEDDAR [Singhoff et al., 2004],
un framework d’analyse d’'ordonnancement capable d’'interpréter les modéles architectu-
raux AADL.

La méthode d’exploration et d’optimisation de conception multi-objectifs que nous
proposons repose sur les contributions suivantes : (i) spécifier et formuler les compo-
sants PAES pour le probléme traité, (ii) définir des régles qui, a partir d’'une spécification
fonctionnelle et d’'une solution d’affectation candidate, déterminent l'architecture asso-
ciée en termes de threads et de ressources partagées (y compris le calcul des paramétres
temporels). L'espace de conception composé par les solutions possibles d’affectation des
fonctions aux threads est exploré automatiquement a l'aide de l'algorithme PAES. Les alter-
natives de conception sont évaluées et comparées par rapport a un ensemble de critéres
de performance concurrents afin de générer celles qui répondent au mieux aux critéres
et aux exigences non fonctionnelles du systeme comme les contraintes de temps et la
cohérence des données.

Plusieurs critéres de performance, appelés objectifs, pourraient étre impliqués pour
guider l'exploration de la conception. La corrélation (c'est-a-dire les relations conflictuelles
ou les relations de soutien) entre ces critéres de performance n’est pas évidente et pour-
rait étre contre-intuitive. Deux objectifs sont identifiées comme redondants lorsqu’ils se
soutiennent : l'optimisation de ['un conduit a 'optimisation de l'autre. Considérer deux

de trouver un optimum obsolu et ne pas tomber dans le piége des optimums locaux. Les approches de méta-
heuristiques sont souvent inspirés des phénomeénes de la nature.

7. Un interblocage se produit dans un systéme lorsque tous ou une partie des threads de ce systéme
sont impliqués dans un cycle de blocages mutuels permanent due a une mauvaise gestion du partage des
ressources

8. Une famine se produit dans un systéme lorsque tous ou une partie des threads de ce systéme échouent
d’une maniére permanente a acquérir les ressources partagées nécessaires pour effectuer leur travaux res-
pectifs sans pour autant étre techniquement bloqués.
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objectifs redondants dans 'exploration de la conception n’est pas pertinent car cela aug-
mentera inutilement la complexité du probléme sans, pour autant, améliorer les solutions
trouveées. Pour cette raison, nous avons effectué une étude empirique de 3 couples d’ob-
jectifs a lissue de laquelle nous avons identifié 2 couples conflictuels pour plus de 70%
des instances de tests étudiées et 1 couple redondants pour 54% des instances de tests
étudiées. Toutefois, il faut noter que la corrélation entre deux objectifs dépend fortement
du systéme et ne peut étre considérée d’'une maniére absolue.

Pour évaluer et valider notre approche, nous avons conduit un ensemble d’expérimen-
tations pour, d’'une part, montrer que notre méthode est capable de produire des solutions
trés proches de celles calculées d’'une maniére exhaustive calculées sur des instances de
petites tailles, et d’'autre part, montrer que cette méthode produit des Fronts de Pareto
prometteurs pour des instances de tailles plus grandes et plus complexes. Nous avons
également mené des expérimentations pour illustrer l'influence du choix de la solution de
départ sur la performance (en termes de convergence vers un optimum).

Le reste de ce chapitre est organisé comme suit : la section 3.2 présente la méthode
proposée. Un apercu du prototype implanté pour ce travail est donné dans la section 3.3. La
section 3.4 détaille les expériences menées pour évaluer nos propositions de fonctions-
objectifs et leurs résultats. La section 3.5 discute les travaux connexes et la section 3.6
conclut le chapitre.

3.2 Exploration MOO de conceptions des systéemes TR2E

De nombreux problémes d’ingénierie impliquent plusieurs objectifs concurrents qui
doivent étre optimisés simultanément par rapport a un ensemble de contraintes. Par consé-
quent, les performances des solutions candidates doivent étre évaluées selon plus d’'un
objectif [Coello Coello et al., 2007]. Le résultat d’un algorithme MOO est une solution
unique ou un ensemble de solutions, chaque solution représentant un compromis entre
les objectifs.

La MOO a éte appliquée dans de nombreux domaines, y compris la conception de pro-
duits et de processus, 'économie et la logistique. Lorsqu’une tentative d’'amélioration d’un
objectif conduit a la dégradation de l'autre, des décisions doivent étre prises afin de dé-
finir des compromis entre les objectifs. Il existe rarement une solution unique offrant la
meilleure valeur pour tous les objectifs. Au lieu de cela, un ensemble de solutions alter-
natives appelées solutions non dominées (ou Pareto-optimales) sont recherchées.

Une solution est Pareto-optimale par rapport a un ensemble d’objectifs s'il n'y a pas
d’autre solution dans l'espace de recherche qui améliore tous les objectifs a la fois. Ces
solutions forment 'ensemble ou le Front de Pareto. Comme le montre la figure 3.1, les
vecteurs objectifs associés (points) correspondent au Front de Pareto qui représente le
meilleur compromis pour les objectifs considérés.

Deux solutions candidates peuvent étre comparées selon le concept de dominance
de Pareto [Hruschka et al., 2009] : une solution candidate ¢; domine une autre solution
candidate c; si et seulement si (i) ¢; est strictement meilleur que ¢ pour au moins un des
objectifs considérés et (ii) ¢; n’est pas pire que ¢, pour aucun des objectifs.

De nombreuses méta-heuristiques qui cherchent a approximer le Front de Pareto ont
été développées pour résoudre les problémes MOO [Bandyopadhyay and Saha, 2013]. Les
points clés de ces algorithmes sont leur précision (distance des solutions qu'ils fournissent
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Pareto front . .

>
fi

FIGURE 3.1 - Front de Pareto pour deux objectifs de minimisation [Bouaziz, 2018]

du Front de Pareto) et leur diversité (nombre et répartition de solutions dans l'espace
objectif).

Une grande quantité de techniques MOO est dérivée d'algorithmes évolutionnaires
multi-objectifs (MOEA). Les MOEA sont utiles dans les problémes combinatoires qui pré-
sentent un espace trés grand de recherche, lorsque les méthodes exactes pour MOO telles
que la programmation linéaire multi-objectifs en nombres entiers ne sont pas applicables
en raison de la quantité de ressources de calcul qu’elles nécessitent. Ils font partie des al-
gorithmes évolutifs. Ces algorithmes d’optimisation méta-heuristiques sont inspirés de la
nature, comme les colonie de fourmis et les algorithmes génétiques. Ces derniers utilisent
des mécanismes inspirés de la biologie comme la mutation et le croisement afin d’affiner
un ensemble de solutions candidates de maniére itérative.

Dans notre approche, nous utilisons PAES (Pareto Archived Evolution Strategy [Knowles
and Corne, 2000l) qui est une technique MOEA utilisant l'archivage. Elle sert a trouver un
ensemble de solutions correctement réparties sur tout le spectre des compromis possibles
entre les objectifs. Ceci permet d’'effectuer 'exploration de conception par la suite. PAES
manipule une solution unique a la fois. Ceci est un point clé dans l'exécution de fonctions
d’évaluation trés chronophages telles que celles issues de l'analyse d’'ordonnancement.
Son approche conceptuelle est assez simple en tant que procédure de recherche locale
multi-objectifs. Nous avons détaillé son algorithme dans la section 2 de [Bouaziz et al.,
2018].

Dans la section 3.2.1, nous présentons un apercu de notre méthodologie d’exploration
de conception. Puis, nous détaillons la formulation PAES pour notre probléme dans la sec-
tion 3.2.2. Ensuite, dans la section 3.2.3 nous définissons un ensemble de régles permettant
de calculer les paramétres d’une alternative de conception (en termes de threads, de res-
sources et de sections critiques) a partir d'une solution d’affectation candidate et de la
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spécification fonctionnelle. Par la suite, 'impact de notre méthode d’affectation des fonc-
tions aux threads sur l'ordonnancabilité du systéme est discuté dans la section 3.2.4.

3.21 Description de la solution

Comme décrit dans la figure 3.2, le point d’entrée de notre solution est la spécifica-
tion fonctionnelle d'un systéme TR2E critique. Cette spécification définit les fonctions du
systéme, leurs interactions et leurs caractéristiques temps réel.

A partir de cette spécification, une premiére architecture est proposeée telle que la so-
lution d’affectation 1-1 dans laquelle chaque fonction est affectée a un seul thread. Une
analyse d’ordonnancabilité est réalisée sur la conception par rapport a la solution d’af-
fectation 1—1 a l'aide de l'outil d’'ordonnancement CHEDDAR. Si cette conception est ordon-
nancable, elle sera alors considérée comme la solution initiale de l'algorithme PAES. Dans
le cas contraire, les paramétres de temporisation des fonctions doivent étre adaptés.

Une fois une solution initiale trouvée, nous arrivons a la partie exploration et optimi-
sation multi-objectifs. Cette derniére implique 'exécution de l'algorithme PAES.

A chaque itération, une solution de conception alternative (solution d’affectation can-
didate) est générée a partir de la solution actuelle en modifiant l'affectation d’une fonction
a un thread d’'une maniére aléatoire via l'opérateur de mutation (@ sur la figure 3.2). Des
controles de faisabilité ® sont effectués sur chaque solution candidate afin de produire
des conceptions qui remplissent les contraintes de temps et les contraintes d’affectation
des fonctions aux threads (les détails et l'algorithme sont donnés dans [Bouaziz et al.,
2018]). Cette solution candidate est ensuite évaluée selon les fonctions-objectifs consi-
dérées ©. Ensuite, d’autres étapes du PAES sont effectuées a savoir la comparaison et le
classement des solutions, 'archivage et la sélection d'une solution courante pour l'itéra-
tion suivante @.

A. Functional Spedification & initial architecture
| Generation of the Initial current design solution
{initial current design - S
! solution
| Assigning each

iChanging the assignment :'_> Candiciate Design

1of functions to tasks to i atemative

:generate a new alternative | e. ................

idesign i Feasilility Cheds use

= Scheduling constraints
= Functions-To-Tasks

s the stoppind
criterion
achieved ?

O e Phisasar
I = Updatingthe archive of alternative
I non-dominant solutions €1 use

i
I )
» Selectingthe design ! ! according tolthe set of
| atemativeforthenext | | fitness functions

1 iteration o

FIGURE 3.2 - Description de l'approche [Bouaziz, 2018l
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Les quatre étapes sont itérées jusqu’a ce que la condition de terminaison de PAES soit
atteinte, par exemple, le nombre d’itérations. Le résultat de notre méthode est un en-
semble d’alternatives de conception ordonnancables qui se rapprochent du Front de Pa-
reto. A partir de ces solutions, les concepteurs choisiront la conception appropriée.

3.2.2 Formulation d’'une PAES pour l'affectation

PAES repose sur la définition de plusieurs composants pour résoudre un probléme de
MOO particulier. Dans cette partie, nous spécifions les fonctions-objectifs. Nous donne-
rons aussi 'encodage des solutions en chromosomes, la solution initiale et l'opérateur de
mutation afin de formuler notre probléme.

Fonctions-objectifs

Compte tenu du modéle de systéme que nous considérons et du probléme d’affectation
des fonctions aux threads, plusieurs critéres de performance de conception peuvent étre
définis comme des fonctions-objectifs pour piloter le processus d'exploration et d’optimi-
sation multi-objectifs. Ici, nous listons quelques fonctions-objectifs possibles.

(f1) Minimisation des préemptions : la minimisation du nombre de préemptions exprime
la minimisation des sur-codts de 'ordonnancement. Une préemption se produit lors-
qu’un thread 7; de priorité plus élevée est libérée pendant l'exécution d’un thread
de priorité inférieure 7; et lorsque l'ordonnanceur interrompt l'exécution de 7; pour
permettre au thread 7; de s'exécuter [Buttazzo, 2011]. Une préemption provoque un
changement de contexte qui nécessite d'exécuter plusieurs instructions du proces-
seur et donc un sur-colt important sur le temps global d’exécution des threads. La
fonction-objectif relative a cette métrique compte le nombre total de préemptions
dans la simulation d’'ordonnancement.

(f2) Minimisation des changements de contexte : la minimisation des changements de
contexte est également équivalente a la minimisation des sur-colits de 'ordonnan-
cement. Le contexte d'un thread se compose de son contexte mémoire et de son
contexte processeur, par ex. les valeurs des registres du processeur, la valeur du
compteur de programme, etc. Le basculement entre les threads consiste a sauvegar-
der le contexte du thread en cours d’exécution et a restaurer le contexte du thread
sélectionné pour étre exécuté. La fonction-objectif liee aux changements de contexte
compte le nombre total de changements de contexte sur la séquence d’ordonnance-
ment produite par simulation.

(f3) Minimisation du nombre de threads : la minimisation du nombre de threads peut
conduire a la minimisation a la fois du sur-coiit en temps et en mémoire. En effet, un
grand nombre de threads est ['un des facteurs induisant un nombre élevé de chan-
gements de contexte et nécessite des allocations mémoire supplémentaires pour la
pile d’exécution des threads.

(f4) Maximisation de la laxité des threads : la maximisation de la laxité des threads peut
améliorer la flexibilité de la conception. En effet, plus les laxités des threads sont
grandes, plus le modéle de conception peut prendre en charge des threads supplé-
mentaires ou d’éventuels changements de paramétres des threads. La laxité (appelée
aussi la marge) est le temps maximum qu’un thread peut étre retardé sur son acti-
vation pour se terminer dans son délai [Buttazzo, 2011]. Pour un thread 7;, elle est
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définie comme la difféerence entre son échéance D; et son temps de réponse au pire
des cas WCRT;. Le WCRT; d’'un thread 7; est le délai maximum entre son temps
de libération et son temps d’achévement [Audsley et al., 1993]. PAES requiert que les
fonctions-objectifs doivent étres toutes des fonction de minimisation ou bien toutes
de maximisation. Ainsi, cette fonction est transformée en une fonction de minimisa-
tion en prenant 'opposé de la somme des laxités et en lui ajoutant une constante
pour qu’elle soit toujours positive.

(f5) Minimisation du WCRT® des threads : dans le cadre des systémes temps réel, nous
avons toujours intérét a minimiser le temps de réponse des threads.

(fs) Minimisation du WCBT '° des threads : le temps de blocage est induit par 'exclusion
mutuelle des ressources. Cela provoque des latences dans 'exécution des threads.

(f7) Minimisation du nombre de ressources partagées : la minimisation du nombre de
ressources partagées permet de minimiser le nombre de sémaphores et donc de
réduire le sur-coiit en mémoire.

Toutes les fonctions citées ci-dessous sont détaillées dans [Bouaziz, 2018]. Bien en-
tendu, ces fonctions ne peuvent pas toutes étres utilisées car ceci augmente la dimen-
sion du probléme et par conséquent le temps pour trouver une solution. Bien que certains
des objectifs enumeéreés ci-dessus soient contradictoires, d’autres peuvent se comporter de
maniére non-conflictuelle. Dans le second cas, les objectifs se soutiennent mutuellement
et sont désignés comme objectifs redondants. Un objectif est identifié comme redondant
lorsque le Front de Pareto reste le méme méme si cet objectif est omis de I'ensemble
d’objectifs d’origine [Gal and Hanne, 1999].

Nous notons que toutes les combinaisons d’objectifs parmi la liste donnée ci-dessus ne
sont pas pertinentes puisque certaines paires d’objectifs sont évidemment non-conflictuel-
les, par exemple (f;, le nombre de préemptions et f,, le nombre de changements de
contexte) ou encore (f4, la laxité des threads et f5, le WCRT des threads). Les objectifs de
chacune de ces paires ne doivent pas étre considérés ensemble pour guider le processus
d’exploration de la conception. Néanmoins, il n’est pas intuitivement évident pour nous
de prédire la relation entre toutes les paires redondantes de la liste de fonctions-objectifs
ci-dessus. Pour cela, nous avons choisi trois objectifs (f;, f1 et fs) et nous avons utilisé
les expérimentations de la sections 3.4 pour enquéter sur les relations (conflit ou soutien)
entre chaque couple possible de ces trois fonctions-objectifs.

Encodage en chromosomes

Nous représentons une solution au moyen d’un schéma de codage conventionnel en
entiers. Avec un tel codage, un chromosome est défini comme un vecteur d’entiers de
taille n. Dans notre cas, n représente le nombre de fonctions dans la spécification fonc-
tionnelle. Un chromosome présente des informations sur l'affectation des fonctions aux
threads. Chaque position du chromosome, appelée géne, désigne une fonction particu-
liere. Autrement dit, la i® position correspond a la i® fonction. La valeur détenue par un
gene représente l'indice du thread a laquelle la fonction correspondante est affectée. Par
conséquent, un chromosome représente une solution formée de k threads (k < n), ou

9. Worst Case Response Time: pire temps de réponse. Trés souvent assimilé au WCET (Worst Case Execution
Time, le pire temps d’exécution)
10. Worst Case Blocking Time : pire temps de blocage
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chaque géne a une valeur dans {1,2,. .., k}. Cela signifie que chaque fonction est affectée
a l'un des threads {7y, 7,..., 7% }.

La figure 3.3 montre un exemple de chromosome qui correspond a une solution d’affec-
tation particuliére S. La longueur du chromosome indique le nombre de fonctions. Dans
cet exemple, la spécification fonctionnelle se compose de 8 fonctions. Le géne F; a une
valeur égale a 2, ce qui signifie que la fonction F; est affectée au thread d'index 2 (7). La
solution modélisée par ce chromosome affecte Fy a 1; Fy, Fz et Fr a o b et Fy a 73; Fs
et Fy a T4.

J 2| [3] |2 1| |al| [3] |2] [a
F, F, F, F, Fs F, F, Fy
e chromosome — = =—=—=—=—==—===-=— >

~

The corresponding task set

Tl TH T3 T4

A= :Fﬂ% " R F,E FRBR B

FIGURE 3.3 — Représentation en chromosome d’une solution d’affectation [Bouaziz, 2018]

Ce codage est assez simple mais il est redondant puisqu’'une méme solution peut étre
représentée par des chromosomes différents. Par exemple, la solution S codée par le chro-
mosome représenté sur la figure 3.3 peut également étre représentée par d’autres chro-
mosomes, a savoir [1,2,1,3,4,2,1,4], [3,1,3,2,4,1,3,4], [2,4,2,3,1,4,2,1], etc. En d’autres
termes, une solution peut étre représentée par de nombreux chromosomes qui modélisent
la méme solution d’affectation indépendamment des indices de threads.

Pour réduire toutes les solutions d’affectation équivalentes a la méme représentation
chromosomique, nous normalisons la représentation chromosomique. Ceci s'effectue de
la maniére suivante : l'indice de thread de la fonction F; est toujours 1 (alors toutes les
fonctions qui appartiennent au méme thread que F; ont pour indice de thread 1). Lindex
de thread de F; est 2, a moins que F5 soit affectée au méme thread que F}, dans ce cas on
prend l'indice suivant, et ainsi de suite. La figure 3.4 montre la représentation chromoso-
mique normalisée de la méme solution d’affectation S de la figure 3.3.

La procédure de normalisation permet de comparer deux solutions. Elle doit étre appli-
quée sur chaque chromosome d’une solution candidate générée par mutation. Elle permet
aussi de réduire le nombre de solutions a explorer.

Solution initiale

PAES a besoin d’'une premiére solution pour lancer la procédure de recherche. Nous
avons mis en ceuvre deux maniéres de générer cette solution initiale : la premiére maniére
est trés simple et elle favorise l'objectif de laxité (f;) tandis que la seconde est plus so-
phistiquée et a nécessité un peu plus d’effort (nécessite un pré-traitement des fonctions
du systéme) et elle favorise 'objectif de temps de blocage (fs) :
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J 1| [2] 2] [3] [af [2] |2] |4 L
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FIGURE 3.4 - Représentation normalisée en chromosome d’une solution d'affecta-
tion [Bouaziz, 2018]

(1) Une fonction par thread (appelée solution d’affectation 1-1) : Elle consiste a affec-
ter chaque fonction a un seul thread, Le nombre de threads est égal au nombre de
fonctions et le chromosome représentant cette solution sera [1,2,3,...,n], n étant
le nombre de fonctions.

Les laxités des threads augmentent avec la granularité des fonctions a affecter aux
threads. Cela signifie que la solution d’affectation 1-1 fournit la meilleure laxité glo-
bale du systéme, favorisant ainsi l'objectif de laxité (f,). Ceci est garanti, trés pro-
bablement au détriment d’autres fonctions-objectifs et cette solution n’est, le plus
probablement, pas la meilleure.

(2) Solution initiale pré-traitée pour minimiser les temps de blocage (appelée solu-
tion pré-traitée) : lorsqu’on considére la solution d’affectation 1-1 comme solution
initiale, cette derniére n’est biaisée qu’envers l'objectif de laxité. Dans le cas de
systémes a ressources partagées, cette premiére solution peut étre trés pessimiste
quant au critére de temps de blocage (fs). Un pré-traitement de la solution initiale
peut étre effectué avant d’exécuter le processus d’exploration PAES afin de promou-
voir la fonction-objectif fs. Une des contributions de [Bouaziz, 2018] a été le déve-
loppement d’'une meéta-heuristique qui essaie de regrouper autant que possible les
fonctions dépendantes au sein des mémes threads minimisant ainsi les temps de
blocage. Cette méta-heuristique prend en compte plusieurs parameétres et garantit
que la solution qu’elle délivre est une solution ordonnancable.

Opérateur de mutation

Au lieu d’appliquer des opérateurs de mutation génériques qui peuvent ne pas étre
entiérement adaptés a notre probléme (produire des solution non ordonnancables), nous
avons mis en ceuvre dans [Bouaziz et al., 2018] un opérateur de mutation basé sur la
connaissance. Cet opérateur de mutation est congu sur la base des caractéristiques du
probléeme d’affectation des fonctions aux threads, abordé dans cette contribution. Il choi-
sit une position aléatoire dans le chromosome et change la valeur du géne associé en
une nouvelle valeur. La mutation produit une nouvelle solution d’affectation alternative a
partir de la solution actuelle en réaffectant une fonction aléatoire F; a un thread choisi
au hasard dans I'ensemble des threads harmoniques avec F; (dont les périodes ont un
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diviseur commun non trivial). Cette restriction de choisir seulement des threads harmo-
niques est faite afin de suivre les régles d’'affectation des fonctions aux threads définies
dans la section 3.2.3. De plus, 'opérateur de mutation est implanté de maniére a générer
uniquement des solutions ordonnancgables qui satisfont les contraintes du systéme.

3.2.3 Regles d’affectation des fonctions aux threads

Afin de garantir des solutions candidates qui soient ordonnancgables et correctes, une
des contributions les plus importantes de [Bouaziz, 2018] a été d’établir un ensemble de
regles qui régissent l'affectation des fonctions du systéme aux threads. Ces régles per-
mettent de déterminer suite a une affectation les paramétres des threads du systéme afin
de pouvoir déterminer si elles sont ordonnancables.

La régle principale qu'il faut respecter lors de l'affectation de fonctions aux threads, est
de n'affecter a un thread que des fonctions harmoniques (dont les périodes sont multiples
d’'une période commune non triviale). A partir de cette régle, nous pouvons déterminer les
caractéristiques d’un thread 7;.

La période d'un thread 7; est le PGCD des périodes des fonctions qui lui sont affectées.
Ceci permet, de simplifier U'implantation de ce thread sous la forme d’une boucle. Le pire
temps d’exécution du thread (WCET;) est égal a la somme des WCET des fonctions qui
lui sont affectées. Enfin, 'échéance du thread est égale au min des échéances des fonctions
affectées.

Pour minimiser les temps de blocage et le nombres de sections critiques, nous avons
mis en ceuvre dans [Bouaziz, 2018] un algorithme permettant de prendre en compte les
ressources partagées entre les threads lors de la mutation et de fusionner les sections
critiques consécutives chaque fois que cela est possible ou encore supprimer des sections
critiques si les ressources correspondantes ne sont plus partagées. Ceci est illustré par un
exemple dans les figures 3.5, 3.6 et 3.7.
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FIGURE 3.5 — Affectation initiale 1-1 d’'un exemple [Bouaziz, 2018l

La conception initiale de cet exemple est donnée sur la figure 3.5. Elle se compose
de 6 threads, chacune contenant une fonction selon la méthode 1-1. Comme le montre la
figure 3.5, il existe deux ressources partagees R; et R, partagées chacune entre 3 des 6
fonctions.

En appliquant notre algorithme de mutation, une affectation candidate possible est
celle montrée dans la figure 3.6. Dans cette nouvelle affectation, nous avons affecté les
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FIGURE 3.6 — Affectation aprés mutation et fusion de sections critiques [Bouaziz, 2018]

fonctions F;, et F; (qui sont harmoniques) @ un méme thread et fusionné leur sections
critiques relatives a la ressource R, puisque ces deux sections critiques se sont trouvée
consécutives.
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FIGURE 3.7 - Affectation aprés mutation et suppression d’une section critique [Bouaziz,
2018]

A partir de la solution donnée a la figure 3.6, une mutation possible consiste a affecter
la fonction F5 avec les fonctions F; et Fy au thread 7, car F; est harmonique avec 7.
Encore une fois, nous appliquons notre algorithme de mutation sur cette solution mutée
et nous obtenons 'ensemble de ressources et les sections critiques comme indiqué sur
la figure 3.7. Nous pouvons observer que la ressource R, n'est plus partagée. Ses sections
critiques sont donc supprimeées. Ceci causera a la fois la réduction des temps de blocage
et de 'empreinte mémoire.

3.2.4 Tests de faisabilite sur les solutions candidates

Les contrdles de faisabilité sont utilisés pour éviter la génération de solutions candi-
dates incorrectes aprés mutation. Nous distinguons deux types de contrdles de faisabilité :
les vérifications des exigences temporelles et d’'ordonnancement et les veérifications liées
a l'affectation des fonctions aux threads. Dans le reste de cette partie, nous discutons
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d’abord de 'impact de la mutation et de la méthode d’affectation sur 'ordonnancabilité
d’une solution de conception. Ensuite, nous montrons comment cela peut conduire a des
activations inutiles de certains threads. Enfin, nous décrivons la maniére de vérifier toutes
les contraintes, permettant ainsi de nous prononcer sur la faisabilité d’une solution can-
didate donnée générée par mutation.

Impact sur Uordonnancabilité

La maniére d'affecter les fonctions aux threads influence le taux d’utilisation global du
processeur et peux conduire, si ce taux dépasse 100%, on peut conclure avec certitude
que la solution candidate est non ordonnancable. Il en est de méme si un thread (ou plu-
sieurs) ont la capacité qui dépasse 'échéance (C > D). Dans notre cadre, nous utilisons
l'algorithme d’ordonnancement RMS [Liu and Layland, 1973], pour étre siir qu'un ensemble
de threads est ordonnancable, il faut que le taux d’utilisation global du processeur soit
< 69%.

Pour les solutions candidates ou le taux d’utilisations global du processeur est entre
69% et 100% et pour lesquelles on ne peux pas conclure a coup sir de l'ordonnancabi-
lité, une analyse d’ordonnancabilité doit étre menée sur chaque alternative de conception
explorée par mutation au cours du processus de recherche.

Contraintes d’affectation des fonctions aux threads

Le fait que la période d’'un thread soit égale au PGCD des périodes des fonctions qui lui
sont associées peut conduire a une situation dans laquelle ce PGCD soit différent de toutes
les périodes des fonctions. Par exemples, deux fonctions F; et F;, de périodes respectives
40 et 60, quand elles sont affectées a un thread 7;, la période de ce thread sera égale a 20.
Ceci conduit, lors de I'exécution du thread 7; a des activations (et donc, des changements
de contexte) inutiles. Pour cette raison, les solutions candidates contenant des threads
présentant cette anomalie, seront rejetées.

Algorithme de test de faisabilité

Afin de s’assurer que la mutation ne génére que des solutions réalisables, un ensemble
de vérifications de faisabilité est effectué sur chaque alternative de conception explorée.
Ces vérifications de faisabilité ont été structurées sous la forme d’un algorithme (détaillé
dans [Bouaziz, 2018]). Cet algorithme a par la suite été implanté dans le framework d’or-
donnancement temps réel CHEDDAR.

3.3 Prototype implanté dans CHEDDAR

Dans cette section, nous présentons le prototype développé dans le cadre de la contri-
bution de ce chapitre. Ce prototype a été implanté dans le framework CHEDDAR [Singhoff et
al., 2004]. CHEDDAR est un outil libre d’analyse d’ordonnancement temps réel. Il est congu
pour vérifier les contraintes temporelles des systéemes temps réel critiques. Il est écrit en
utilisant le langage de programmation Ada.

Notre prototype couvre les aspects suivants:
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— La mise en ceuvre de l'exploration architecturale basée sur PAES via l'affectation des
fonctions aux threads. Elle inclut les fonctionnalités proposées dans nos précédents
travaux [Bouaziz et al., 2016] pour améliorer 'évolutivité et I'efficacité de notre mé-
thode d’exploration des conceptions. Ces fonctionnalités sont une implantation pa-
ralléele de notre méthode et une nouvelle stratégie de sélection pour l'algorithme
PAES.

— Le développement d’un générateur d’ensembles de fonctions avec ressources parta-
gees pour réaliser les expérimentations qui nous permettrons de savoir si un couple
de fonctions-objectifs est redondant ou pas.

Avec CHEDDAR, les concepteurs doivent spécifier l'architecture de l'application a analy-
ser avec le langage AADL [SAE, 2017al, ou 'ADL spécifique de CHEDDAR appelé CHEDDAR-ADL.
CHEDDAR-ADL est un ADL dédié a l'analyse d’ordonnancement temps réel. Il permet aux
utilisateurs de définir, pour un systéme temps réel donné, les composants logiciels (e.g.
threads, ressources partagées, messages, etc.), les composants matériels (e.g. processeurs,
ceeurs, caches, etc.) et les interactions entre eux. Les concepteurs peuvent utiliser I'éditeur
graphique associé a CHEDDAR-ADL afin de construire facilement leurs modeéles d'applica-
tions temps réel.

Deux méthodes différentes d’analyse d’'ordonnancement sont supportées par CHEDDAR:
les tests de faisabilité et les simulations d’ordonnancement. CHEDDAR prend en charge la
plupart des algorithmes d’ordonnancement des systémes TR2E classiques et des tests de
faisabilité pour différents types d’applications temps réel (monoprocesseur/multiproces-
seur, threads/threads indépendants avec contraintes de précédance/threads partageant
des ressources, etc.).

Dans le cadre de notre contribution, deux nouvelles bibliothéques ont été ajoutées a
CHEDDAR :

— La bibliotheque Optimizers qui se compose de deux paquetages Ada qui défi-
nissent les sous-programmes de base et communs qui pourraient étre réutilisés
pour formuler tout probléme avec l'algorithme PAES ou l'algorithme de méthode ex-
haustive respectivement. Le premier nécessite un opérateur de mutation, le second
un moyen d’énumérer les solutions. Les deux sont également paramétrés avec des
fonctions-objectifs.

— Labibliothéque Function_To_Task_Assignmentfournit des composants quisont
spécifiques a notre domaine de problémes d’optimisation. Elle contient deux paque-
tages:

(1) Le premier paquetage (manipulation des données chromosomiques) fournit des
fonctions pour manipuler la représentation chromosomique personnalisée en
fonction de l'affectation des fonctions aux threads. Par exemple, il permet aux
utilisateurs de transformer une représentation chromosomique d'une solution
candidate donnée en un modéle CHEDDAR-ADL en utilisant la bibliotheque CHED-
DAR-ADL existante dans CHEDDAR. Il comprend les régles d’affectation des fonc-
tions aux threads qui déterminent et calculent les paramétres des threads, des
ressources et des sections critiques d’une solution candidate donnée. Lopéra-
teur de mutation proposé pour notre probléme est également implanté dans
ce paquetage. Ce paquetage définit également une routine qui, a partir d'une
solution initiale (avec représentation chromosomique), énumeére toutes les af-
fectations possibles des fonctions aux threads (encore une fois avec des repré-
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sentations chromosomiques). Cette méthode est utilisée pour mettre en ceuvre
la méthode exhaustive.

(2) Le deuxiéme paquetage (fonctions-objectifs et contrdles de faisabilité) est dé-
dié a 'évaluation de solutions au moyen de fonctions-objectifs, et a la réali-
sation des controles de faisabilité sur les alternatives de conception. Ce pa-
quetage utilise la bibliotheque de simulation d’'ordonnancement afin d’effec-
tuer I'analyse d’ordonnancement et de calculer les fonctions-objectifs a partir
de la simulation résultante (par exemple, le nombre de préemptions, le nombre
de changements de contexte, WCRT et WCBT des threads, etc.).

Afin de realiser les difféerentes expériences avec un large éventail de configurations,
nous avons choisi de générer des modéles d’entrée synthétiques, c'est-a-dire des en-
sembles de n fonctions interagissant via des ressources partagées. Ceci est fait a l'aide
d’un générateur d’ensemble de fonctions que nous avons implanté afin de réaliser les ex-
périmentations objet de la section 3.4.

3.4 Etudes Expérimentales

Dans cette section, nous présentons quatre expériences réalisées dans le but d'étudier
certains aspects liés a notre probléme ainsi que d’évaluer nos propositions. Tout d’abord,
nous explorons la corrélation entre trois fonctions-objectifs sélectionnées dans la liste
mentionnée dans la section 3.2.2. Ensuite, nous évaluons la précision (en termes de conver-
gence et de capacité de couverture) de notre méthode d’exploration de conception basée
sur PAES. Cette évaluation est réalisée sur des instances de problémes de petite taille par
comparaison avec une méthode de recherche exhaustive pour que cette derniére soit réa-
lisable. Par la suite, nous évaluons l'efficacité de notre méthode pour des systémes plus
importants en étudiant la qualité des Fronts de Pareto produits pour différents niveaux de
conflit de ressources. Enfin, nous analysons l'impact du choix de la solution initiale sur la
convergence de la méthode d’exploration de conception basée sur PAES vers le Front de
Pareto optimal.

Quatre expériences ont éteé réalisées :

(1) La premiére expérience est étude empirique de la corrélation entre les fonctions-
objectifs. Comme précisé dans la section 3.2.2, nous avons retenu les 3 fonctions-
objectifs fi, f4 et fs. Le but de cette expérimentation est de vérifier, lors du passage
de modeéles a fonctions indépendantes a des modeéles a ressources partagées, s'il
faut considérer 2 objectifs ou rester a 3 objectifs. Ceci est réalisé en étudiant la rela-
tion de conflit entre chaque paire de ces 3 fonctions. Lissue de cette premiére expe-
rimentation nous a indiqué qu'il faut, dans tous les cas, utiliser 3 fonctions-objectifs
et ne pas se limiter a deux ou encore a une fonction.

(2) La seconde expérience a permis ['évaluation de la précision de la méthode d’explo-
ration d'architecture basée sur PAES pour les instances de problémes de petite taille.
Elle vise a évaluer la convergence et la couverture de notre méthode d’exploration
d’architecture basée sur PAES. Ceci nécessite la connaissance du vrai Front de Pa-
reto. Nous proposons une méthode qui détermine le vrai Front de Pareto grace a
une recherche exhaustive parmi toutes les solutions d’affectation des fonctions aux
threads (et c’est pour cette raison que la taille du probléme doit étre petite). La mé-
thode exhaustive fonctionne comme suit :
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(a) Enumérertoutes les solutions d'affectation possibles pour un ensemble de fonc-
tions donné. Le nombre de solutions est égal au nombre de Bell [Rota, 1964] de
la taille de 'ensemble de fonctions traité,

(b) Déterminer des solutions réalisables parmi toutes les solutions énumérées,
(c) Evaluer les solutions selon les fonctions-objectifs considérées,

(d) Enfin, calculer le Front de Pareto a partir de solutions réalisables selon le concept
de dominance.

L'issue de cette expérimentation montre que PAES arrive a converger vers le vrai Front
de Pareto dans 68% des instances générées.

(3) Dans la troisieme expérience, nous nous sommes intéressés a évaluer l'efficacité de
notre méthode en étudiant la qualité des ensembles générés de solutions pour dif-
férents niveaux de partage des ressources. Les ensembles de solutions obtenus dans
les expériences en cours sont a évaluer quantitativement (au moyen du nombre de
solutions non dominées trouvées) et qualitativement.

Cette expérience nous a montré que notre méthode permet d'explorer efficacement
l'architecture des systémes a ressources partagées en générant un ensemble pro-
metteur de compromis de conception.

(4) Dans la quatriéme expérience, nous avons étudié l'impact de la solution initiale sur
les performances de la méthode d’exploration de conception basée sur PAES. Dans
tous les ensembles d’expériences précédents, nous avons exécuté une méthode d’ex-
ploration de conception basée sur PAES en définissant la solution initiale sur la solu-
tion d’affectation 1-1. Cette derniére représente une solution de conception extréme
impliquant le nombre maximum de threads qui favorise l'objectif de la laxité (fy).
La solution initiale d'affectation 11 est assez simple et définie a des colits de calcul
trés faibles. Cependant, démarrer la recherche a partir d’'une solution extréme peut
empécher 'algorithme d’atteindre toutes les solutions dans le vrai Front de Pareto.
Pour cette raison, nous avons étudié dans la section 3.2.2 une autre solution initiale
pré-traitée permettant de minimiser les temps de blocage.

Nous avons conduit un ensemble d’expérimentations visant a comparer les fronts
générés en exécutant la méthode d’exploration de conception basée sur PAES tout
en définissant la solution initiale d’abord sur une solution d’affectation 11 et ensuite
sur une solution pré-traitée.

Les résultats de cette expérience nous ont permis de conclure qu’un bon choix de la
solution initiale améliorerait les performances (en termes de précision et de conver-
gence vers des résultats optimaux) de notre méthode d’exploration de conception.
De plus, ces résultats prouvent que la méthode que nous proposons pour pré-traiter
une solution initiale adéquate pour les systémes a ressources partagées, est efficace
pour les systémes de petite taille. Cependant, l'efficacité de cette méthode diminue
a mesure que les conflits de ressources et le nombre de fonctions dans le systéme
augmentent.

3.5 Etatde lart

Dans cette section, nous discutons des travaux connexes visant a piloter la conception
d’architectures logicielles et 'ordonnancement des threads pour les systémes temps reel
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critiques. Tout d'abord, nous présentons des approches qui automatisent 'affectation de
fonctions logicielles a une plate-forme spécifique de maniére a respecter les contraintes
non fonctionnelles. Certaines de ces approches s'intéressent a optimiser certains critéres
de performance du systéme congu. Ensuite, nous passons en revue les travaux qui traitent
de l'exploration de conceptions multi-critéres a l'aide de techniques d'optimisation multi-
objectifs dédiées. Enfin, nous introduisons quelques approches de conception d’architec-
tures logicielles basées sur des techniques de regroupement.

Dans la littérature, de nombreuses approches ont été proposées pour piloter la concep-
tion de modéles architecturaux qui doivent répondre aux exigences temporelles, en trans-
formant une spécification fonctionnelle en une architecture multi-taches. Dans [Bartolini
et al., 2005], les auteurs ont développé des heuristiques qui générent le modéle archi-
tectural a partir d’'un modeéle fonctionnel de flux de données avec des propriétés de syn-
chronisation. Lobjectif principal de ce travail est d'automatiser le probléme de projections
(mapping) (i.e. du niveau fonctionnel au niveau architectural) tout en trouvant un compro-
mis entre les deux solutions de mapping extrémes (a savoir, la solution d’affectation 1-1
et la solution a un thread unique). Cependant, 'approche proposée étudie une alternative
de conception unique, ce qui signifie que les aspects d’exploration et d’optimisation de la
conception ne sont pas pris en compte.

Dans [Pagetti et al., 2011], les auteurs ont fourni un framework pour l'intégration et le
développement de systémes temps réel embarqués. Avec ce framework, les concepteurs
écrivent une spécification fonctionnelle avec des contraintes de dépendances en utilisant
le langage Prelude. A partir de ce modéle, le framework proposé permet de générer un
ensemble de threads pouvant étre exécutés sur une architecture monoprocesseur. Les au-
teurs ont prouvé que l'implantation générée garantit le comportement correct du systéeme
ainsi que les contraintes temporelles décrites dans la spécification fonctionnelle. Néan-
moins, dans ce travail, les fonctions sont attribuées aux threads selon une stratégie d’at-
tribution 1—1. Cette stratégie d’affectation induit un grand nombre de threads qui, a leur
tour (i) peuvent entrainer une surcharge excessive de 'ordonnanceur suite au changement
de contexte (ii) et peuvent dépasser le nombre maximal de threads prises en charge par le
RTOS cible. Dans notre travail, nous explorons des alternatives de conception grace a une
technique de regroupement qui permet d’affecter plus d’'une fonction au méme thread se-
lon un ensemble de regles, ce qui permet de limiter le nombre de threads. Grace a l'aspect
multi-objectifs apporté par notre approche, le nombre de threads dans les conceptions
produites (i.e. 'ensemble des conceptions non dominées) est équilibré a travers les deux
objectifs contradictoires, a savoir (a) la minimisation des préemptions qui est renforcée
lorsque plus les fonctions sont affectées a un thread et (b) la maximisation des laxités des
threads qui pourraient étre améliorées avec une affectation précise. Encore une fois, le
travail cité n’étudie pas l'exploration de l'espace de conceptions.

Dans le méme contexte, une méthodologie basée sur MARTE [Mraidha et al., 2011] a
été proposée. Elle permet une analyse d’'ordonnancement aux premiers stades du cycle
de vie du logiciel. Elle permet aux concepteurs de générer, a partir d'une spécification
fonctionnelle exprimée avec le profil MARTE d’UML, un modéle de conception conforme
aux exigences temporelles de la spécification fonctionnelle. L'exploration de l'espace de
conceptions vers l'optimisation des critéres de performance est également hors de portée
du travail cité.

Les systémes distribués dans le domaine de l'automobile utilisent souvent AUTOSAR.
Dans ce framework [Fiirst et al., 2009], I'affectation des fonctions aux threads est connue
par la projection d’entités exécutables aux threads et est identifiee comme une étape pri-
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mordiale dans la méthodologie de conception standard définie par Autosar [Scheickl and
Rudorfer,2008]. Compte tenu de la complexité accrue des systémes utilisés dans 'industrie
automobile, plusieurs approches ont émergé visant a gérer cette complexité en automati-
sant l'intégration d’entités fonctionnelles définies par les exécutables sur une architecture
matérielle composée d’un réseau de calculateurs. Parmi ces approches, on peut citer [Mo-
not et al., 2012] qui a proposé deux heuristiques pour projeter des entités exécutables a
une architecture multi-coeurs. La premiére heuristique traite du mapping des exécutables
vers les coeurs en tenant compte des dépendances inter-exécutables et des contraintes de
localité tout en optimisant la charge d’un coeur. Pour les systémes ou la plupart des exécu-
tables sont dépendants, la stratégie utilisée pour attribuer les exécutables aux coeurs peut
entrainer l'attribution de la plupart d’entre eux a un seul cceur. La seconde heuristique per-
met de construire le séquencage des entités exécutables de chaque cceur en utilisant un
thread par cceur. Encore une fois, une conception réalisable unique est évaluée. En conseé-
quence, a la fois l'exploration de plusieurs alternatives réalisables et U'optimisation d’un
ensemble de critéres de performance conflictuels ne sont pas pris en compte.

Dans [Wozniak et al., 2013; Mehiaoui et al., 2012], les auteurs ont présenté une approche
en deux étapes visant a optimiser la projection des entités exécutables aux threads par
rapport a un ensemble de métriques d’optimisation telles que le temps de réponse de
bout-en-bout, la consommation de mémoire, le débit du bus, etc. D'abord, les entités exe-
cutables de données sont partitionnés sur des ECUs. Ensuite, les runnables de chaque ECU
sont affectés a des threads. Le probléme de projection est résumé et résolu a l'aide de
deux stratégies et techniques d’optimisation différentes, a savoir (a) une stratégie exacte
utilisant la programmation linéaire en nombres entiers mixtes (MILP) et (b) une approche
méta-heuristique via un algorithme génétique (GA) pour faire face a I'évolutivité, sujet de
la méthode exacte basée sur MILP. Contrairement a ces approches mono-critére, nous pro-
posons une approche d’exploration de conception multi-critéres basée sur une technique
méta-heuristique dédiée au MOO.

Certaines contributions a la recherche ont été développées dans le cadre de 'explora-
tion de conception en utilisant des techniques d’optimisation multi-objectifs. La plupart
d’entre elles sont basées sur des MOEA. Dans [Rahmoun et al., 2015b; Rahmoun et al.,
2015al, les auteurs ont proposé une méthode qui explore des alternatives d’architecture
pour les systémes embarqués temps réel, telles que les architectures produites répondent
au mieux a un ensemble de propriétés non fonctionnelles conflictuelles. Cette méthode
est basée sur la composition des transformations de modeéles et la MOEA au moyen de la
stratégie d’optimisation multi-objectifs NSGA-I1 [Deb et al., 2002]. Par ailleurs, dans [Kozio-
lek et al., 2011], les auteurs ont développé un framework appelé Peropteryx. Ce framework
aide les architectes logiciels au cours de la phase de conception a se rapprocher des ar-
chitectures du Front de Pareto. Les processus d’exploration et de sélection sont guidés par
les stratégies architecturales et la NSGA-II. En outre, AQOSA [Li et al., 2011] est un autre fra-
mework générique qui fournit un processus automatisé d’exploration de conceptions basé
sur un ensemble de MOEA, a savoir NSGA-11, SPEA2 et SMS-EMOA. Ces approches s'appuient
sur des opérateurs génétiques génériques (mutation/croisement), qui pourraient nuire aux
performances de la procédure de recherche et par conséquent entraver la méthode d’ex-
ploration de conception pour converger vers le Front de Pareto optimal. Contrairement
a cette approche, nous définissons un opérateur de mutation basé sur la connaissance
conformément aux caractéristiques du probléme d’affectation des fonctions aux threads.
De plus, tous ces frameworks ont adopté des MOEA basés sur la population, ce qui ne
convient pas aux problémes impliquant une évaluation de fonctions-objectifs coliteuse
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en calcul comme le probléme abordé dans notre travail. Pour cela, nous avons choisi PAES
comme MOEA car il gére une seule solution a chaque itération.

3.6 Conclusion et perspectives

Dans ce chapitre, nous avons proposé une méthode d’exploration de conception basée
sur l'optimisation multi-objectifs pour des systémes temps réel critiques. Cette méthode
permet d’explorer I'espace de conception en étudiant de nombreuses alternatives d’affec-
tation des fonctions aux threads afin de sélectionner celles qui répondent au mieux a un
ensemble de critéres de performance concurrents. Les conceptions finales sélectionnées
appliquent le comportement du systéme et les exigences de synchronisation décrites dans
la spécification fonctionnelle.

Une technique de regroupement est utilisée afin d’explorer I'espace de recherche de
conception. Pour aborder la question combinatoire du probléme traité, notre méthode
s'appuie sur un algorithme évolutionnaire d'optimisation multi-objectifs, a savoir la stra-
tégie d’évolution archivée de Pareto.

Notre méthode a été implantée et intégrée dans CHEDDAR, un framework d’ordonnan-
cement temps réel existant. Le principal avantage de cette implantation est sa réutilisa-
bilité et l'extensibilité de ses artefacts logiciels réalisés sous forme de bibliothéques. Par
exemple, la bibliotheque d’optimiseurs pourrait étre réutilisée dans difféerents problémes
ou étendue avec d'autres méthodes d'optimisation. De méme, le moteur dédié a la spéci-
fication de l'affectation des fonctions aux threads est réutilisable dans l'instanciation de
notre probléme avec d’autres MOEA, etc.

Nous avons également présenteé les résultats d'études expérimentales réalisées pour
étudier certaines caractéristiques découlant de notre probléme et évaluer U'efficacité de
notre approche. Les expériences sont faites sur des instances de problémes générées syn-
thétiquement. Nous avons réalisé une étude empirique visant a étudier la corrélation entre
des paires d’objectifs (c'est-a-dire des critéres de performance). Nos expériences montrent
que la corrélation dépend de l'instance du probléme abordé. En outre, nous avons réalisé
un ensemble d’expériences visant a explorer 'effet du choix de la solution initiale sur les
performances de la méthode PAES. Les expériences pour cette évaluation ont été reali-
sées sur des instances de problémes de petite taille. Cela nous a conduit a conclure que
consacrer un certain effort de calcul a la construction d’une solution initiale adéquate est
encouragé car cela contribue a améliorer la convergence dans l'optimisation, améliorant
ainsi l'efficacité de la méthode d’exploration de conception.

Publications

Cette contribution a donné lieu a la publication d'un article de revue et de deux articles
dans des conférences internationales. La liste exhaustive de nos publications est donnée
a la fin de ce mémoire.

Perspectives

Comme perspectives, il serait trés utile d'implanter un générateur automatique de code
qui concrétise les solutions trouvées en transformant le modéle architectural initial en un
modeéle prenant en compte la nouvelle affectation des fonctions aux threads. Aussi, et
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pour garantir plus U'exactitude des systémes produits, il serait bénéfique d’intégrer cette
approche dans un processus de vérification formelle des systéemes TR2E.
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Vérification formelle des systéemes
TR2E
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Dans les chapitres précédents, nous nous sommes principalement intéressés aux as-
pects architecturaux des systémes TR2E spécifiés a l'aide des ADLs. Dans ce chapitre, nous
nous intéressons a l'aspect comportemental de ces systémes, et particuliérement a la ma-
niére de vérifier formellement un systéme TR2E modélisé avec un ADL et décoré avec des
éléments comportementaux.

Les méthodes formelles sont devenues une pratique recommandée lors de la concep-
tion de logiciels temps réel critiques. Pour étre formellement veérifié, un systéeme doit étre
spécifié avec un formalisme spécifique tel que les réseaux de Petri, les automates ou en-
core les algebres de processus, ce qui nécessite une expertise formelle et devient tres vite
complexe surtout avec les grands systémes. Dans ce chapitre, nous proposons un proces-
sus de transformation d’'un modeéle AADL enrichi par une annexe comportementale vers un
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4. Contexte général

modele d’algebre de processus et nous décrivons comment cette derniére est utilisée pour
l'intégration d'une phase de vérification formelle dans un processus de développement de
systémes TR2E. Nous avons élaboré une chaine d’outils compléte pour la transformation
automatique des modeles et la veérification formelle des spécifications AADL. Nous avons
validé notre contribution sur plusieurs études de cas dont deux seront reprises dans ce
chapitre.

La contribution décrite dans ce chapitre est le fruit d’'un travail de recherche d’équipe. Il
s'agit des résultats des travaux de thése de doctorat de Mlle Hana Mkaouar [Mkaouar, 2019]
réalisée dans le cadre d'une collaboration entre 'Université de Sfax et l'Institut Supérieur
de I'Aéronautique et de I'Espace de Toulouse.

41 Contexte général

Le génie logiciel dans les domaines critiques tels que le transport, la sante, l'aéro-
nautique et l'espace est un sujet assez délicat en informatique. Dans un tel contexte, les
concepteurs sont souvent confrontés a de grands systémes TR2E avec des exigences di-
verses. Plusieurs approches (modélisation, vérification, génération de code et tests) se
sont concentrées sur la simplification de ces constructions complexes avec plus d’abs-
traction dans la conception du systéme et 'automatisation dans les chaines d’outils de
développement [Vyatkin, 2013]. Parmi ces approches, on note I'approche Model-Driven En-
gineering (MDE). C'est une tendance de développement basée sur les langages de modé-
lisation, la transformation de modéles, la production de documentation et la génération
automatique de code. Théoriquement, les approches MDE visent a abstraire les représen-
tations du systéme et a permettre une évaluation cohérente du systéme depuis la spécifi-
cation jusqu’a U'application finale. Dans la pratique, les outils supportant 'approche MDE
assurent principalement la génération, l'analyse et la simulation automatiques de modéles
et de code.

D’autres approches prometteuses sont les méthodes formelles, qui font référence a
des techniques et outils mathématiquement rigoureux pour la spécification et la vérifica-
tion des systémes. Au cours des derniéres décennies, les méthodes formelles sont deve-
nues 'une des techniques préconisées dans l'ingénierie logicielle critique. En effet, ils sont
maintenant acceptés dans les processus de certification (par exemple, DO-333 [RTCA, 2011])
comme moyen d’obtenir la certification par les autorités. Pour ces raisons, l'intégration de
méthodes formelles dans les approches MDE semble gratifiante.

Cependant, leur application nécessite une expertise pas toujours facile a acqueérir : le
systéme considéré doit étre spécifié avec un formalisme spécifique comme les automates
et les réseaux de Petri ou encore les algébres de processus, basé sur une sémantique
formelle décrite a l'aide d’approches mathématiques, a explorer par des outils d’analyse
dédiés. Contrairement a cela, la sémantique des langages de modélisation architecturaux
tels que AADL et MARTE est souvent donnée en langage naturel (c’est-a-dire des docu-
ments standards et manuels). Ce manque de sémantique formelle rend les langages de
modélisation inappropriés pour la vérification formelle, ils ne peuvent pas étre explo-
rés directement par les outils d’analyse formelle. Par conséquent, il est utile de fournir
une génération automatique du modéle architectural a la spécification formelle qui peut
étre utilisée et réutilisée pour encourager la pratique des méthodes formelles et aider les
concepteurs lors de la vérification du systéme.
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Dans ce contexte, nous avons intégré une phase de vérification formelle dans une ap-
proche MDE basée sur le langage AADL (Architecture Analysis & Design Language) [SAE,
2017al. AADL est un langage architectural industriel pour des domaines critiques tels que
lavionique, l'électronique automobile, la robotique et I'espace. Il est considéré comme un
leader de la modélisation en temps réel et classé dans [Malavolta et al., 2013] parmi les
langages les plus utilisés dans l'industrie. C'est une norme standardisée par la SAE™ et sa
deuxiéme version a été publiée en 2009 et révisée en 2016.

Dans ce chapitre, nous proposons et évaluons une transformation du langage AADL
vers le langage LNT (LOTOS New Technology) qui est une algébre de processus enrichie par
des éléments de la programmation impérative. La transformation, AADL2LNT est implantée
dans la suite d’outils OcarINA [Lasnier et al., 2009b], un environnement de développement
pour la modélisation AADL que nous avons réalisé pendant notre travail de thése [Zalila,
2008], afin de générer automatiquement une spécification LNT préte a &tre analysée avec
CADP [Garavel et al., 2013] (Construction and Analysis of Distributed Processes), une boite a
outils d’analyse, développée depuis le milieu des années 1980. De plus, un fichier de script,
écrit en langage SVL (Script Verification Language) [Garavel and Lang, 2002], est également
genéré pour faciliter la vérification avec CADP. Ce script assure la génération de l'espace
d’états de la spécification LNT et la vérification d’'un ensemble de propriétés génériques
pour garantir 'absence de problémes graves tels que la détection des interblocages, le test
d’ordonnancement et la détection des échecs de connexion. Enfin, la phase de vérification
se termine par la génération de résultats d’analyse conviviaux, facilement interprétés par
des concepteurs experts non spécialistes en formel afin de les assister lors de la correction
des erreurs.

Le reste de ce chapitre est organisé comme suit : La section 4.2 donne un apercu rapide
de nos contributions dans le contexte de la vérification formelle des systéemes TR?E. Dans
la section 4.3, nous développons une projection formelle LNT pour un modéle de taches
temps réel. La section 4.4 détaille la transformation AADL2LNT. Les résultats expérimentaux
sont discutés dans la section 4.5. La section 4.6 traite des travaux connexes. Enfin, une
conclusion et des travaux futurs terminent le chapitre dans la section 4.7.

4.2 Contributions

Notre contribution se compose de deux parties principales. Dans la premiére, nous dé-
crivons et justifions une projection formelle d’'un modéle de taches temps réel conforme
au profil Ravenscar [Burns et al., 2004] pour les systémes temps réel critiques. Cette pro-
jection est basée sur un modéle de taches conventionnel inspiré de Liu et Layland [Liu and
Layland, 1973] avec une sémantique rigoureuse et des exigences fortes définies par le profil
Ravenscar. Elle est congue pour étre modulaire et compréhensible afin d’étre facilement
étendue et utilisée dans les approches MDE. Nous prenons principalement en charge les
taches périodiques et sporadiques, qui sont connectées de maniére asynchrone et exécu-
tées simultanément par un ordonnanceur préemptif a priorité fixe. Différentes caractéris-
tiques du modéle sont spécifiées avec le langage formel LNT [Champelovier et al., 2018;
Garavel et al., 2017], qui est une algébre de processus basée sur deux standards : LOTOS et
E-LOTOS [LOTOS, 1989]. LNT fournit des opérateurs suffisamment expressifs pour les don-
nées et le comportement avec des notations conviviales pour simplifier I'écriture et 'ex-

11. SAE International, anciennement Society of Automotive Engineers : https://www.sae.org/
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tension. Le langage LNT est supporteé par la boite a outils CADP. Cette boite a outils propose
diverses méthodes formelles comme la vérification de modéles et la simulation. C'est une
boite a outils bien expérimentée, utilisee dans de nombreuses applications industrielles
(par exemple, par Airbus [Garavel and Hautbois, 1993]).

Dans la deuxiéme partie, nous décrivons une approche MDE basée sur le langage AADL
et intégrant la verification formelle lors de la phase de modélisation. Cela permet la détec-
tion précoce de problemes profonds pouvant entrainer de graves erreurs dans le systéeme
final. Cette veérification est censée étre automatique et transparente pour simplifier et en-
courager la pratique de méthodes formelles en génie logiciel. Notre choix du langage AADL
est principalement motivée par l'existence d’'une annexe comportementale standard de ce
langage [SAE, 2017b]. L'utilisation de cette annexe permet d’'incorporer des éléments com-
portementaux dans l'architecture. Ce sont précisément ces éléments qui donneront lieu
au modeéle LNT sujet de la vérification.

4.3 Modele de taches LNT

Le langage LNT [Garavel et al., 2017] combine des fonctionnalités issues des algébres
de processus et des langages de programmation avec une sémantique dynamique basée
sur les régles formelles SOS (Structural Operational Semantics). Une spécification LNT se
compose de deux parties : une partie données qui définit les types et les fonctions; et une
partie controle qui définit le comportement (au sein des processus). La partie données est
un langage pleinement impératif en syntaxe et en sémantique. La partie contréle com-
prend presque toute la partie données et ajoute des constructions pour le comportement
comme le choix non déterministe, le parallélisme des processus et la communication.

( process MAIN )
( N\ ( N\
synchronization X
process A  process B
& J \ )

C] process [J] gate = rendezvous

FIGURE 4.1 - Représentation graphique LNT [Mkaouar, 2019]

Dans une spécification LNT, le systéme est représenté par un ensemble de processus
concurrents communiquants a travers des portes (gates) typés avec des canaux. Comme le
montre la figure 4., un processus principal (racine) appelé impérativement MAIN doit étre
ajouté et définit le point d’entrée pour toute la spécification. La spécification représente
une sémantique exécutable dans laquelle tous les processus paralléles commencent leur
exécution et se terminent en méme temps avec la possibilité de synchronisation a travers
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des rendez-vous ™. Nous avons donné dans [Mkaouar et al., 2020al un apercu rapide de ce
langage présentant tous les éléments nécessaires a notre modéle de taches temps réel.

Dans cette premiére partie de notre contribution, nous visons a définir une projection
formelle pour un systéeme temps réel. Nous utilisons le langage LNT pour spécifier de ma-
niére générique un modeéle de taches standard. La syntaxe LNT combine des fonctionnali-
tés de langages de programmation avec des primitives de concurrence adoptées a partir
des algébres de processus [Baeten, 2005], ce qui la rend appropriée pour spécifier des
taches concurrentes et gérer les analyses d’ordonnancement. La représentation formelle
doit simuler 'ordonnancement, l'exécution et 'interaction des taches. Idéalement, la tache
et lordonnanceur sont spécifiés séparement pour fournir un mapping compréhensible et
modulaire.

Dans cette section, nous présentons d’abord le modeéle de taches considéré. Ensuite,
nous développons le mapping proposé a travers trois parties principales: le mapping d'or-
donnancement, la communication et la composition/synchronisation.

4.31 Un modéle de taches compatible avec Ravenscar

Dans le contexte de la vérification, un systéme temps réel peut étre considéré comme
un ensemble de taches coopératives et concurrentes s'exécutant a intervalles réguliers
(taches périodiques) ou suite a des événements spéciaux (taches apériodiques ou spora-
diques). Le systéme est ensuite abstrait en tant que modéle de taches avec un ensemble
de paramétres temps réel, masquant la complexité architecturale. Dans notre travail, nous
nous appuyons sur un modéle de taches conventionnel inspiré du modéle temps réel de
Liu et Layland [Liu and Layland, 1973]. Formellement, on travaille avec un ensemble de k&
taches notées S = 7, ..., 7, dont chaque 7; est définie par deux paramétres C; et T; : C;
désigne la capacité ou WCET (Worst Case Execution Time); et T; est considérée comme la
période ou bien le délai relatif de chaque déclenchement.

De plus, des contraintes fortes sont également prises en compte puisque nous trai-
tons des systemes critiques qui nécessitent une certification pour étre utilisés. Dans un tel
contexte, mentionnons le profil Ravenscar [Burns et al., 2004], qui est défini pour répondre
aux exigences temps réel critiques (déterminisme, analyse d’ordonnancement, aptitude a
la certification, etc.). Ce profil décrit un ensemble de restrictions des fonctionnalités de
taches Ada afin de permettre les analyses statiques pour les certifications des systémes
a haute intégrité. Le profil Ravenscar peut étre appliqué au niveau du modéle en tant
que sous-ensemble composé d'un ensemble statique de taches en interaction, régies par
un ordonnanceur préemptif a priorité fixe en plus d’autres contraintes définies en détail
dans [Burns et al., 200z].

Il a fallu donc sélectionner du langage LNT le sous-ensemble qui nous permet de mo-
déliser des taches en toute conformité avec le profile Ravenscar.

4.3.2 Mapping de U'ordonnancement

Le mapping d’ordonnancement concerne les représentations de la tache et de l'ordon-
nanceur en LNT. Généralement décrites, les taches sont projetées sur des processus LNT

12. Un rendez-vous est un mécanisme de synchronisation permettant a un thread d’attendre l'arrivée d'un
autre thread a un niveau d’avancement précis avant de poursuivre, a son tour, son exécution. Certaines im-
plantation des rendez-vous, permettent 'exécution d’'un ensemble d’instructions avant la poursuite du travail
des deux threads.
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pour étre exécutées simultanément, chaque tache 7; est représentée par un processus
LNT, nommé TASK. Ces TASKSs sont régies par un processus principal, nommé SCHEDULER,
qui représente l'ordonnanceur : les TASKs sont synchronisées (via les portes et canaux
LNT) avec le SCHEDULER pour étre activées. Il faut noter que le langage LNT n’est pas une
algebre de processus temps réel. Il n'a pas d’opérateurs temporels et tous les processus
paralléles démarrent et se terminent en méme temps. Il existe des extensions tempori-
sées pour les langages CADP (ET-LOTOS [Léonard and Leduc, 1998], RT-LOTOS [Courtiat et
al., 2000], etc.), mais actuellement, elles ne sont pas supportées par les outils existants.
Néanmoins, l'utilisation du langage LNT reste suffisante pour notre propos, puisqu’il four-
nit une partie riche de données, utilisée pour spécifier des fonctionnalités temps réel et
des algorithmes d’ordonnancement. Par conséquent, le temps fait partie du mapping LNT
proposé et il est intelligemment inclus (si nécessaire) pour fournir des spécifications LNT
avec des espaces d'états réduits. Nous définissons une variable COUNTER pour représenter
le temps (une sorte de chronométre logique pour compter les unités de temps), utilisée
selon les besoins pour effectuer les calculs temporels (par exemple, expédition, préemp-
tion). De plus, nous définissons une variable HYPERPERIOD qui représente le PPCM de 77,
.., Ty, ainsi, le timer COUNTER reste borné (o < COUNTER < HYPERPERIOD).

Dans ce qui suit, nous développons respectivement les définitions TASK et SCHEDULER
LNT.

Mapping de TASK

Le processus TASK est concu pour représenter la tache comme une unité concurrente
ordonnancable avec une séquence potentiellement infinie d'activations (appels ou jobs)
par l'ordonnanceur. Pour spécifier le modeéle de dispatching considéré, nous définissons
un ensemble d’ordres d’activation projetés sur un type d’énumération LNT échangé entre
TASK et SCHEDULER: T_Dispatch_Preemption, T_Preemption, T_Preemption_Comp-
letion, T_Dispatch_Completion, T_Completion, T_Error et T_Stop.

Un squelette du processus TASK est illustré dans 'exemple de code 4.1. Le processus
déclare une porte LNT, nommée ACTIVATION, a synchroniser avec le processus SCHEDULER.
Le comportement TASK est une boucle infinie dont le corps est une sélection non détermi-
niste de choix afin de séparer les comportements d’exécution, d’erreur et de terminaison.
Le comportement sélectionné est déterminé par la communication ACTIVATION avec ses
differentes valeurs possibles.

Lautomate a états d’une tache (comme le montre la figure 4.2) est projeté dans la
partie comportement d’exécution de TASK. La communication ACTIVATION définit les
états de TASK : 'état courant est défini en fonction de l'ordre SCHEDULER recu. Initia-
lement, la TASK est supposée a 'état Ready. Elle est suspendue jusqu’a la réception d'un
ordre SCHEDULER sur la porte ACTIVATION. Toutes les transitions de taches de la fi-
gure 4.2 (resume, preempt, dispatch et complete)entre les états se traduisent par des
suspensions au rendez-vous d’ACTIVATION avec SCHEDULER. A la réception d’un ordre
d’activation (T_Dispatch_Completion, T_Preemption, T_Dispatch_Preemptionet
T_Preemption_Completion), TASK passe a I'état Running. Aprés l'exécution, la TASK
envoie l'étiquette T_Completionau SCHEDULER signifiant que la TASK a accompli l'ordre
d’activation et qu'elle n’est plus a 'état Running. A ce stade, en fonction de la commande
recue, TASK peut changer d’état comme suit :
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Exemple 4.1 - Squelette d’'une tache LNT

process TASK [ACTIVATION: LNT_Channel_Dispatch,
-- other gate declarations
]is
loop
select
select -- execution behavior
-- a complete execution time

ACTIVATION (T_Dispatch_Completion);
[]
-- preemption
ACTIVATION (T_Dispatch_Preemption);
[]
ACTIVATION (T_Preemption)
[]
ACTIVATION (T_Preemption_Completion);
end select;
ACTIVATION (T_Completion)
[1-- error behavior
ACTIVATION (T_Error)
[1-- termination behavior
ACTIVATION (T_Stop)
end select
end loop
end process

Ready

‘-\dispatch/event

resumel Ipreempt Blocked

_%nplete

Missed
Deadline

FIGURE 4.2 - Automate d’états d’une tache [Mkaouar, 2019]
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— T_Dispatch_Completion: la tache démarre et termine 'exécution de la période
en cours et passe a |'état Blocked,

— T_Dispatch_Preemption: la tiche démarre I'exécution dans la période courante
mais avec une préemption, dong, revient a ['état Ready,

— T_Preemption:latache progresse en exécution mais sans atteindre le temps d’aché
vement, revient donc a 'état Ready,

— T_Preemption_Completion: la tache termine l'exécution de la période en cours
et passe a l'état Blocked.

Le processus TASK peut également recevoir des ordres T_Error et T_Stop, qui sont
respectivement utilisés pour marquer une échéance manquée et pour arréter la simulation
du systéme. Cela concerne les comportements d’erreur et de terminaison, ce qui conduit a
définir deux états supplémentaires de tache Missed_Deadline et Stopped inclus dans
l'automate d’états de tache comme le montre la figure 4.2, utilisés pour les fins de vérifi-
cation.

Il est toutefois notable que les taches périodiques et sporadiques sont représentées
avec le méme squelette LNT, tandis que la difféerence (mode de déclenchement) sera dans
le mode d’activation controlé par le processus SCHEDULER. Tous les calculs temporels
sont encapsulés dans le processus SCHEDULER qui garantit que les taches périodiques
sont exécutées avec des ordres réguliers, tandis que les taches sporadiques recoivent des
ordres a des intervalles irréguliers en fonction de la réception d’événements d’invocation.

Dans cette contribution, nous supportons les communications asynchrones entre les
taches : une tache peut étre reliée a d’autres taches. Au niveau du mapping LNT, les don-
nées et événements échangeés sont projetés de maniére générique a l'aide d’un type énu-
méré (étiquettes DATA et EVENT). Les connexions sont établies via les portes et canaux
LNT. Ainsi, un processus TASK peut posséder de nombreuses portes selon les besoins
de ses connexions. Les interactions TASK sont également controlées par des commandes
SCHEDULER qui fixent les temps d’entrée et de sortie comme suit :

— T_Dispatch_Preemption (début du temps d’exécution) : la tache regoit des en-
trées,

— T_Preemption_Completion (fin d’'une itération) : la tache envoie des sorties,

— T_Dispatch_Completion ('achévement de l'exécution) : la tache recoit des en-
trées au moment du début et envoie des sorties au moment de la fin.

Mapping de SCHEDULER

Le processus SCHEDULER code l'algorithme d’ordonnancement pour simuler 'exécu-
tion des taches. Il est synchronisé avec toutes les TASKs a travers les portes ACTIVATION.
La construction de ce processus dépend de l'ensemble S des taches et du protocole d’or-
donnancement choisi. Conformément au profil Ravenscar, l'exécution des taches est assu-
rée par un ordonnancement préemptif dans lequel la priorité de chaque tache est statique
et 'ordonnanceur exécute toujours la tache préte la plus prioritaire. A tout moment, si une
tache avec une priorité plus élevée devient préte, l'ordonnanceur exécute un changement
de contexte en préemptant la tache en cours d’exécution permettant a la tache de priorité
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plus élevee de reprendre 'exécution. Dans ce chapitre, nous considérons l'ordonnance-
ment RMS (Rate Monotonic Scheduling [Liu and Layland, 1973]) avec un temps de change-
ment de contexte négligeable . Une tache 7; est définie par la donnée du couple (C;, T;)
ou l'indice i représente la priorité de la tache, attribuée selon sa période T7; : la tache ayant
la plus petite période se trouve avoir la priorité la plus élevée. C; est le WCET de la tache.
Pour ordonnancer 7;, nous définissons également t;ﬂ pour la date de la j..,.. activation et

d§ pour la date de la j.,,. €chéance.

Exemple 4.2 - Squelette de 'ordonnanceur LNT

process SCHEDULER [
ACTIVATION_1 : LNT_Channel_Dispatch, ...,
ACTIVATION_k : LNT_Channel_Dispatch,
NOTIFICATION_1 : LNT_Channel_Event, ...,
NOTIFICATION_n : LNT_Channel_Event]
is
var -- initialization part
S : LNT_Type_Task_Array,
in
S [i] := LNT_Type_Task (..);
loop
if (Counter < HYPERPERIOD) then
-- operational part
-- time allocation
-- update task state
-- task activation
-- notification for sporadic task
else -- termination part
ACTIVATION_1 (T_Stop) ...
ACTIVATION_K (T_Stop)
end if
end loop

end var
end process

Dans 'exemple de code 4.2, nous incluons un squelette LNT du processus SCHEDULER.
La déclaration de ce processus comporte k portes (ACTIVATION;, ..., ACTIV ATION;,)
avec n portes supplémentaires si S contient des taches sporadiques (NOTIFICATION;,
wy NOTIFICATION,), n étant le nombre de taches sporadiques. Le comportement de
SCHEDULER se compose de trois parties comme suit :

(1) Partie Initialisation : le processus SCHEDULER commence par un ensemble d’initiali-
sations nécessaires aux calculs temporels, principalement le compteur COUNTER et
'ensemble de taches S,

(2) Partie opérationnelle : cette partie implante l'algorithme d’ordonnancement. Tant
que COUNTER n’a pas atteint 'HYPERPERIOD, SCHEDULER simule U'exécution des
taches a l'aide d’un algorithme que nous avons implanté et présenté dans [Mkaouar
et al., 2020al (illustré graphiquement dans les figures 4.3 et 4.4),

(3) Partie d’arrét: la terminaison des taches n’est pas autorisée dans le profil Ravenscar,
mais dans notre contexte de veérification formelle, nous définissons une terminaison

13. Ils’agit la d'une approximation réaliste car, dans le cas des priorités statique, le changement de contexte
et la détermination de latache la plus prioritaire se réesumenta quelques instructions assembleurs seulement.
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globale du systéeme lorsque COUNTER = HY PERPERIOD ™. Par conséquent,
SCHEDULER envoie l'ordre T_Stop pour toutes les taches pour marquer la fin de la
simulation.

Lensemble des taches S est inclus statiquement sous la forme d’un tableau LNT. Les
taches sont indexées par leurs priorités fixées selon leurs périodes (77, ..., T}, ), 71 (index1) a
la période la plus petite et la priorité la plus élevée et la tache 7 (index k) a la plus grande
période et la plus basse priorité. Ce tableau représente les files d’attente des taches prétes
dans le systéme : les taches prétes sont insérées/supprimées en téte/queue en fonction de
leurs priorités dans la file d’attente préte et a tout moment 'ordonnanceur sélectionne la
tache ayant la priorité d’exécution la plus élevée. Dans notre mapping, nous utilisons une
structure statique ou les taches ont des index fixes pour marquer leurs priorités, tandis que
leurs états sont modifiables par le processus SCHEDULER lui-méme. Chaque tache 7; est
représentée par un tableau LNT contenant un ensemble de paramétres fixes et d’états mis
a jour. Les taches sporadiques sont ignorées jusqu’a la réception d’un événement (consi-
dérées comme bloquées). Par conséquent, SCHEDULER devrait étre notifié pour chaque
nouvel événement d'invocation entrant par les portes NOTIFICATION;.

Thighest Tfirst ready task with Tlowest
priority the highest priority priority
1 2 R i-1 i i+1 o k

Time Update Task
allocation 4l task state 4 activation .

FIGURE 4.3 — Algorithme d’ordonnancement : tache préte [Mkaouar, 2019]

Durant'ordonnancement, le process SCHEDULERVvisite les taches en boucle dans 'ordre
de leurs priorités pour trouver et exécuter les taches prétes. De la priorité la plus élevée
a la plus faible, chaque tache est inspectée pour déterminer son état actuel (Ready ou
Blocked), ainsi la premiére tache 7; a 'état Ready, est toujours la tache préte avec la
priorité la plus élevée comme le montre la figure 4.3. Formellement, 'ordonnanceur com-
pare t§ et d§ avec la valeur COUNTER. Ainsi, il décide de 'état 7, comme suit :

— Blocked : 7; est une tache sporadique inactive ou une tache périodique en attente
de sa prochaine période (t§. > COUNTER),

— Missed_Deadline: 7; a raté son échéance (d;l < COUNTER). Dans ce cas, le mes-
sage T_Error lui sera envoye,

— Ready : 7; est initialisée, préemptée ou activée (1! < COUNTER < dj).

Les taches dans les états Blocked ou Missed_Deadline sont ignorées et le pro-

cessus SCHEDULER passe a 7;,1. Sinon, si 7; est confirmée a 'état Ready, le processus
SCHEDULER décide de l'exécution de 7; qui passe a l'état Running.

14. Nous arrétons la simulation a la valeur HYPERPERIOD de COUNTER car le comportement des taches se
répéte a l'identique apreés cette valeur.
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Thighest TfilSl ready task with Tlowest
priority the highest priority priority
y oo Jgal.
{ 1 2 i1 i it ko
\ ‘ /
\ /
N, 4
b Restart the loop from ¢

the new ready task with
the highest priority

Restart the loop from 1, |
after a sporadic task
becomes ready

End of set of tasks,
restart the loop from 1,

FIGURE 4.4 — Algorithme d’ordonnancement : boucles [Mkaouar, 2019]

A ce niveau, SCHEDULER peut exécuter 7; entierement, puis, il se déplace pour gérer
d’autres taches. Cela peut étre suffisant pour un ordonnanceur non préemptif d'un en-
semble de taches périodiques. Cependant, dans notre contexte, une tache avec une prio-
rité plus élevée peut devenir préte a tout moment >. De méme, une tache sporadique avec
une priorité plus élevée peut devenir préte suite a la réception d’un événement d’invoca-
tion. Ces cas peuvent conduire a préempter l'exécution de la tache en cours d’exécution,
ils doivent donc étre pris en compte lors de l'ordonnancement. L'idée que nous avons im-
plantée dans le comportement du processus SCHEDULER consiste a considérer a chaque
évolution du systéme s'il y a des nouvelles taches prétes comme le montre la figure 4.4.
Dans le reste de cette partie, nous expliquons ce comportement en détaillant ses trois
étapes réalisant I'exécution d’une tache a l'état Ready : allocation du temps, mise a jour
de l'état de la tache et activation de la tache. De plus, nous incluons une section de véri-
fication des taches sporadiques ajoutée si S contient des taches sporadiques.

Allocation du temps

Cette étape calcule le temps d’exécution de la période courante pour une tache 7; et
prépare un ordre d’activation qui sera envoyé a |'étape d’'activation de la tache. Nous rap-
pelons que 7; est la tache préte actuelle avec la priorité la plus élevée. Nous définissons
la variable Allocated_Time pour calculer le temps d'exécution requis afin de réaliser
U'exécution dans la période en cours, ou bien une partie de ce temps d’exécution, puisque
7; peut étre préemptée par une autre tache plus prioritaire.

Mise a jour de l'état des taches

A ce stade, 7; est considéré a l'état Running, le processus SCHEDULER incrémente
COUNTER avec Allocated_Time et met a jour le tableau des taches pour les prochaines

15. Plus précisément, les taches sporadiques sont déclenchées suite a la réception d’événements envoyés
par d’autres taches. Selon la sémantique AADL, les envois d’événements ne sont effectués qu’a la fin du traite-
ment d’une tache. Ceci simplifie beaucoup le travail (et 'implantation) de l'ordonnanceur puisque ce dernier
ne doit vérifier si une tache sporadique est éligible qu'a la fin du traitement de chaque tache.
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activations. Dans le cas d'une préemption, SCHEDULER conserve |'état de la tache et en-
registre le temps exécuté de 7; afin de compléter le reste ultérieurement. En cas de non-
préemption, SCHEDULER prépare la tache pour une nouvelle période.

Activation de la tache

Le processus SCHEDULER envoie a 7; son ordre courant avec la porte ACTIV ATION;.
Il attend une notification T_Completion de 7; puis passe au calcul de 7;,;. En cas de
dépassement de délai, le label T_Error sera le dernier ordre envoyé a 7;, puisqu’elle sera
ignorée dans la suite de la simulation.

Cas des taches sporadiques

L'état global de 'ensemble des taches peut changer aprés chaque activation de tache
(échange d’événements et de données, augmentation de COUNTER, etc.). En particulier,
les taches sporadiques peuvent étre activées par les événements d’invocation et peuvent
passer a l'état Ready. Elles doivent donc étre prises en compte durant 'ordonnancement
avec d’'autres taches périodiques. A cet effet, aprés chaque activation de tache, le proces-
sus SCHEDULER consulte toutes les portes NOTIFICATION; et mets a jour l'état des
taches sporadiques le cas échéant.

4.3.3 Mapping des communications

Dans le cadre de cette contribution, les taches peuvent étre connectées les unes aux
autres pour échanger de maniére asynchrone des données ou des événements. Dans le cas
sporadique, chaque tache posséde au moins une connexion de type événement nécessaire
a son activation : la réception d’'un événement d’invocation active la tache sporadique qui
peut passer a l'état Ready.

Les processus LNT communiquent par rendez-vous bloquants bidirectionnel sur leurs
portes respectives. Le rendez-vous LNT sur une porte (gate) permet la synchronisation
de n processus (plusieurs envois et réceptions en méme temps). Dans notre cas, nous
n'avons pas besoin d’une synchronisation aussi avancée entre les processus. On consi-
dére les portes de maniére unidirectionnelle et on utilise uniquement la synchronisation
entre paire de processus (émetteur et récepteur). Les connexions inter-taches asynchrones
ne peuvent pas étre projetées directement avec les synchronisations des portes LNT car
elles dénotent des rendez-vous bloquants et les rendez-vous sont interdits par le profil
Ravenscar. Pour cette raison, nous ajoutons dans notre modéle concurrent un processus
auxiliaire appelé CONNECTOR pour représenter la connexion au moyen des objets protégées
Ravenscar. CONNECTOR a deux portes principales (INPUT et OUTPUT) et une variable pour
enregistrer les données/événements qui circulent a travers lui.

Dans 'exemple de code 4.3, nous donnons le squelette du processus CONNECTOR. Le
comportement du processus se compose de trois parties via une boucle infinie dont le
corps est une instruction select pour séparer les données/événements d'envoi et de
réception et la notification sporadique. Ainsi, une seule opération peut étre exécutée a la
fois et le choix est résolu par la possibilité de communication sur les portes.
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Exemple 4.3 - Squelette d’'un connecteur LNT

process CONNECTOR [
INPUT: LNT_Channel_Port,
OUTPUT: LNT_Channel_Port,
NOTIFICATION: LNT_Channel_Event]
(Queue_Size: Nat)
is
loop
select
-- inputs of event/data part
INPUT ()
[]

-- output of event/data part
OUTPUT ()
[1

-- sporadic part
-- needed to notify SCHEDULER
-- when receiving a new event
NOTIFICATION ()
end select
end loop
end process

Chaque connexion entre deux TASKs est projetée sur un CONNECTOR synchronisé (point
de rendez-vous LNT '®) avec 'émetteur sur INPUT et le récepteur sur OUTPUT qui assure
'atomicité des deux opérations (émission et réception) et l'unicité de TASK en attente a
tout moment (respectivement, sur les portes INPUT et OUTPUT).

Les données sont enregistrées et conservées jusqu’a la prochaine réception. Chaque
fois qu’une nouvelle entrée est regue, la précédente est écrasée. En revanche, les éve-
nements sont mis en file d’attente dans une liste LNT avec une taille fixe définie. Nous
utilisons une FIFO non bloquante, dans laquelle la nouvelle entrée entrante écrase les
évenements précédents en cas de débordement. Dans le cas d’'une FIFO vide, la TASK
recoit un message EMPTY sans blocage.

Puisque nous considérons un événement d’invocation spécial pour l'activation de la
tache sporadique, nous ajoutons une troisiéme porte au processus CONNECTOR (nommée
NOTIFICATION)a synchroniser avec le processus SCHEDULER. Nous utilisons cette porte
pour avertir ce dernier processus de chaque nouvelle réception. Ainsi, il considére la tache
concernée parmi les taches a ordonnancer.

4.3.4 Composition et synchronisation

Aprés avoir donné dans les sous-sections précédentes les modéles des 3 briques de
base (TASK, SCHEDULER et CONNECTOR), nous expliquons dans cette partie comment ces
briques doivent étre composées et synchronisées afin de former un modéle de taches
concurrentes vérifiables formellement. Tous les processus LNT décrits doivent étre com-
posés (connectés) pour former le systéme principal. Cette étape est assurée par l'instruc-
tion de composition LNT pour le parallélisme et la synchronisation des processus TASK,
CONNECTOR et SCHEDULER. Ainsi, nous assemblons 'ensemble du systéme dans le cadre
du processus racine MAIN.

16. Il est utile de préciserici qu'il s'agit d’'un rendez-vous LNT qui n'implique pas le blocage des deux TASKs
en méme temps et par conséquent, il ne s'agit pas d'un rendez-vous entre taches au sens synchrone du terme.
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Exemple 4.4 — Type et canal LNT pour
composer TASK et SCHEDULER

type LNT_Type_Dispatch is
T_Dispatch_Completion,
T_Dispatch_Preemption,
T_Preemption,
T_Preemption_Completion,
T_Completion,
T_Error,
T_Stop

end type

channel LNT_Channel_Dispatch is
(LNT_Type_Dispatch)
end channel

Exemple 4.5 - Exemple de processus LNT
MAIN

process MAIN [
ACTIVATION_1: LNT_Channel_Dispatch,
ACTIVATION_2: LNT_Channel_Dispatch,
NOTIFICATION_1: LNT_Channel_Event,
SEND_A: LNT_Channel_Port,
RECEIVE_A: LNT_Channel_Port

]is
par
ACTIVATION_1, RECEIVE_A->
TASK_CONSUMER[ACTIVATION_1, RECEIVE_A]
[
NOTIFICATION_1, SEND_A, RECEIVE_A->
CONNECTOR[SEND_A, RECEIVE_A, NOTIFICATION_1]

[

SEND_A, ACTIVATION_2->
TASK_PRODUCER[ACTIVATION_2, SEND_A]

[

ACTIVATION_1, ACTIVATION_2, NOTIFICATION_1->
SCHEDULER[ ACTIVATION_1, ACTIVATION_2,

NOTIFICATION_1]
end par
end process

Il est utile de préciser qu'un ensemble de types et de canaux LNT est utilisé pour les
synchronisations TASK-CONNECTOR, CONNECTOR-SCHEDULER et TASK/SCHEDULER. Par
exemple, nous incluons dans 'exemple 4.4 le type et le canal pour la synchronisation TASK-
SCHEDULER.

Nous donnons également un exemple de modeéle de tache pour le processus MAIN dans
l'exemple de code 4.5. Une représentation graphique de ce modéle est donnée dans la fi-
gure 4.5. Le modéle de tache initial (1, m) consiste en une tache périodique connectée
a une autre tache sporadique exécutée et un ordonnanceur (exemple classique produc-
teur/consommateur). La spécification LNT obtenue contient cing processus synchronisés
dans le processus principal MAIN. La composition par (paralléle) est utilisée globalement
pour les synchronisations suivantes :

— Les processus TASK_CONSUMER et CONNECTOR sont synchronisés sur la porte RE-
CEIVE_A,

— Les processus CONNECTOR et TASK_PRODUCER sont synchronisés sur la porte SEND-
-A,

— Les processus CONNECTOR et SCHEDULER sont synchronisés sur la porte NOTIFI-
CATION_1,

— Les processus TASK_CONSUMER, TASK_PRODUCER et SCHEDULER sont synchronisés
sur les portes ACTIVATION_1 et ACTIVATION_2.

4.3.5 Discussion

La spécification LNT obtenue (I'ensemble des définitions LNT composées dans le pro-
cessus MAIN) représente une sémantique exécutable formelle pour un modéle de taches
temps réel, ou les TASKs sont connectées via les CONNECTOR et ordonnancés par le pro-
cessus SCHEDULER. Ce mapping est suffisamment flexible pour prendre en charge divers
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FIGURE 4.5 - Exemple de représentation graphique du processus MAIN [Mkaouar, 2019]

modeéles de taches avec des modifications mineures : taches périodiques/sporadiques,
taches indépendantes/communiquantes et taches préemptives/non préemptives.

De plus, les fonctionnalités temps réel sont congues de maniére modulaire, ce qui aug-
mente l'extensibilité du mapping : chaque fonctionnalité peut étre complétée ou étendue
séparément. Par exemple, une tache peut étre facilement enrichie avec plus de comporte-
ment qui peut étre spécifié dans un processus ou une fonction LNT distincts et simplement
appelé dans le squelette TASK. Ceci facilitera beaucoup la génération automatique de spé-
cification LNT.

De méme, le mapping d’ordonnancement peut étre étendu avec d'autres algorithmes
d’ordonnancement puisque nous spécifions un SCHEDULER explicite qui encapsule tous
les calculs d’ordonnancement. Par exemple, nous avons développé, en plus de RMS (Rate
Monotonic Scheduling), l'algorithme d’ordonnancement EDF (Earliest Deadline First) basé
sur un ordonnancement a priorités dynamiques. Le squelette SCHEDULER est conservé
dans ce cas aussi. Les modifications peuvent étre limitées dans la partie opérationnelle,
principalement, l'opération d'attribution de temps. Les autres manipulations (mise a jour
de 'état de la tache, activation de la tache et vérification de la tache sporadique) peuvent
étre conservées, et ainsi les processus TASK et CONNECTOR n’ont besoin d’aucune modi-
fication. Ceci, est aussi un grand atout pour une approche fondée principalement sur la
génération automatique de code comme nous allons voir dans la prochaine section.

4.4, Transformation d’'un modéle AADL vers LNT

Dans cette section, nous discutons le second volet de notre contribution, a savoir 'ap-
plicabilité de notre mapping LNT décrit dans la section précédente en tant que pratique
d’ingénierie logicielle. Nous visons a intégrer la vérification formelle dans un processus
MDE baseé sur le langage AADL. Comme le montre simplement la figure 4.6, tout au long
du processus de développement, la représentation du systéme prend difféerentes formes
(spécification écrite, modéle architectural, code source) sur de nombreuses phases (spé-
cification, modélisation et génération de code). Lors de la phase de modélisation, la vérifi-
cation formelle du modeéle AADL semble utile et complémentaire aux analyses syntaxiques
et sémantiques traditionnelles. A cette fin, nous définissons la transformation (AADL2LNT)
du modeéle AADL initial en une spécification LNT basée sur le mapping proposé. Cette trans-
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formation permet de générer automatiquement une spécification LNT conforme a la boite
a outils CADP et préte a étre vérifiée formellement.
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FIGURE 4.6 — Processus MDE basé sur AADL [Mkaouar, 2019]

Dans le reste de cette section, nous décrivons les régles de transformation AADL2LNT.
Enfin, nous décrivons nos implantations permettant la définition d’'une chaine d’outils pour
un processus de développement basé sur le langage AADL.

4.4 Regles de transformation

Le langage AADL décrit difféerents concepts des systémes TR2E avec une sémantique
riche détaillée dans sa norme [SAE, 2017al. Le langage couvre de nombreux aspects im-
portants (exigences temporelles, comportements de défauts et d’erreurs, partitionnement
temporel et spatial, propriétés de sécurité, etc.) qui ne peuvent pas étre entiérement analy-
sés en une seule approche. Selon nos objectifs de vérification, nous définissons un sous-
ensemble AADL dont les éléments sont représentés dans la figure 4.7. De plus, la prise
en compte du profil Ravenscar nécessite des restrictions supplémentaires appliquées au
niveau du modéle, ce qui signifie que le sous-ensemble AADL doit étre conforme aux exi-
gences du profil.

Dans notre contexte, nous visons a définir une sémantique formelle exécutable du mo-
dele AADL vu comme un ensemble de taches communicantes dans un contexte temps réel.
Cette abstraction permet différentes alternatives de vérification, telles que l'analyse d’or-
donnancement, la simulation d’exécution de thread et la vérification des propriétés de
communication. Par la suite, le modéle AADL subira une transformation pour produire une
speécification LNT.

La transformation de modéle joue un role crucial dans MDE pour divers objectifs (mo-
délisation, optimisation et analyse). C'est le mécanisme de génération d’'un modéle cible
basé sur des informations extraites d’'un modéle source. Cette opération est basée sur
notre mapping LNT et nécessite un ensemble de nouvelles définitions dans ce langage
pour couvrir le sous-ensemble AADL considéré. La transformation AADL2LNT est décrite
avec un ensemble de régles de correspondance entre AADL et LNT (résumées dans la fi-
gure 4.7 et détaillées dans [Mkaouar, 2019] et [Mkaouar et al., 2020al).

Le mapping LNT (présenté dans la section 4.3.1) est utilisé comme suit : nous tradui-
sons chaque composant de thread AADL en un processus TASK; nous représentons les
ports AADL par les portes LNT; les connexions de ports AADL sont projetées via des pro-
cessus CONNECTOR; et le processeur AADL devient le processus SCHEDULER. La figure 4.7
représente graphiquement ces régles de transformation de base, qui sont appliquées en
quatre étapes:
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FIGURE 4.7 — Régles de transformation AADL vers LNT [Mkaouar, 2019]
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(1) Régles d’'ordonnancement: Ces régles décrivent les transformations des composants
actifs AADL (threads, processeurs) en des structures LNT,

(2) Régles de connexions : Ces regles décrivent les transformation des composants pas-
sifs AADL (données) et des connexions AADL en structures LNT,

(3) Reégles hiérarchie: Ces régles décrivent comment les structures LNT construites doivent
étres composées ensembles. Il est notable ici que les composants AADL de type
process ne donnent lieu a aucune génération du coté LNT. Un processus AADL est
défini comme étant la zone d’adressage et tout le comportement est modélisé dans
les composants AADL de type thread,

(4) Autres Régles : Ces régles décrivent d’autres transformations qui ne se classent pas
parmi les 3 précédentes (essentiellement les devices AADL).

4.4.2 Outillage

La description de la transformation du modéle étant définie, nous arrivons a la phase
d’'implantation pour fournir une génération automatique de la spécification LNT a partir
d’'un modéle AADL donné. Une description deétaillée de nos implantations a été publié
dans [Mkaouar et al., 2018]. Dans cette partie, nous décrivons briévement la chaine d’outils
obtenue, représentée sur la figure 4.8, basée sur OCARINA [Lasnier et al., 2009b] pour la
modélisation architecturale et la génération de code, et CADP [Garavel et al., 2013] pour la
veérification formelle.

— OCARINA est une suite d’outils libre pour la modélisation et la génération de code a
partir de modéles AADL développée depuis 2004 et déployée sur GitHub dans le cadre
du projet OpenAADL . OCARINA peut étre utilisée comme un compilateur autonome

17. https://github.com/OpenAADL/ocarina.
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FIGURE 4.8 — Chaines d’outils OcarRINA/CADP [Mkaouar, 2019]

pour le langage AADL avec le support de certaines annexes ARINC653, EMV2 et REAL.
La suite d’outils est adaptée pour une approche MDE car elle fournit les analyses
de base (syntaxique et sémantique), des manipulations avancées de modéles, une
vérification formelle (réseaux de Petri) et une génération de code (vers POLYORB-HI
le runtime AADL),

— CADP"® est une boite a outils pour la conception et la vérification de systémes concur-
rents, développée depuis 1986. Elle est disponible avec des licences académiques et
commerciales. En plus de LNT, elle prend en charge de nombreux autres langages
d’entrée tels que LOTOS, FSP et EXP. Elle fournit également un langage de script SVL
(Script Verification Language) [Garavel and Lang, 2002] pour la description des scé-
narios d’analyse. La boite a outils propose un ensemble complet d’outils pour la spé-
cification, la simulation interactive, la vérification (model-checking, contréle d’équi-
valence, etc.), I'évaluation des performances, etc. Pour faire face aux systémes com-
plexes, CADP propose un ensemble de techniques de vérification telles que l'analyse
d’atteignabilité, la vérification a la volée et la vérification distribuée.

Extension d’OCARINA

La transformation AADL2LNT proposée a été intégrée a la suite d’outils OCARINA. Le
compilateur d’OCARINA est concu avec une architecture modulaire distinguant trois par-
ties : une bibliotheque centrale (un ensemble de routines de base utilisées par les autres
parties), les parties frontales (pour les analyses de modéles) et les parties dorsales (pour
les manipulations et générations de modéles). Différentes manipulations de modéles sont
traitées a l'aide des AST (Abstract Syntax Tree) qui sont la représentation interne des mo-
déles (AADL, annexes et autres langages). La transformation AADL2LNT est intégrée dans
le dépot GitHub officiel d’OCARINA.

Généralement décrite, la transformation du modéle AADL2LNT est implantée sous la
forme d’une nouvelle partie dorsale d’'OCARINA. Le modéle AADL doit d’abord étre ana-

18. http://cadp.inria.fr.
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lysé avec succés avec la partie frontale, puis transformé en un arbre syntaxique. Nous
n'utilisons pas de langages de transformation de modéle pour notre génération. Nous ap-
pliquons directement les regles de transformation sur 'arbre syntaxique pour former un
autre arbre syntaxique LNT de la méme maniére décrite dans le chapitre 2. Ensuite, cet
AST est parcouru afin de produire les fichiers de code source (*.1lnt). En plus des mo-
dules LNT, un fichier de script (demo.svl) est également généré, contenant un ensemble
d’opérations spécifiées dans le langage SVL pour orchestrer la phase d'analyse. Ce fichier
est généré pour chaque systéme AADL.

Veérification formelle avec CADP

La vérification formelle permet aux concepteurs de prouver qu’'un systéme satisfait
ses exigences. Les techniques de vérification sont appliquées sur un modéle mathéma-
tique abstrait du systéme (espace d’états du systéme), construit selon la sémantique du
langage de spécification considéré. De plus, les propriétés a veérifier (exigences-systéme)
doivent étre spécifiées sous forme de graphes ou de propriétés logiques temporelles, en
utilisant des formalismes spécifiques. Ensuite, la vérification peut étre effectuée par les ou-
tils d’analyse. Dans notre travail, nous traitons principalement de la technique de model-
checking, qui consiste a vérifier si le systéme satisfait une propriété donnée spécifiee avec
une logique temporelle. Nous n’entrons pas dans les détails de cette vérification car ceci
est en dehors du cadre de cette contribution.

Sur la base des sorties générées par OCARINA une phase de vérification formelle peut
étre effectuée par la boite a outils CADP a l'aide du script SVL qui guide la compilation
de la spécification LNT et la veérification d'un ensemble de propriétés comportementales
et temporelles. La spécification LNT générée est traduite dans un systéme a transitions
étiquetées (Labeled Transition System, LTS) pour étre explorée a l'aide des vérificateurs
de modéles CADP. Pour automatiser cette opération, nous incluons les propriétés a veéri-
fier dans le script SVL. A l'aide de la déclaration de propriétés SVL, nous définissons un
ensemble de propriétés génériques pour veérifier certaines exigences des systémes temps
réel telles que l'absence d’interblocages, 'ordonnancabilite, 'absence de problémes de
communication (par exemple, la perte de données) et de file d’attente (par exemple, le
débordement de tampons).

Nous avons ainsi élaboré une chaine d’outils permettant une vérification automatique
et transparente du modeéle AADL. La transformation est effectuée par la ligne de commande
de l'outil OCARINA, puis, le script SVL généré est simplement invoqué pour commencer la
phase de vérification avec la boite a outils CADP. Enfin, les résultats de l'analyse aident
les concepteurs dans la correction et 'amélioration du modéle. Cette opération peut étre
appliquée de maniére itérative apres chaque modification, tout au long du processus de
développement, jusqu’a la génération de U'application finale.

4.5 Expérimentations

La transformation AADL2LNT a été testée avec divers exemples. Dans cette section,
nous donnons un rapide retour sur expérience a propos de deux études de cas : FCS (Flight
Control System, systéme de contrdle de vol) et LFR (Line Follower Robot, robot suiveur de
ligne), pour illustrer les taches périodiques/sporadiques et la transformation du modéle
de connexions données/événements et l'analyse formelle. Nous parlons de la phase de
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modélisation. Ensuite, nous exposons sommairement nos résultats expérimentaux sur la
génération de code avec OCARINA et ['analyse formelle avec CADP. Les résultats détaillés
de ces études de cas sont publiées dans [Mkaouar et al., 2020al et [Mkaouar et al., 2020bl.

4.51 Modelisation

Cette phase consiste a définir les modéles de taches (paramétres temps réel, connexions,
etc.) et a modéliser 'ensemble du systéme avec le langage AADL.

Systéme de controle de vol

Nous considérons cet exemple pour illustrer les taches périodiques et les connexions
de données. FCS est un systéme TR2E avionique critique pour le controle d’'un avion. Ce
systéme controle l'altitude, la trajectoire et la vitesse d’un avion. Nous considérons une
version simplifiée, composée de 7 taches périodiques (Srcs = {m...77}) qui collaborent
en échangeant des données, afin d’envoyer un retour d’informations a la surface et de
controler les différents parameétres de vol.

Brievement décrit, le modele FCS se compose d’'un premier sous-ensemble de taches
(FL (Feedback Law), FF (Feedback Filter) et AP (Acceleration Position Acquisition)), qui est
exécuté a une période de 10ms pour acquérir I'état du systéme (angles, position, accélé-
ration) et calculer un résultat, afin d’envoyer l'ordre final pour contrdler les paramétres de
vol. Un sous-ensemble de taches de la boucle de pilotage (PL (Piloting Law) et PF (Piloting
Filter)) est exécuté a une période de 40ms pour déterminer 'accélération a appliquer. Enfin,
un sous-ensemble de taches de boucle de navigation (NL (Navigation Law) et NF (Naviga-
tion Filter)) est exécuté a une période de 120ms pour déterminer la position a atteindre.

Robot suiveur de ligne

LFR est notre deuxiéme étude de cas pour tester des taches sporadiques et des con-
nexions de données-événements. Ce robot est une machine qui suit une ligne noire sur
une surface blanche. Ce systéme utilise des capteurs pour détecter la ligne et des unités de
controle pour prendre des décisions de mouvement et commander les moteurs de droite et
de gauche (pilotant chacun une des roues). Les capteurs du robot contrélent réguliérement
le suivi de la ligne noire et envoient des informations aux unités de controle. Les moteurs
ne sont commandés (pour s'allumer/s’éteindre) que si le robot perd la ligne, ce qui consiste
en une action non périodique. Ainsi, le comportement du moteur serait mieux modelisé
avec des taches sporadiques.

Le modéle de tache LFR(S.rr = {m1...7¢}) considére les cotés droit/gauche du robot de
maniére similaire. Chaque coté contient 3 taches échangeant des données-événements :
une tache périodique pour la détection, une tache périodique pour le controle et une tache
sporadique pour allumer/éteindre le moteur.

4.5.2 Geénération de code

La complexité de la transformation AADL2LNT dépend principalement du nombre de
threads AADL et de connexions entre ports : a partir de modéles avec des threads in-
dépendants, on obtient des modéles LNT simples sans les synchronisations CONNECTOR.
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Alors qu’avec les modéles hautement connectés, le nombre de processus requis augmente
considérablement et la complexité de la spécification LNT sous-jacente augmente égale-
ment.

La génération automatique avec OCARINA couvre toutes les étapes nécessaires pour
la transformation d’AADL vers LNT et élimine sa complexité, notamment dans le mapping
SCHEDULER qui est moins générique par rapport aux autres processus générés (THREAD_*,
DEVICE_* et *_CONNECTOR).Une autre difficulté éliminée avec notre génération AADL2LNT
réside dans la phase de composition et de synchronisation : le mapping du processus MAIN
semble délicat puisque nous traitons beaucoup d’instances de processus et de portes, no-
tamment pour le mapping des connexions de ports, dans lesquelles difféerentes déclara-
tions hiérarchiques (au niveau du processus et du systéme) sont effectuées au niveau de
MAIN qui est généré automatiquement par OCARINA.

4.5.3 Verification formelle

Apres la génération AADL2LNT, diverses analyses peuvent étre effectuées par la boite a
outils CADP. Dans notre travail, nous utilisons deux techniques formelles importantes : la
simulation (par exemple avec le simulateur OCIS) et le model-checking. La phase d’analyse
est décrite dans le script demo.sv1 et consiste en deux étapes :

(1) Génération de l'espace d’états : il s'agit d’'une étape importante pour permettre la
vérification des spécifications LNT. Une traduction de LNT en LOTOS est d'abord ap-
pliquée. Ensuite, une génération d’un LTS (systéme de transitions étiquetées) est ef-
fectuée.

(2) La verification : Aprés la génération de l'espace d’états, nous arrivons a la phase
de model-checking. Comme mentionné précédemment, nous utilisons la déclaration
de propriétés SVL pour spécifier les propriétés a vérifier. Cette description peut étre
pilotée par un ensemble de paramétres. Elle contient un ensemble d’énoncés de
verification, tel que 'énoncé de vérification de logique temporelle qui intégre une
formule de logique temporelle a vérifier.

4.5.4 Analyse des résultats

Un des probléemes majeurs dans les approches formelles AADL existantes concerne
l'utilisabilité des résultats d’analyse obtenus. Dans notre travail, nous fournissons une
sortie a la fois simple et conviviale, ce qui est facilement interprété par des concepteurs
experts non spécialistes dans la veérification formelle.

Sur la base d’une définition tracable de la spécification LNT et des propriétés vérifiées
SVL, nous préservons les informations du modéle AADL initial qui se distingue facilement
dans les résultats affichés. La tragabilité est d’abord garantie lors de la génération du mo-
dele : la spécification LNT conserve tant que cela est possible les noms des composants
AADL et des connexions de ports, qui sont utilisés dans les régles de nommage des va-
riables, portes et processus LNT. De plus, l'utilisation de propriétés parameétrées et com-
mentées favorise la tracabilité et donne des résultats compréhensibles. Les paramétres
sont utilisés pour représenter les connexions de ports et les threads par leurs noms AADL
initiaux. Ainsi, chaque connexion de threads ou de ports peut étre vérifiee séparément et
ainsi, les pannes sont rapidement localisées dans le modéele AADL.
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4.6 Etatdelart

La littérature regorge d’approches formelles tournant autour des ADLs en géenéral et du
langage AADL en particulier. Dans cette section, nous étudions les travaux basés sur une
transformation de modéle AADL afin de réaliser une vérification formelle. Ces approches
sont regroupées en trois familles, selon la nature du modéle d’entrée AADL (avec ou sans
annexes et dépendant de la nature de l'annexe).

La premiére famille comprend des transformations de modéles AADL sans annexes. Ces
approches se contentent de la sémantique AADL décrite dans sa norme [SAE, 2017al qui
est suffisante pour simuler formellement le systéme et vérifier un ensemble de propriétés
comportementales telles que 'absence d’interblocage et de famine. La seconde famille
est spécialisée dans le comportement et 'analyse des erreurs en utilisant des modéles
AADL enrichis de son annexe de modéles d’erreur EMA [SAE, 2015]. Ceci permet l'analyse
de la performance et de la siireté de fonctionnement comme dans [Rugina et al., 2008l
et [Bozzano et al., 2010]. La troisiéme famille, a laquelle nous appartenons, représente les
travaux sur le langage AADL avec son annexe comportementale (BA) [SAE, 2017b]. Dans ce
qui suit, nous détaillerons quelques transformations de cette derniére famille.

Dans [Chkouri et al.,, 2009], les auteurs définissent une transformation dans le lan-
gage BIP, puis le modéle BIP est transformé en modéles non-temporisés pour permettre
le model-checking et la simulation avec le framework BIP. Le sous-ensemble AADL que
les auteurs ont sélectionné prend en charge les connexions périodiques/sporadiques de
threads et les ports événements/données. Cependant, le mapping utilise un simple or-
donnanceur non préemptif et le papier ne développe pas la transformation des actions de
annexe comportementale.

Dans 'environnement TOPCASED [Berthomieu et al., 2009], le modéle AADL est trans-
formé en modéle intermédiaire Fiacre. Ensuite, ce modéle est compilé dans un systéme
de transitions temporisées abstrait pris en charge par l'outil Tina pour la vérification de
modéle. Une seconde version de ce travail est présentée dans [Bodeveix et al., 2015]. Elle
traite d’'un sous-ensemble synchrone AADL visant a valider la transformation.

Comme la majorité des transformations formelles AADL, notre proposition vise a définir
une sémantique exécutable formelle d'un sous-ensemble AADL pour permettre la simu-
lation et le model-checking des propriétés comportementales et temporelles. Pourtant,
notre approche se distingue par les points suivants : (1) le sous-ensemble AADL consi-
déré se compose a la fois de composants AADL logiciels et matériels avec un ensemble
significatif de propriétés AADL temporelles. De plus, (2) différentes sections comportemen-
tales sont prises en charge et projetées vers des constructions du langage LNT. Nous nous
concentrons sur (3) 'ordonnancement préemptif des threads AADL et () la communication
asynchrone. Enfin, (5) nous prenons en charge les threads périodiques ainsi que les threads
sporadiques. Ce sous-ensemble couvre les fonctionnalités fondamentales en temps réel
qui peuvent étre utilisées dans des applications plus réalistes que dans des approches
synchrones et non préemptives. De plus, nous utilisons LNT comme langage cible car il est
une entrée directe idéale pour la boite a outils CADP offrant une variété de méthodes pour
la vérification formelle.
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4.7 Conclusion et perspectives

Dans ce chapitre, nous avons décrit notre contribution a la vérification formelle dans le
contexte des systémes temps réel. Nous avons principalement présenté un modéle formel
de taches temps réel utilisant le langage LNT. Cette proposition a été appliquée et tes-
tée dans le cadre d'une approche MDE basée sur le langage de description d’'architectures
AADL. Nous avons présenté une transformation automatique des modéles AADL en spé-
cifications LNT et nous l'avons implantée dans la suite d’outils OCARINA. Cette génération
permet la vérification formelle du modéle AADL avec la boite a outils CADP. Notre travail
a éteé illustré avec divers systémes temps réel.

Nous avons fourni une sémantique exécutable formelle considérant principalement
lordonnancement et la communication qui sont indispensables pour une analyse utile
des systémes temps réel. Notre proposition apporte des résultats significatifs face aux
défis de vérification formelle (temps d’analyse et explosion de 'espace d’états) ce qui est
encourageant. A ce niveau, une étape fondamentale a été franchie.

Publications

Cette contribution a donné lieu a la publication de deux articles de revues et de deux
articles dans des conférences internationales. La liste exhaustive de nos publications est
donnée a la fin de ce mémoire.

Perspectives

Comme travaux futurs, nous envisageons d’étendre le mapping d’'ordonnancement pour
prendre en charge 'ordonnancement multicceurs. Une autre direction concerne 'aspect
réseau et la prise en compte des composants AADL bus et virtual bus. Enfin, notre
transformation de modéle doit étre certifiée afin de montrer que le passage du modéle
abstrait au modéle de vérification préserve la sémantique.
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Dans les chapitres précédents, nous avons présenté les contributions de nos activités
de recherche. Dans ce chapitre, nous rappelons ces contributions. Ensuite, nous présen-
tons les futures pistes de recherche que nous comptons explorer.

1 Rappel des contributions et des résultats

Nos activités de recherche des dix derniéres années s'inscrivent dans la thématique
des langages de descriptions d’architectures (ADLs) dans un contexte TR2E.

11 Processus de reconfiguration dynamique pour les systémes TR2E

Nous avons proposé dans le chapitre 1 une approche dirigée par les modeéles per-
mettant de construire des systémes TR2E dynamiquement reconfigurables. Nous avons
développé un framework de modélisation introduisant de nouveaux concepts (comme le
concept de MétaMode) pour concevoir ces systémes en utilisant des technologies de méta-
modeélisation et en suivant un processus d’ingénierie dirigée par les modeéles. Ce proces-
sus permet de concevoir et de générer facilement une grande partie du code source du
systéme TR2E. Ce processus a été validé par une étude de cas décrivant un systéeme TR?E
dynamiquement reconfigurable.

Cette contribution est le fruit d'un travail de recherche d’équipe. Il s’agit principalement
des résultats des travaux de thése de doctorat de Mme Fatma KRICHEN réalisée dans le
cadre d’une convention de cotutelle entre I'Université de Sfax et 'Université de Toulouse,
et des projets de mastéres de recherches de Mmes Amal GASSARA, Alvine BOAYE BELLE et
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Amal GHORBEL. En outre, ces travaux ont donné lieu a des publications dans une revue et
plusieurs conférences internationales ™.

1.2 Processus de construction de systémes TR2E tolérants aux pannes

Dans le chapitre 2, nous avons présenté un processus de développement pour inté-
grer les préoccupations de tolérance aux pannes depuis 'étape de modélisation. Nous
avons utilisé, pour cela, le langage AADL pour modéliser notre systéme car il donne aux
utilisateurs, grace a son mécanisme d'annexes, la possibilité de décrire des préoccupa-
tions fonctionnelles ainsi que des préoccupations transversales comme la tolérance aux
pannes. Nous avons également eu recours a la programmation orientée aspect pour la
mise en ceuvre des exigences de tolérance aux pannes en étendant et en optimisant le
langage d'aspect AspectAda par rapport aux exigences temps réel.

Cette contribution est le fruit d’un travail de recherche d’équipe. Il s’agit principale-
ment des résultats des travaux de thése de doctorat de Mme Wafa GABsI et des projets de
masteres de recherches de Mmes Sihem LoukiL, Rahma BOuAzIz et Dorra KTARI. En outre,
ces travaux ont donné lieu a des publications dans des revues, plusieurs conférences in-
ternationales et également sous la forme d’un chapitre de livre ™.

1.3 Optimisation multi-objectifs des systémes TR?E

Dans le chapitre 3, nous nous sommes intéressés a l'optimisation de l'affectation des
fonctions d’une application TR2E aux threads d’un systéme. Pour ce faire, nous avons pro-
posé une méthode automatisée utilisant un algorithme évolutif multi-objectifs guidé par
une technique de classification architecturale. Cette méthode permet aux concepteurs de
chercher dans l'espace de conceptions des solutions ordonnancgables de plusieurs critéres
de performance concurrents pour une affectation quasi-idéale des fonctions aux threads.
Nous avons également élaboré un ensemble d'études empiriques qui ont permis de sé-
lectionner un nombre minimal des fonctions-objectifs non redondantes afin d’accélérer la
recherche de telles solutions architecturales.

Cette contribution est le fruit d’un travail de recherche d’équipe. Il s’agit principale-
ment des résultats des travaux de thése de doctorat de Mme Rahma BouAziz réalisée dans
le cadre d’une collaboration entre ['Université de Sfax et 'Université de Bretagne Occiden-
tale. En outre, ces travaux ont donné lieu a des publications dans une revue et plusieurs
conférences internationales™.

1.4 Verification formelle des systémes TR2E

Dans le chapitre 4, nous avons proposé une approche générative pour la vérification
formelle des systéemes TRE. Cette approche est basée sur des régles de transformation
d’un langage de description d’architectures (AADL) vers un modéle formel concurrent a
base d’algébres de processus (LNT). L'objectif de cette approche a été de profiter de l'exis-
tence d’outils de vérification formelle et d’'intégrer leur utilisation dés le stade de modéli-
sation d’un systéme TR2E. Cela a permis la détection précoce de problémes plus profonds
pouvant entrainer de graves erreurs dans le systéme final ou augmenter le coiit de cor-
rection si découverts tard. Cette vérification est censée étre automatique et transparente
pour simplifier et encourager la pratique de méthodes formelles en génie logiciel.

19. La liste exaustive de nos publications est donnée en annexe de ce mémoire.
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Cette contribution est le fruit d’un travail de recherche d’équipe. Il s’agit principale-
ment des résultats des travaux de thése de doctorat de Mlle Hana MKAOUAR réalisée dans
le cadre d'une collaboration entre 'Université de Sfax et U'Institut Supérieur de 'Aéronau-
tique et de 'Espace de Toulouse. En outre, ces travaux ont donné lieu a des publications
dans des revues et plusieurs conférences internationales ™.

2 Perspectives

L'expérience et le savoir-faire que nous avons acquis durant nos travaux de thése et du-
rant les dix derniéres années de travaux de recherche dans le domaine de la conceptions
de systémes TR2E a l'aide des ADLs nous permettent de nous intéresser a de nouveaux
horizons trés prometteurs en utilisant les contributions décrites précédemment dans ce
domaine. Dans cette section, nous présentons des perspectives a cours terme et a moyen
terme pour nos activités de recherche. Nous donnons également un apercu sur la direc-
tions dans laquelle nous comptons orienter nos activités de recherche sur le long terme.

24 Cours terme

Sur le cours terme, nous envisageons de nous intéresser a la perspective suivante liée
aux systémes temps reel.

Optimisation des protocoles de partage de ressources en temps réel

Jusque (3, nous avons été de purs consommateurs pour les profils d’exécution pour les
systémes temps réel (comme le profil Ravenscar) et particuliérement pour le protocole de
partage de ressources qu’il utilise (Priority Ceiling Protocol, PCP). Le protocole PCP garantit
certes 'absence d’'interblocages dans les systémes qui le respectent, mais il est réputé
pour son pessimisme dans le sens ou certains threads se trouvent bloqués alors qu'ils
pourraient ne pas l'étre. Nous envisageons de proposer une optimisation a ce protocole
afin de réduire les temps de blocage inutiles de threads tout en conservant les mémes
garanties du protocole PCP. Il s'agira de raffiner la condition qui plafonne les priorités des
threads partageant une ressource afin de n'augmenter la priorité que pour les threads
susceptibles de causer un interblocage s'ils se trouvent suspendus par 'ordonnanceur.

2.2 Moyen terme

Sur le moyen terme, nous envisageons de nous intéresser aux perspectives suivantes,
pouvant constituer chacune un sujet de thése de doctorat a part entiére.

Configuration et reconfiguration automatiques de systémes TR2E a micro-controleurs

'avénement récent de lInternet des Objets (Internet of Things, 10T) et 'apparition
d’une grande variété de cartes programmables basées sur des architectures matérielles
performantes comme ATmega (présente surtout sur les cartes Arduino), STM32, ESP8266,
ESP32 ou encore RISC-V a, certes, simplifié la conception de systémes embarqués et a
accélére leur prototypage, surtout grace a des IDE2° qui masquent la complexité du déve-
loppement pour ces architectures. Cependant, le code produit en utilisant ces environne-
ments de développement n’est pas optimisé pour certains besoins critiques (consomma-

20. IDE : Integrated Development Environment
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tion d’énergie, vitesse CPU, utilisation mémoire). Nous proposons d'utiliser les langages de
description d’architectures pour permettre d'intégrer des besoins non fonctionnels et de
produire du code qui soit plus optimisé aux besoins d’une architecture matérielle donnée.

Génération automatique d’images Linux-embarqué optimisées

Aujourd’hui, la grande majorité des systémes embarqués avec un besoin massif en
concurrence et des communications a travers le réseau utilisent le systéeme d’exploita-
tion libre Linux. Contrairement aux micro-ordinateurs pour lesquels il existe des distri-
butions Linux toutes prétes a étre utilisées, les architectures embarquées, du fait de leur
trés grande variété et hétérogénéite, nécessitent la reconstruction compléte a partir du
code source d’un systéme qui leur soit dédié (aprés une phase de configuration pas tou-
jours facile). Pour simplifier cette tache de configuration et de production d’'une image d’un
systéme Linux-embarqué, beaucoup d’outils existent et facilitent considérablement cette
tache. Le plus utilisé aujourd’hui est le projet libre Yocto. Cependant, utiliser Yocto néces-
site une station de travail de développement avec des performances extrémement hautes
(en terme de mémoire, de vitesse de microprocesseur et d’espace de stockage). Ceci em-
péche aujourd’hui l'utilisation de cet outil dans 'enseignement par exemple a cause des
colits exorbitants des équipements nécessaires. Nous proposons d’explorer l'utilisation
d’une autre approche baseée sur les langages de description d’architectures, de profiter de
leur pouvoir d’expression afin de réduire les performances requises pour construire une
image Linux-embarqué pour une plateforme embarquée donnée (ARM, RISC-V, x86, etc.).

2.3 Long terme

Sur le long terme, nous envisageons de rassembler les processus des quatre contribu-
tions décrites dans ce mémoire au sein d’'une méme plateforme pour assister (particulie-
rement lors de la phase d'affectation des fonctions aux threads) les concepteurs a décrire
et a optimiser des systéemes TR2E dynamiquement reconfigurables tolérants au pannes,
ensuite de les vérifier formellement dés la phase de modélisation. Cette plateforme, no-
tamment avec les contributions a moyen terme, pourra étre utilisee dans des domaines
critiques comme celui des véhicules autonomes ou encore celui de la santé afin d'acce-
lérer et de réduire le colit du prototypage des systémes TR2E. Elle pourra, également étre
utilisée dans des domaines moins critiques comme celui de l'agriculture intelligente afin
de permettre une gestion automatisée des parcelles agricoles tout en optimisant l'utili-
sation d’eau. Un pays souffrant d'un stress hydrique chronique comme la Tunisie pourra
profiter considérablement de ces résultats.

Les architectures aussi bien logicielles que matérielles ont considérablement simplifié
la modélisation des systéemes TR2E et, par l'intermeédiaire d'outils dédiés, ont permis d’ef-
fectuer diverses analyses et générations automatiques de code pour ces systémes. Nos
contributions décrites dans ce mémoire sont venues ajouter quelques pierres a cet edi-
fice.
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