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à la Faculté des Sciences Economiques et de Gestion de Sfax, pour son encadrement tout
au long de ce travail. Je lui suis extrêmement reconnaissante pour sa constante disponi-
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discussions et de ces conseils d’ordre méthodologique, technique et rédactionnel.
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Supérieur d’Informatique et de Multimédia de Sfax, pour avoir bien voulu me faire l’hon-
neur de présider le jury de ma thèse.
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Problématique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
Objectifs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
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5.1.2 Attaques contre la confidentialité . . . . . . . . . . . . . . . . . . 72
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6 Déploiement des politiques de sécurité 83
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Introduction Générale

Désormais la mutation du paysage informatique vers les systèmes distribués n’envisage
plus le fonctionnement d’un ordinateur seul sans qu’il interagisse ou coopère avec d’autres
ordinateurs à travers un réseau et éventuellement avec une connexion temporaire, voire
mobile. Ces systèmes doivent être conçus de manière à répondre de plus en plus à de nou-
velles exigences. Ceci se traduit généralement par des impératifs de dynamicité et de mo-
bilité. Ainsi, une intense activité de recherche continue à stimuler la communauté en vue
d’identifier et de résoudre les problèmes fondamentaux qui surgissent suite à l’intégration
de la mobilité en particulier ceux liés à la reconfiguration dynamique et à la sécurité des
interactions.

Les systèmes multi-agents ont été mis au point dans un but d’apporter des solutions à ces
problèmes sous-jacents. Ils ont ensuite évolué pour devenir une méthode de gestion de la
mobilité. L’intérêt d’aborder la mobilité selon l’approche agent réside dans la compatibi-
lité et les convergences entre les paradigmes agent et mobilité.
Cette nouvelle technique a montré son adéquation au développement des applications in-
dustrielles dans la gestion des réseaux distribués, les grilles de calcul, les services WEB
intelligents, le commerce électronique, les applications multimédias, etc.

La puissance de la technologie des agents mobiles dans la résolution des problèmes com-
plexes résulte du fait que les agents, grâce à leur autonomie, mobilité et adaptabilité,
peuvent réaliser leurs buts d’une manière flexible en se servant d’une interaction locale
et/ou distante avec les autres agents sur le réseau. Cependant, cette flexibilité soulève des
difficultés dans le développement des systèmes à base d’agents mobiles quant à la sécurité
du système, la migration des agents et leurs communications, etc.

Notamment, le problème de sécurité constitue un frein à l’expansion de cette technologie.
La sécurité des systèmes à base d’agents mobiles est double : elle vise, d’une part, la
protection des agents mobiles et, d’autre part, la protection des systèmes d’accueil des
agents mobiles. En effet lorsqu’un agent se déplace, il est crucial de s’assurer qu’il sera
exécuté correctement en toute sécurité sur le nouveau système visité. De même, il est
crucial de rassurer le système d’agents de manière qu’il n’y aura aucun risque d’accueillir
un nouvel agent mobile.

La spécification d’une politique de sécurité, pour chacun de ces deux types d’entité, re-
vient à identifier leurs besoins en termes de sécurité et à définir, par la suite, les règlements
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à entreprendre pour atteindre le niveau de sécurité visé. L’ensemble de ces réglementations
constitue la politique de sécurité.
Dans le contexte des agents mobiles, ces politiques peuvent être sujettes à des change-
ments qui reflètent l’émergence continue de nouvelles menaces de sécurité et l’aspect
dynamique des systèmes à base d’agents mobiles. En effet, suite à une migration, l’agent
doit s’adapter dynamiquement à la politique de sécurité du système visité.

Problématique

La technologie des agents mobiles représente une progression constante de l’autonomie
d’exécution. En particulier, cette propriété a augmenté le degré de complexité des agents.
Bien que la notion d’agent mobile soit en cours de standardisation (FIPA, MASIF),
nous avons remarqué l’absence d’un fondement formel qui élimine les éventuelles am-
biguı̈tés et imprécisions dans la description des concepts fondamentaux qui caractérisent
les systèmes à base d’agents mobiles et dissocie les différents niveaux d’abstraction de
ces descriptions. Ainsi, la diversité des notions de base, d’une part, et la complexité des
concepts liés aux agents mobiles, d’autre part, impliquent une difficulté à concevoir et à
développer un système à base d’agents mobiles.

Plusieurs travaux dans la littérature ont été focalisés sur la modélisation des systèmes à
base d’agents mobiles. Ces travaux ont pris des formes très diverses, traitant différents
niveaux d’abstraction (structurelle vs. comportementale) et utilisant des notations très
variées (semi-formelle vs. formelle). La plupart des travaux [MG01, CPKL06, HLG08]qui
ont étudié l’aspect structurel des systèmes à base d’agents mobiles, utilisent des notations
graphiques et semi-formelles et par conséquent ils ne permettent pas d’établir des raison-
nements et de vérifier des propriétés structurelles du système. En plus, ces travaux sont
marqués par une large omission des concepts liés à la sécurité du système.
Quant aux travaux qui ont tiré profit des notations mathématiques [Smi04] pour pou-
voir raisonner et vérifier des propriétés, proposent une spécification dépourvue de tous
les concepts nécessaires pour exprimer l’autonomie de l’agent et s’intéressent plutôt à
modéliser la mobilité de l’agent tout en négligeant les aspects liés à la sécurité.

La deuxième classe des travaux de modélisation, met l’accent sur l’aspect dynamique des
agents mobiles tout en décrivant leurs comportements dans un environnement distribué.
Plusieurs travaux [SEM04, KWT04, LHG06] s’intéressent à décrire le comportement des
agents mobiles en utilisant les diagrammes d’UML et en apportant des extensions à ces
diagrammes. Malgré la simplicité et l’expressivité des notations graphiques utilisées, ces
travaux souffrent d’un manque de rigueur de raisonnement sur des propriétés du système.
En plus, ces travaux s’intéressent uniquement à modéliser les aspects liés à la mobilité
de l’agent sans se préoccuper par les concepts liés à la sécurité. De même, les travaux
qui ont profité de la puissance des notations mathématiques, s’intéressent à modéliser
les protocoles de communication et de migration des agents. En plus, ils souffrent d’un
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manque de couverture des concepts qui décrivent les systèmes à base d’agents mobiles.

Ainsi, nous retenons que la majorité des travaux focalisés sur la modélisation des systèmes
à base d’agents mobiles, s’intéressent à exprimer la mobilité des agents sans toutefois ac-
corder une importance aux problèmes de sécurité. Par conséquent, il est nécessaire d’ex-
plorer davantage la technologie des agents mobiles au regard des problèmes de sécurité.

Les efforts entrepris pour répondre aux problèmes de sécurité dans le contexte des agents
mobiles, ont fait apparaı̂tre différentes approches de spécification de politique de sécurité.
Les travaux dans ce cadre n’ont pas traité les différentes préoccupations de la sécurité. En
effet, la majorité des travaux [Bry06, DRF03, MSD01] s’intéressent à spécifier des poli-
tiques pour contrôler le comportement des agents et leurs accès aux ressources. En plus,
ces travaux sont marqués par un manque de couverture des concepts liés à la définition
d’un système à base d’agents mobiles. Par exemple, la représentation de l’agent mobile
est généralement limitée par un simple objet dépourvue de tous les concepts nécessaires
pour exprimer son autonomie et son aspect cognitif (tels que les croyances, les connais-
sances et les compétences).
Ce manque d’investigation, s’explique par la double complexité liée, d’une part, à la ri-
chesse et la variété des concepts d’expression des politiques de sécurité et, d’autre part, à
la richesse des concepts qui décrivent un système à base d’agents mobiles.

Les politiques de sécurité pour les systèmes à base d’agents mobiles s’inscrivent dans un
contexte dynamique. En fait, l’émergence continue de nouvelles menaces de sécurité et
le besoin d’adaptation de l’agent aux exigences de sécurité d’un nouveau système visité
nécessitent une reconfiguration dynamique des politiques de sécurité. Cependant, la plu-
part des travaux [DRF03, MSD01], dans ce cadre, s’intéressent à la spécification des poli-
tiques statiques et non configurables. D’autre travaux, ont considéré l’aspect dynamique à
un niveau d’implémentation [UE06] ce qui rend difficile la vérification des propriétés de
la nouvelle politique après reconfiguration. L’enjeu est alors de faire évoluer la politique
en préservant ses propriétés relatives à la consistance et à la préservation du niveau de
sécurité visé.

Objectifs

Il est largement acquis que la spécification formelle est une phase primordiale dans toute
démarche de conception et d’implémentation de systèmes complexes. En effet, cette phase
écarte toute ambiguı̈té et imprécision dans la description du système et permet de rai-
sonner rigoureusement en termes de propriétés et de comportements. Compte tenu de
l’hétérogénéité des composants d’un système à base d’agents mobiles, la complexité de
ses mécanismes de contrôle et le manque d’un consensus au sujet de ses concepts fonda-
mentaux, la spécification formelle devient de plus en plus pesante afin de maı̂triser cette
complexité.
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La mobilité de l’agent pose évidemment des problèmes de sécurité. Étant donné la variété
des préoccupations de sécurité dans les systèmes d’agents mobiles, il est nécessaire
d’utiliser un formalisme qui offre suffisamment d’expressivité pour spécifier les poli-
tiques de sécurité aussi bien au niveau statique qu’au niveau dynamique. De plus, il est
essentiel que ce formalisme soit supporté par des outils de preuves automatiques pour la
vérification des propriétés désirées et la validation des spécifications.

Ainsi, l’objectif de nos travaux de recherche consistent à proposer une approche pour
la spécification, la vérification et le déploiement des politiques de sécurité dynamiques
dans les systèmes à base d’agents mobiles. Nous proposons d’exploiter la puissance des
techniques formelles afin de garantir une spécification cohérente et valide aussi bien au
niveau statique qu’au niveau dynamique. En plus, nous profitons des techniques formelles
et nous appliquons une approche qui permet de générer, automatiquement, à partir d’une
spécification fiable des politiques, le code de sécurité permettant leur imposition.

Contributions et Organisation de la thèse

Les synthèses faites et les réflexions développées dans le cadre de ce travail de thèse ont
fait l’objet de six chapitres répartis comme suit

Dans le premier chapitre, nous avons commencé par introduire le contexte d’application
des agents mobiles afin d’appréhender la complexité liée à ce domaine. Ensuite, nous
avons synthétisé les principaux travaux focalisés sur la modélisation des systèmes à base
d’agents mobiles.

Le deuxième chapitre présente un état de l’art des principaux travaux liés à la sécurité des
systèmes distribués afin de montrer à quel niveau ils peuvent être appliqués aux problèmes
spécifiques aux systèmes à base d’agents mobiles. Ensuite, nous avons étudié les travaux
liés à la sécurité des systèmes à base d’agents mobiles pour exhiber leurs limites en regard
de leurs avantages.

Les contributions développées dans le cadre de cette thèse ont tiré profit du pouvoir d’ex-
pression de la notation Z, son aptitude de modéliser le système à différents niveaux d’abs-
traction et la facilité de raisonner rigoureusement par le biais de son démonstrateur de
théorème Z/EVES. En effet, nous avons proposé, dans le troisième chapitre, une première
contribution qui consiste à modéliser conceptuellement les systèmes à base d’agents mo-
biles selon la notation Z. Cette modélisation constitue un référentiel dans les différentes
phases de développement d’un système à base d’agents mobiles. Elle spécifie d’une
manière concise et précise les différents concepts liés aux systèmes d’agents mobiles,
unifie leurs représentations et définit les relations entre eux.

Notre deuxième contribution, qui a fait l’objet du quatrième chapitre, consiste à définir
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un cadre formel pour la sécurité des systèmes à base d’agents mobiles et qui porte sur la
spécification, la vérification, la reconfiguration et l’adaptabilité.
Le cadre de spécification propose une définition explicite et générique des politiques de
sécurité. Il peut être enrichi par des concepts liés à un ou plusieurs modèles de sécurité.
Pour éviter toute anomalie capable de réduire la performance de la politique, nous as-
socions au cadre de spécification un cadre de vérification pour prouver formellement
la consistance des spécifications proposées aussi bien que la consistance des règles de
sécurité intra politique. Pour répondre aux changements dynamiques des exigences de
sécurité dans les systèmes à base d’agents mobiles, nous proposons un troisième cadre
pour la reconfiguration des politiques de sécurité. Enfin, nous proposons un cadre qui ex-
prime l’adaptabilité de l’agent aux nouvelles exigences de sécurité du système visité et
rendre, par conséquent, sa politique cohérente avec celle du système.

Notre troisième contribution, définie au niveau du chapitre 5, a porté sur la définition
d’une approche formelle pour la prévention des attaques dans un système à base d’agents
mobiles. Cette approche consiste à définir une bibliothèque d’attaques susceptibles de se
présenter dans un système d’agents mobiles et de définir, sur cette base, les actions à
entreprendre pour éviter ces attaques. Cette solution jouera un rôle vital pour vérifier la
préservation du niveau de sécurité après une opération de reconfiguration.

Dans le dernier chapitre, notre contribution a porté sur la définition d’un cadre
opérationnel pour le déploiement des politiques de sécurité dans les systèmes à base
d’agents mobiles. Ce cadre tire profit du cadre théorique, que nous avons défini, et ap-
plique une approche de génération de code correspondant à une spécification fiable des
politiques de sécurité. Cette approche utilise le paradigme de la programmation orientée
aspect de ce qu’il offre de modularité et de séparation entre les préoccupations fonction-
nelles et les préoccupations techniques d’une application.
Nous avons illustré cette approche par une expérimentation pour sécuriser des transactions
de commerce électronique. En fait, nous avons adopté le tisseur JBoss AOP pour tisser dy-
namiquement des règles de sécurité dans une application développée sous Aglets.

Enfin, ce document s’achève par une conclusion générale ainsi que les perspectives que
nous avons tracées pour poursuivre ce travail.
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1
Technologie des agents mobiles

L’émergence des réseaux informatiques à grande échelle a donné naissance à de nom-
breuses applications réparties. Ces applications exigent une forte interaction entre
différentes entités distribuées sur le réseau et qui partagent les mêmes ressources et les
mêmes buts. Plusieurs modèles d’exécution distribués pour ces applications ont été pro-
posés dans la littérature.
Nous commençons, dans ce chapitre, par présenter brièvement les caractéristiques de
quelques modèles d’exécution distribuée utilisés pour la mise en œuvre d’une application
répartie. Nous nous focaliserons sur la description du modèle d’agent mobile, qui pro-
pose une solution facilitant le développement des applications réparties sur des réseaux à
grande échelle. Cette description permet d’appréhender la complexité de ce domaine qui
est exprimée par la variété des aspects à considérer dans un tel système.
Pour gérer cette complexité, plusieurs travaux de modélisation ont été proposés. Nous
présenterons, dans ce chapitre, une classification des travaux existants. Cette classifica-
tion nous permet de préciser les points forts et les points faibles des différents modèles
proposés.

1.1 Du Modèle Client-Serveur au Modèle Agent Mobile

Nous présentons, dans cette section, quatre principaux modèles pour le développement
des application distribuées. Nous finissons par situer le modèle des agents mobiles par
rapport aux autres modèles et montrer son adéquation aux réseaux à grande échelle.
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1.1.1 Client-Serveur

Le modèle client-serveur [Lef94] était le modèle le plus utilisé pour le développement
des application distribuées. Selon ce modèle lorsque qu’un client a besoin d’un service
disponible sur un nœud distant du réseau (serveur) il envoie une requête au serveur pour
lui exécuter le service en question et lui renvoyer la réponse correspondante.
En effet, l’inconvénient majeur de ce modèle c’est que tous les composants du système
(ressource nécessaire pour l’exécution, code à exécuter et état d’exécution du code) sont
stationnaires de manière qu’ils ne peuvent interagir que d’une manière distante ce qui
augmente le trafic sur le réseau et exige une connexion permanente entre le client et le
serveur. Pour remédier à ces problèmes, différentes formes de changements ont été ap-
portés au modèle client-serveur afin de supporter une mobilité au niveau des composants
du système et minimiser par conséquent les interactions distantes. Nous distinguons ainsi,
trois nouveaux modèles d’exécution distribuée : l’évaluation distante, le code à la de-
mande et les agents mobiles.

1.1.2 Evaluation distante

Le modèle d’évaluation distante [SG90] s’applique dans le cas où l’application cliente
dispose d’un savoir faire (code) qui nécessite, pour son exécution, des ressources loca-
lisées sur un nœud distant du réseau (serveur). Dans ce cas le client envoie au serveur un
code à exécuter. Le serveur se préoccupe de l’exécution de ce code en utilisant ses propre
ressources. Une fois le serveur termine l’exécution du code, les résultats obtenus seront
transmis au client.
Ainsi et en comparaison avec le modèle client-serveur classique, le modèle d’évaluation
distante permet la mobilité du code afin qu’il se rapproche des ressources et s’exécute
sans avoir une connexion permanente entre le client et le serveur.

1.1.3 Code à la demande

Par rapport au modèle d’évaluation distante, les rôles dans le modèle de code à la demande
seront permutés entre le client et le serveur. En effet, le client dispose d’un ensemble de
ressources nécessaires à la réalisation d’un service bien déterminé, mais il ne dispose pas
du savoir faire de ce service. De ce fait le client interagit avec le serveur afin de demander
le code nécessaire pour exécuter un service donné. Le serveur transmet alors le code au
client et l’exécution s’effectua sur la machine cliente.
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1.1.4 Agent Mobile

Le modèle d’agent mobile [BI02] offre plus de souplesse par rapport aux deux derniers
modèles présentés, dans la mesure où il accepte la mobilité du savoir faire du client
vers plusieurs nœuds du réseau afin d’interagir localement avec plusieurs ressources et/ou
savoirs-faire éparpillés sur le réseau. En effet, l’agent se déplace d’un nœud à un autre avec
un ensemble d’actions à exécuter (formant le code de l’agent) et l’état de son exécution.
Une fois l’agent (code client) termine son exécution il doit revenir à son emplacement de
départ ou simplement lui renvoyer les résultats obtenus.

Les facultés offertes par le modèle d’agent mobile, permet d’améliorer les performances
des applications distribuées qui exigent une forte interaction entre les différentes entités du
réseau. En effet, l’agent mobile est capable d’interagir constamment avec les différentes
entités du système sans avoir besoin d’une connexion permanente entre les différents
nœuds du réseau. En fait, il aura besoin d’une connexion entre deux nœuds uniquement
lors de la migration de l’agent.
En plus, la mobilité de l’agent peut être considérée comme une solution afin de décharger
la machine cliente et déléguer l’exécution de certaines tâches sur d’autres machines du
réseau.

1.2 Agents Mobiles : Une nouvelle approche de concep-
tion

Après avoir introduit le concept d’agent mobile, nous nous intéressons, dans cette section,
à donner une description plus exhaustive à l’agent mobile, tout en décrivant ses propriétés
et les services nécessaires pour son exécution.

1.2.1 Définition

Nous commençons par rappeler brièvement la définition de l’agent stationnaire puis nous
précisons comment ce concept a évolué et a encapsulé la mobilité.
Un agent stationnaire [Fer95] est une entité physique ou virtuelle qui est capable d’agir
dans un environnement ; qui peut communiquer directement avec d’autres agents ; qui
est menue d’un ensemble de tendances (sous la forme d’objectifs individuels ou d’une
fonction de satisfaction, voir de survie, qu’elle cherche à optimiser) ; qui possède des
ressources propres ; qui est capable de percevoir (mais de manière limitée) son envi-
ronnement ; qui ne dispose que d’une représentation partielle de cet environnement (et
éventuellement aucune) ; qui possède des compétences et offre des services ; qui peut
éventuellement se reproduire et dont le comportement tend à satisfaire ses objectifs, en
tenant compte des ressources et des compétences dont elle dispose, et en fonction de sa
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perception, de ses représentations et des communications qu’elle reçoit.

Pour rendre ce concept plus adéquat aux besoins des réseaux à grande échelle et à l’in-
formatique nomade, l’aspect ‘mobilité’ s’est alors associé à l’approche agent pour définir
un nouveau concept nommé ‘agent mobile’. D’ailleurs, ce concept est destiné à la mise
en œuvre d’applications dont les performances varient en fonction de la disponibilité et
de la qualité des services et des ressources, ainsi que du volume des données échangées
[LAP04].
L’utilisation diversifiée du concept agent mobile dans plusieurs domaines d’application, a
donné lieu à de très nombreuses définitions. Une définition générale pourrait être la sui-
vante : un agent mobile est un agent qui peut accomplir les propriétés d’un agent station-
naire. En plus, il est capable de se déplacer au cours de son exécution, pour se rapprocher
des ressources distantes.

1.2.2 Qualités de l’agent mobile

Pour pouvoir évoluer convenablement dans un système distribué, l’agent mobile doit sa-
tisfaire un certain nombre de propriétés. Principalement, il doit être :
– Autonome : un agent mobile doit être capable de prendre des décisions afin d’améliorer

l’exécution de sa mission. Ainsi, il est capable de se déplacer d’un système à un autre
afin de se rapprocher des ressources et/ou des services dont il a besoin. De plus, nous
supposons qu’un agent soit capable de se cloner afin de lancer en parallèle l’exécution
de ses tâches sur différents systèmes.

– Communicant : un agent mobile doit avoir la faculté de communiquer avec les autres
agents du système (agents locaux ou distants), afin d’échanger des informations et
bénéficier des connaissances et du savoir-faire des autres agents.
En pratique, la mobilité ne se substitue pas aux capacités de communication des agents
mais elle les complète (la communication distante, moins coûteuse dans certains cas,
reste possible).

– Sécurisé : à sa migration, l’agent doit se protéger contre les systèmes d’accueil mal-
veillants. Sans protection, le système d’accueil peut altérer ou détruire les informations
sensibles de l’agent tels que les résultats partiels de son exécution.

– Adaptable : la mobilité de l’agent nécessite impérativement l’attitude d’adaptation
chez l’agent. En effet, pour pouvoir évoluer convenablement entre différents systèmes
hétérogènes l’agent doit être capable de s’adapter dynamiquement aux variations de
son contexte d’exécution.

Bien évidement, cette liste est loin d’être exhaustive. Elle peut être étendue par d’autres
propriétés telles que la perception, la coopération, négociation, etc.
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1.2.3 Environnement d’exécution des agents mobiles

L’environnement d’exécution des agents mobiles est une infrastructure offrant un certain
nombre de services de contrôle et de qualité pour assurer, convenablement, l’exécution
des agents mobiles. Couramment cette infrastructure permet : la création d’un nouveau
agent, l’enregistrement et la reception des agents mobiles entrants, l’activation du code
de l’agent, la migration des agents vers d’autres systèmes, la communication (distante ou
locale) entre les agents, l’accès aux ressources/services locaux du système, la localisation
des agents mobiles, leur sécurité, etc.
Actuellement, plusieurs plateformes de développement d’agents mobiles ont été commer-
cialisées. L’ensemble des services offerts varie d’une plateforme à une autre. Cette variété
est due à plusieurs facteurs, notamment le domaine d’application et le modèle d’agent
adopté (i.e. réactif ou proactif).

1.3 Efforts de standardisation

La prolifération des plateformes d’exécution d’agents mobiles est marquée par une large
incompatibilité entre différents environnements d’exécution d’agents mobiles. En effet,
chaque plateforme est conçue par rapport à une architecture et un modèle d’agent parti-
culiers ou par rapport à un domaine d’application spécifique. De ce fait, l’agent ne peut
pas migrer vers une machine qui exécute un système différent de son système actuel. Il
s’est avéré alors nécessaire de proposer une standardisation des concepts et des fonction-
nalités minimales des plateformes d’agents mobiles afin de leur assurer un haut niveau
d’interopérabilité.
Dans ce cadre, deux travaux de recherche se sont imposés : la norme MASIF [MBB+98]
(Mobile Agent System Interoperability Facilities Specification) et la norme FIPA
[FfIPA02] (Foundation for Intelligent Physical Agents).
Dans ce qui suit, nous présentons un aperçu général sur les fondements de ces deux
normes.

1.3.1 MASIF

MASIF [MBB+98] est un standard, pour les systèmes à base d’agents mobiles, qui a
été spécifié par l’Object Management Group (OMG). L’objectif principal de ce travail
était de proposer un ensemble de définitions et d’interfaces afin d’avoir un niveau d’in-
teropérabilité entre différents agents mobiles. MASIF ne standardise pas les opérations
locales des agents telles que l’interprétation de l’agent, sa sérialisation et son exécution.
Plutôt, MASIF standardise :
– La gestion des agents par la définition des opérations pour créer un agent, suspendre

son exécution, reprendre et terminer son activité.
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– Le transfert des agents.
– Le nommage des agents et des systèmes d’accueil des agents par le fait de standardiser

la syntaxe et la sémantique des noms.
– Les types des systèmes d’accueil et la syntaxe de leur localisation afin de vérifier si le

type du système supporte l’accueil de l’agent.

La norme MASIF exige une infrastructure basée principalement sur les concepts suivants :
– Les agents sont des programmes autonomes qui agissent pour le compte d’une personne

ou d’une organisation. Ces dernières expriment l’autorité de l’agent.
– Les agents sont hébergés et s’exécutent sur des places. Une place est un contexte défini

dans un système d’agents (eng. agent system).
La place source et la place destination d’un agent mobile peuvent résider dans le même
système d’agents.

– Un système d’agents est une plateforme qui peut créer, interpréter, exécuter, transférer
et arrêter l’agent.
De même que l’agent, un système d’agents est associé à une autorité qui identifie la
personne ou l’organisation pour laquelle il agit.

– Un type de système d’agents (eng. agent system type) décrit le profile de l’agent. Un
agent se déplace d’une place à une autre si son profil (type du système d’agents, langage
et méthode de sérialisation) est reconnu par le système d’agents destination.

– Les systèmes d’agents de même autorité seront regroupés dans une région. Ce concept
assure la scalabilité.

Cette infrastructure est développée par l’adoption de deux interfaces CORBA : MAFA-
gentSystem et MAFFinder. Ces deux interfaces ont été définies au niveau du système
d’accueil des agents et non pas au niveau de l’agent.
L’interface MAFAgentSystem définit les opérations pour la gestion du cycle de vie de
l’agent telles que la création, la suspension, la reprise et la terminaison de l’agent. Aussi,
cette interface assure le transfert et la reception des classes d’agents mobiles. La deuxième
interface MAFFinder se préoccupe de l’enregistrement et la localisation des agents, des
places et des systèmes d’agents.

La norme MASIF est fondée sur des services CORBA à savoir le service de : nommage,
cycle de vie, externalisation (sérialisation) et sécurité. Le service de sécurité définit princi-
palement des fonctions permettant : l’authentification du client pour une création distante
des agents, l’authentification mutuelle des systèmes d’accueil d’agents, l’authentification
et délégation des agents. Les agents mobiles et les systèmes d’accueil disposent d’une ou
plusieurs politiques de sécurité qui gouvernent leurs activités. Cette dernière est composée
d’un ensemble de règles pour limiter ou accorder des capacités/accès à l’agent et définir
des limites de consommation de ressource. En fait, une politique est définie en fonction
de l’authenticité des parties communicantes, la classe d’agent, l’autorité de l’agent, et/ou
plusieurs autres facteurs.
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1.3.2 FIPA

FIPA est une organisation de standardisation fondée en 1996 à Genève (Suisse) dont l’ob-
jectif est de spécifier des standards logiciels pour assurer l’interopérabilité entre les agents
et les applications à base d’agents.
Les spécifications FIPA sont réparties en cinq catégories :
– Les applications : représentent des exemples de domaines d’application sur lesquels

peuvent être déployer des agents FIPA.
– Les architectures abstraites : ces spécifications s’intéressent à la définition des entités

abstraites nécessaires pour le développement d’un environnement d’agents.
– La gestion des agents : ces specifications traitent le contrôle et la gestion des agents

dans/entre les plateformes d’agents.
– Le transport des messages d’agents : ces specifications traitent le transport et la

représentation des messages à travers différents protocoles réseaux.
– La communication des agents : ces specifications traitent les messages d’ACL (Agent

Communication Language), les protocoles d’échange de message, etc.
FIPA a publié plusieurs documents qui présentent les spécifications pour ces différents
catégories. Ces specifications ont passé par plusieurs versions FIPA97, FIPA98 et
FIPA2000. Dans notre étude nous nous sommes basés sur la version 2000 et plus par-
ticulièrement au document intitulé “FIPA Agent Management Support for Mobility Spe-
cification” qui s’interesse à la spécification des besoins et des technologies permettant à
l’agent de tenir avantage de la mobilité. Principalement dans ce contexte, les efforts ont
été investis dans la spécification de :

FIG. 1.1 – Cycle de vie de l’agent mobile de FIPA
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– Protocoles de mobilité : un nombre de protocoles pour couvrir les différentes formes
de mobilité de l’agent. Ils s’adressent, spécialement à la migration, au clonage et à
l’invocation de l’agent. En fait chaque protocole représente graphiquement les actions
et les réactions des entités impliquées (agents et plateformes d’agents).

– Cycle de vie de la mobilité : il étend le cycle de vie de l’agent stationnaire par l’ajout
d’un nouvel état (‘Transit’) et deux nouvelles actions pour atteindre/partir de cet état
(‘Move’ et ‘Execute’). Ce cycle de vie est illustré par la Figure 1.1.
L’action ‘Move’ permet de faire passer l’agent dans un état transitoire. Cette action sera
initiée par l’agent, par contre l’action ‘execute’ sera initiée par le système d’exécution
d’agents. L’action ‘execute’ permet de faire sortir l’agent de l’état transitoire et active
son exécution. Pour passer à l’état ‘Transit’, l’agent mobile doit initié l’exécution d’un
protocole de mobilité pour aller à un nouveau système.

– Ontologie de mobilité de l’agent : elle présente une description textuelle d’un ensemble
d’objects et de fonctions pour assurer la mobilité de l’agent.
Tout objet est décrit par un ensemble de paramètres, dont chacun est représenté par une
description (qui présente une description textuelle détaillée de la sémantique de ce pa-
ramètre), une présence (mandatory/optional : qui indique si le paramètre est obligatoire
ou facultatif), un type (qui indique le type des valeurs de ce paramètre : Integer, Word,
String, URL, Term, Set ou Sequence) et des valeurs réservées (représentent une liste de
valeurs qui peuvent être supportées par ce paramètre).
D’une manière similaire, une fonction est décrite d’un symbole (qui l’identifie), un
type d’agent (qui supporte cette fonction), une description (description textuelle de la
sémantique de cette fonction), un domaine (le domaine auquel est définie une fonction),
un range, et une arité (indique le nombre des arguments de cette fonction)

Les problèmes liés à la sécurité, dans un contexte mobile, n’ont pas été traités ni dans
cette spécification ni dans ses implémentations tel que FIPA-OS (FIPA Open Source)
[SP00]. Pour ce faire, une tentative de définition d’architecture de sécurité a été proposée
dans [ZKI01]. Cette architecture définit une structure permettant d’implémenter deux ser-
vices de sécurité : un service de communication sécurisée et un autre pour une exécution
sécurisée. Le premier service fait face à l’écoute ou l’interférence du réseau extérieur. Le
deuxième service protège les ressources du serveur d’exécution et les services de l’agent
contre les accès non-autorisés.

Actuellement, plusieurs plateformes d’agents mobiles supportent le standard de FIPA,
telles que JADE [BPR99] et ZEUS [NNLC99]. De même, la norme MASIF a été lar-
gement utilisée dans le développement des plateformes d’agents mobiles. Grasshopper
[BBCM99] a été la première plateforme conforme au standard MASIF.
La complémentarité des aspects définis par MASIF et FIPA a incité plusieurs chercheurs
à définir des plateformes conformes aux deux normes [KW03].
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1.3.3 Synthèse

Ces efforts de standardisation ont apporté un gain considérable pour la communauté
des agents mobiles. Toutefois, ces travaux présentent des limites. Les deux standards
présentent une description informelle des concepts (les entités, les états, les services,
les protocoles, etc.) nécessaires pour assurer convenablement la migration des agents.
En effet, la norme MASIF offre une description textuelle des concepts (Agent, Statio-
nary Agent, Mobile Agent, Agent State, Agent Location, Agent System, Place, etc.) et
quelques représentations structurelles afin de faire apparaı̂tre les liens entre ces concepts.
De même, la norme FIPA a développé une description textuelle des concepts liés au cycle
de vie de l’agent mobile et aux protocoles de mobilité de l’agent. Cette description été
suivie par une représentation graphique qui illustre l’évolution des états de l’agent et les
différentes actions qui peuvent être exécutées par l’agent.
En plus nous avons remarqué, dans ces travaux, que dans la même description différents
niveaux d’abstractions sont souvent mêlés. Par exemple, dans FIPA l’ontologie de mobi-
lité de l’agent présente l’ensemble d’objets nécessaires pour assurer la mobilité de l’agent.
Cette présentation débute par une description abstraite de chacun des paramètres d’un ob-
jet pour finir par la définition du type de données de ce paramètre (Integer, Word, String,
URL) ainsi que ses valeurs possibles.
De même, le modèle conceptuel de la norme MASIF présente à la fois une définition
abstraite des composants d’un système à base d’agents mobiles, et des détails liés à
l’implémentation tels que le processus de sérialization/déserialization des agents et le ‘co-
debase’ qui spécifie la localisation des classes utilisées par un agent qui peut être soit un
‘agent system’ ou un objet non-CORBA.

Pour pallier à ces limites et approcher la complexité des systèmes à base d’agents mo-
biles, il est nécessaire d’utiliser dans leurs descriptions un formalisme bien fondé. Ce
dernier doit être défini par trois éléments essentiels [Har08] : une syntaxe abstraite, une
sémantique précise et une syntaxe concrète. La syntaxe abstraite définit les concepts de
base du formalisme. La sémantique exprime les interprétations possibles à ces concepts.
Et enfin, la syntaxe concrète définit le type de notation qui sera utilisé (textuelle, gra-
phique, formelle ou mixte), et donne à chaque concept abstrait une représentation concrète
dans cette notation.

1.4 Modélisation des systèmes à base d’agents mobiles

Dans la littérature, de nombreux formalismes ont été appliqués pour la modélisation des
systèmes à base d’agents mobiles. Ces modélisations ont pris des formes très diverses,
partant d’une description statique et structurelle du système jusqu’à une représentation
formelle et rigoureuse des changements comportementaux du système.
En effet, un système peut être modélisé à différents niveaux d’abstraction (structurelle
vs. comportementale) en utilisant des notations très variées (semi-formelle vs. formelle).
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Suivant ces deux axes, nous proposons une classification des travaux focalisés sur la
modélisation des systèmes à base d’agents mobiles et nous donnons un bref aperçu de
ces travaux afin de souligner leurs apports et leurs limites.

1.4.1 Modélisation structurelle

La classification suivant le niveau d’abstraction nous permet de distinguer deux grandes
classes de travaux de modélisation : des travaux qui étudient l’aspect structurel des
systèmes d’agents mobiles et d’autres qui s’intéressent à l’aspect comportemental. Une
modélisation structurelle, doit mettre en évidence la structure générale du système, la
structure de chacun de ses composants, ainsi que les différents types de liens entre eux.
D’après l’étude que nous avons menée dans la littérature, nous avons remarqué qu’il existe
peu de travaux qui s’intéressent à définir de manière explicite un modèle d’agent mobile.
Tout de même, nous distinguons des travaux qui utilisent une notation semi-formelle et
d’autres utilisent une notation formelle.

Dans [MG01], les auteurs ont fait naı̂tre un ADL (Architecture Description Language) qui
permet, d’une part, de modéliser l’infrastructure qui peut supporter l’exécution des agents
mobiles conformément au standard OMG-MASIF et, d’autre part, de définir les éléments
nécessaires pour la représentation des mécanismes de distribution tels que : l’accès, la
persistence, la migration des agents et leur localisation.
Cet ADL a été défini comme étant un profile UML nommé MASIF-DESIGN. Il spécifie
les concepts de ‘Region’, ‘CoreAgency’ par des sous-systèmes stéréotypés. Le concept de
‘AgentSystem’ est modélisé par un nœud stéréotypé. En fait, chaque ‘AgentSystem’ est
formé d’un ‘CoreAgency’ et un ou plusieurs ‘Places’. Le ‘AgentSystem’ agit comme un
conteneur pour exécuter les agents en utilisant les fonctionnalités offertes par le CoreA-
gency. Une Place est un context, défini au sein d’un ‘AgentSystem’, dans lequel s’exécute
un agent. Il a été modélisée par un package. Les opérations qui offrent des services
aux agents localisés dans une ‘Place’ sont définies dans une interface appelée Special-
PlaceInterface. Enfin l’Agent est modélisé par un composant stéréotypé. Les opérations
nécessaires pour l’exécution et la migration des agents sont définies dans une interface
appelée AgentsOperations.
Dans ce travail, la modélisation se rapporte proprement à l’infrastructure exigée par la
norme MASIF. Elle spécifie, de manière abstraite, les composants d’un système à base
d’agents mobiles et définit, de manière claire, les relations entre eux. Cette modélisation
représente un support d’aide considérable pour les concepteurs en se basant sur la nota-
tion UML. Néanmoins, elle ne permet pas d’établir des raisonnements et de vérifier des
propriétés structurelles du système. En plus nous avons remarqué une large omission des
concepts liés à la sécurité du système.

Le travail de [CPKL06], propose une spécification non-formelle d’une ontologie pour la
modélisation des systèmes à base d’agents mobiles. Les concepts qui ont été identifiés
comme fondamentaux pour la mobilité des agents sont : role, agent, home, itinerary, visit,
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task, location, migration constraint, et resource. Un itinéraire spécifie l’ordre des visites
qu’un agent doit effectuer afin d’accomplir ces objectifs. Ainsi, un itinéraire pourrait être
associé à une tâche ou à un but. En plus un itinéraire est associé à des contraintes de mi-
gration qui déterminent l’ordre de visites et pourquoi et quand un itinéraire particulier est
choisi.
Les relations entre ces concepts ont été représentés graphiquement selon le modèle d’En-
tité-Association. Ces liens sont caractérisés par des cardinalités et une étiquette.
La définition d’une ontologie pour la modélisation des systèmes à base d’agents mobiles
est certainement un travail intéressant, dans le sens où elle identifie et spécifie de manière
explicite les concepts fondamentaux pour la mobilité des agents. Néanmoins, nous no-
tons que cette ontologie est dépourvue de tout concepts quant à la sécurité des agents
mobiles et leurs systèmes d’accueil. En plus, les concepts définis dans cette ontologie ont
été représentés de manière graphique sans permettre de raisonner sur des propriétés ayant
trait à la structure du système.

Dans le travail de [HLG08], les auteurs se sont intéressés à étendre les diagrammes de
classes de UML [RV02] et de AUML [BMO01] pour spécifier l’aspect statique et struc-
turel des agents mobiles. Cette extension a porté sur la définition de trois nouveaux dia-
grammes :
– Diagramme d’environnement : spécifie les entités fondamentales dans une application

à base d’agents mobiles selon la norme MASIF. Ces entités ont été modélisées par des
stéréotypes de classes de UML/AUML ou des stéréotypes de paquetages. En plus, les
relations entre ces entités ont été modélisées par différents stéréotypes de dépendances
ou d’associations.

– Diagramme d’agent mobile : offre une représentation riche de la structure interne d’un
agent mobile ainsi que ses propriétés. Cette représentation vient compléter la structure
d’une classe d’agent AUML par de nouveaux stéréotypes d’attributs.
À ce niveau, nous avons souligné un effort modeste qui consiste à identifier les pa-
ramètres nécessaires pour la sécurité de l’agent mobile. Cependant, les paramètres iden-
tifiés ne sont pas suffisantes pour modéliser les différents aspects liés à la sécurité des
agents mobiles. Ils s’intéressent uniquement à l’authentification des agents mobiles. En
plus ces paramètres n’ont pas été modélisés de manière explicite.

– Diagramme d’itinéraire : représente une extension du diagramme de classe de UML
afin de présenter la vue statique du modèle d’itinéraire d’un agent mobile.

Des contraintes supplémentaires sur les concepts évoqués dans ces diagrammes ont
été exprimées en langage OCL (Object Constraint Language). Toutefois, les auteurs ne
présentent aucune démarche de vérification des propriétés structurelles du système.

Dans l’objectif de pouvoir raisonner, spécifier et vérifier les propriétés d’un système
à base d’agents mobiles, certains travaux ont tiré profit des avantages des notations
mathématiques.
Le travail de G. Smith dans [Smi04] s’intéresse à définir un cadre pour la modélisation
des systèmes mobiles selon la notation Object-Z. En particulier, plusieurs extensions ont
été apportées à la spécification du modèle client-serveur pour l’appliquer au paradigme
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d’agent mobile. L’agent mobile est alors modélisé par un simple objet comme c’est défini
par Object-Z. Une telle spécification est dépourvue de tous les concepts nécessaires pour
exprimer l’autonomie de l’agent. En plus, ce cadre s’intéresse uniquement à modéliser la
mobilité de l’agent tout en négligeant les aspects liés à la sécurité.

1.4.2 Modélisation comportementale

La classe des travaux centrés sur la modélisation comportementale des agents mobiles
met l’accent sur comment ils évoluent et interagissent dans un environnement distribué.
Plusieurs travaux se sont intéressés à décrire le comportement des agents mobiles en uti-
lisant les diagrammes d’UML. Par exemple, dans [KJ05], les auteurs utilisent les dia-
grammes de séquence d’UML pour modéliser la mobilité des agents en s’appuyant sur
trois concepts clés à savoir : l’emplacement actuel de l’agent, le trajet de mobilité de
l’agent et l’emplacement de création de l’agent. Quatre variantes de modélisation ont été
proposées dans ce travail. Ces propositions sont marquées par l’introduction de nouveaux
stéréotypes à savoir ‘agent’, ‘at’ et ‘move’.
Plusieurs autres travaux se sont focalisés sur l’adaptation de la notation UML afin
de supporter la modélisation comportementale des systèmes à base d’agents mobiles
[SEM04, KWT04]. Récemment le travail de [LHG06] introduit par le nouveau langage
proposé, MA-UML, des éléments de modélisation pour décrire l’aspect dynamique des
agents mobiles. En effet MA-UML propose des extensions pour le diagramme d’acti-
vités de UML, le diagramme d’état-transition de UML et le diagramme de séquence
de AUML. Le concept de ‘localisation’ a été introduit au niveau du diagramme d’acti-
vités afin d’établir le lien entre une tâche et l’emplacement de son exécution. Une autre
contribution a porté sur l’extension du diagramme d’état-transition afin de supporter la
modélisation du plan de voyage dynamique des agents. De même, le diagramme de
séquence de AUML s’est étendu pour supporter la spécification des différentes interac-
tions qui peuvent se présenter entre les agents mobiles, les agents stationnaires, les places
(emplacement d’exécution des agents mobiles) et les ressources.
MA-UML montre certainement l’intérêt de l’utilisation d’une notation graphique qui est
à la fois simple, intuitive et expressive. Néanmoins, cette notation semi-formelle souffre
toujours de problèmes d’ambiguı̈tés, d’imprécisions et de manque de rigueur, ce qui rend
difficile le raisonnement sur un certaines propriétés. En plus, MA-UML s’intéresse uni-
quement à modéliser les aspects liés à la mobilité de l’agent sans donné importance aux
concepts liés à la sécurité.

Une deuxième classe de travaux s’intéresse à profiter de la puissance et de la richesse des
notations mathématiques pour modéliser l’aspect comportemental des agents mobiles.
Principalement, les méthodes destinées à l’aspect comportemental sont les algèbres de
processus et les systèmes de transitions. Ces méthodes permettent, d’une part, d’avoir une
meilleure compréhension des concepts et de lever toute ambiguı̈té quant à leur descrip-
tion, et de raisonner rigoureusement des propriétés comportementales. Ainsi, il y aura une
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vision cohérente du système et une dissociation entre la spécification de haut niveau du
système et les détails d’implémentation des agents mobiles.

Dans les méthodes de modèle de processus, un système est décrit en termes d’entités dis-
tinctes appelées de manière générique ‘processus’ où l’accent est mis sur les interactions
entre les processus plutôt que sur leurs structures. Initialement, cette classe de méthodes a
été particulièrement adaptée à la modélisation des systèmes concurrents, distribués ou en-
core à la description des protocoles. Puis, plusieurs travaux de recherche ont fait évoluer
cette classe en introduisant des notions pour exprimer la mobilité. Dans cette classe, nous
trouvons les algèbres de processus comme le π-calcul et les systèmes de transition tels
que les réseaux de Petri de haut niveau.
Les algèbres de processus ont été largement utilisées par la communauté des agents mo-
biles. De ce fait, plusieurs calculs de processus focalisés sur la représentation de la mo-
bilité et de la concurrence des processus ou des agents sont apparus. Nous citons le join
calcul, le calcul des ambients [SZ98], le SEAL calcul [VC99], etc. Tous ces langages
permettent de représenter des processus concurrents, qui peuvent communiquer et migrer
dans un environnement distribué. D’une manière générale, la notion de localité (Domain)
dans un calcul de processus implique directement que ce langage exprime la mobilité des
processus, en plus de leur concurrence. Ces localités peuvent représenter soit des agents,
soit des machines sur lesquelles les agents migrent et s’exécutent. Les localités peuvent
être structurées de manière hiérarchique, sous forme d’un arbre. La mobilité d’un agent
correspond alors à la migration d’un sous-arbre de localités.
Peu de travaux sur les agents mobiles s’intéressent à l’aspect sécurité. Nous citons à titre
d’exemple les ambients qui représentent des domaines administratifs et contrôlent leurs
accès. Le π-calcul d’ordre supérieur proposé dans [Tho89] s’intéresse aux problèmes de
sécurité et plus particulièrement au contrôle d’accès par la spécification des ressources
accessibles par chaque nouveau processus reçu. De même, dans spi-calcul [AG97], la
sécurité joue un rôle très important. Ce calcul a été conçu pour la description et l’analyse
des protocoles de cryptographie.

En plus des algèbres de processus, un autre courant de travaux fondés sur l’adoption des
réseaux de Petri s’est imposé. En fait, plusieurs extensions ont été apportées aux réseaux
de Petri classiques (place/transition) afin de pouvoir exprimer la mobilité. Par exemple,
dans les réseaux de Petri mobiles [AB96], la mobilité est exprimée par l’utilisation des
jetons (représentant les noms des places) et les jetons d’entrées d’une transition pour
spécifier les destinations.
D’autres travaux adoptent les réseaux de Petri de haut niveau [XD00] afin de modéliser le
comportement des agents dans un contexte mobile.

1.4.3 Synthèse

Les travaux formels focalisés sur la description des agents mobiles ne possèdent pas les
mêmes visions certes, néanmoins, ils cherchent tous à pouvoir offrir aux développeurs la
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possibilité de raisonner sur certaines propriétés. Cependant, nous avons décelé quelques
limites.
En fait, la plupart de ces travaux sont orientés plutôt comportement et ceci par la
modélisation des protocoles de communication et de migration des agents. En outre,
les modélisations basées sur les algèbres de processus (e.g. [VC99] et [SZ98]) souffrent
généralement d’un manque de couverture des concepts qui décrivent un système à base
d’agents mobiles (e.g. les services, les ressources, etc). Il y a même des concepts différents
(agent mobile et système d’agents) qui ont été modélisés par la même représentation. Nous
avons remarqué, également, plusieurs de ces travaux limitent la représentation de l’agent
mobile à un simple objet ou processus. Une telle représentation est dépourvue de tous les
concepts nécessaires pour exprimer l’autonomie et l’aspect cognitif de l’agent (telles que
les croyances, les connaissances et les compétences).
Nous avons aussi remarqué essentiellement que la majorité de ces travaux s’intéressent à
modéliser la mobilité des agents sans toutefois accorder une importance aux problèmes
de la sécurité. D’autres, se limitent à l’étude du problème de contrôle d’accès [Tho89] ou
encore le problème de confidentialité [AG97].

Les travaux qui ont donné plus d’ampleur à l’aspect cognitif de l’agent, présentent une
modélisation structurelle des systèmes à base d’agents mobiles en utilisant une notation
semi-formelle qui ne permet pas de raisonner sur des propriétés du système. En plus, la
plupart de ces travaux n’ont pas modélisé les concepts liés à la sécurité de l’agent et la
sécurité du système.

1.5 Conclusion

Le but de ce chapitre était de dresser un état de l’art de la technologie des agents mobiles,
tout en essayant de dégager les enjeux et les problèmes sous-jacents. Les synthèses faites
sur les différents travaux étudiés, nous a permis de remarquer qu’il est nécessaire de faire
recours aux techniques formelles afin de modéliser rigoureusement les systèmes à base
d’agents mobiles. Ces techniques permettent de dissocier entre la spécification de haut
niveau du système et les détails d’implémentation des agents mobiles.

En plus, cette modélisation doit tenir compte des différents aspects liés à la sécurité des
systèmes à base d’agents mobiles. A cet effet, nous présentons dans le chapitre qui suit, un
état de l’art des travaux qui se rapportent à la sécurité de tels systèmes afin de relever leurs
apports et leurs limites, d’une part et dégager les concepts et les aspects fondamentaux,
d’autre part.
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Sécurité & Mobilité : État de l’art

La technologie des agents mobiles apporte des gains considérables pour plusieurs do-
maines d’application. Néanmoins, la mobilité des agents pose évidemment des problèmes
de sécurité. En effet, lorsqu’un agent se déplace, il est crucial de s’assurer que l’agent sera
exécuté correctement et en toute sécurité sur le nouveau système visité. De même, il est
crucial de rassurer le système d’accueil qu’il n’y aura aucun risque d’héberger un nouvel
agent.

Dans cet état de l’art, nous nous intéressons à deux courants de recherche : nous
commençons par l’étude des travaux liés à la sécurité des systèmes distribués afin de
montrer à quel niveau ils peuvent être appliqués aux problèmes spécifiques aux systèmes
à base d’agents mobiles. Ensuite, nous étudions les travaux liés à la sécurité des systèmes
à base d’agents mobiles pour exhiber leurs limites en regard de leurs avantages.
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2.1 Politiques de sécurité

Depuis l’apparition des systèmes informatiques distribués, la sécurité des données mani-
pulées est de plus en plus un domaine au cœur des préoccupations.
Pour assurer les besoins de sécurité d’un système informatique, deux tendances de re-
cherches peuvent être distinguées dans la littérature. La première cherche à proposer des
techniques pour détecter et contrecarrer les attaques. Il existe deux classes de techniques
de protection [AB04, JK99] : les techniques de prévention et les techniques de détection.
La deuxième tendance, s’intéresse à exprimer les besoins de sécurité par la spécification
des règlements qui régissent la façon de protéger les informations et les ressources au
sein d’un système informatique. L’ensemble de ces règlements constitue la politique de
sécurité du système.
Les travaux focalisés sur la définition de techniques de protection restent au delà des at-
tentes des utilisateurs, notamment dans le cadre des systèmes à base d’agents mobiles.
En effet, ces systèmes nécessitent une structure de sécurité flexible qui s’adapte aux
changements dynamiques des besoins de sécurité des agents mobiles et leurs systèmes
d’exécution.

Notre but, dans cette section, est de définir le concept de politique de sécurité et de
présenter ses principaux fondements. Dans une deuxième étape, nous apportons un intérêt
sur les efforts de modélisation des politiques de sécurité et nous menons une discussion
sur les différentes approches de spécification de ces politiques, ainsi que les mécanismes
de leur imposition.

2.1.1 Définitions et Fondements

Dans la littérature, différentes définitions ont été proposées pour les politiques de sécurité.
Toutefois, ces définitions partagent le même objectif qui consiste à éliminer les risques
d’attaque d’un système et satisfaire ses besoins de sécurité.

Selon F.B. Schneider [Sch00], une politique de sécurité définit l’exécution (action) qui,
pour une raison ou une autre, est considérée inacceptable. Une telle définition peut concer-
ner différents types de politiques tels que : le contrôle d’accès, le contrôle de flux d’infor-
mation ou la disponibilité.

Pour A.S. Oliveira [Oli08] la politique de sécurité, d’un système donné, permet d’évaluer
les données dans son état actuel de façon à indiquer quelles sont les transitions possibles,
à partir de cet état, qui mènent à d’autres états qui peuvent être considérés comme sûrs.

Quant à A. Abou Kalem [Kal03], il définit une politique de sécurité comme un dispositif
nécessaire pour renforcer la sécurité des systèmes qui implique d’empêcher la réalisation
d’opérations illégitimes contribuant à mettre en défaut les propriétés de confidentialité,
d’intégrité et de disponibilité, mais aussi de garantir la possibilité de réaliser les opérations
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légitimes dans le système.

A. Contes définit, dans [Con05] la notion de politique de sécurité par un ensemble de pro-
priétés de sécurité qui doivent être satisfaites par le système et un schéma d’autorisations
qui représente les règles permettant de modifier l’état de protection d’un système.

Le standard ITSEC (Information Technology Security Evaluation Criteria) [CdCE91],
définit une politique de sécurité par l’ensemble des lois, règles et pratiques qui régissent
la façon dont l’information sensible et les autres ressources sont gérées, protégées et dis-
tribuées à l’intérieur d’un système spécifique.

Sous cette variété de définitions se cache une large complexité liée à la manière d’ex-
primer la politique de sécurité afin d’être suffisamment compréhensible et explicite et de
permettre la représentation des différents besoins de sécurité d’un système. En plus, il est
essentiel de vérifier à la spécification d’une politique un certain nombre de propriétés (e.g.
terminaison, complétude, cohérence, etc) afin d’assurer convenablement son application.
De même, il est fondamental de vérifier la concordance d’une politique avec les besoins
de sécurité requis.
Par ailleurs, il faut mettre en avant le besoin de flexibilité de la politique afin de répondre
aux changements dynamiques des exigences de sécurité d’une application, au cours de
son exécution. De ce fait, une délicatesse emerge aussi au niveau de l’imposition de la
politique et sa maintenance.

2.1.2 Modélisation de la sécurité

Le but d’un modèle de sécurité consiste à définir un ensemble de concepts afin de struc-
turer l’expression des politiques de sécurité.
Plusieurs modèles de sécurité ont été proposés dans la littérature. L’étude que nous avons
menée, nous a permis de distinguer principalement trois classes de modèles de sécurité
[CCB06] : les modèles de contrôle d’accès, les modèles de contrôle de flux et les modèles
de contrôle d’usage. Nous présentons, dans ce qui suit, chacune de ces classes.

2.1.2.1 Modèles de contrôle d’accès

Plusieurs modèles de contrôle d’accès ont été proposés, tels que RBAC [FSG+01], TBAC
[TS97], OrBAC [KBB+03]. Chacun de ces modèles propose de structurer les politiques
de sécurité autour d’un ensemble de concepts. Par exemple, le modèle RBAC repose prin-
cipalement sur le concept de rôle et OrBAC repose sur le concept d’organisation.

Initialement, les modèles de contrôle d’accès expriment uniquement les autorisations.
Pour mieux faciliter l’expression des règles de contrôles d’accès, de nouveaux modèles
offrent la possibilité d’exprimer les interdictions. Ces modèles posent le problème
de conflit entre les autorisations et les interdictions. En effet, plusieurs stratégies de
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résolution de conflits ont été proposées dans la littérature.
D’autres modèles offrent l’expression des contextes d’application des règles de sécurité
pour permettre l’activation dynamique des autorisations. Dans cette perspective, plusieurs
types de contexte peuvent être identifiés, tel que le contexte temporel [Dam02].

2.1.2.2 Modèles de contrôle de flux

Les modèles de contrôle d’accès ne sont plus suffisants au regard des différents besoins de
sécurité. En fait, ces modèles ne permettent pas de contrôler les flux d’information entre
les objets du système.

Bell-LaPadula [BP76] représente le premier modèle de contrôle de flux. Principalement,
ce modèle définit différents niveaux de sécurité, pour mieux gérer l’accès au système.
Ces niveaux de sécurité seront affectés entre les différents sujets (entités actives qui
peuvent exécuter des opérations) et les différents objets (entités passives de sauvegarde)
du système. En effet, l’état d’un système est défini par un quadruplet formé de : l’état
courant (mode d’accès de l’objet), les permissions d’accès (Matrice associant les objets
aux sujets en indiquant les droits qui s’y appliquent), le niveau de sécurité de l’objet (Top
Secret, Secret, Confidential, Unclassified) et la hiérarchie de l’objet. Les propriétés de
sécurité seront exprimées en fonction des valeurs de ces attributs.

Le modèle Bell-LaPadula constitue la base de tous les autres modèles de contrôle de
flux. Parmi ses dérivés, le modèle Biba [Bib77] qui utilise une modélisation similaire afin
d’assurer l’intégrité des données.

2.1.2.3 Modèles de contrôle d’usage

Les nouvelles applications de nos jours tels que les DRM (Digital Right Management),
exigent la satisfaction d’un ensemble de conditions avant et pendant l’exécution d’une
action. Ces exigences sont au-delà des modèles de contrôle d’accès qui vérifient la satis-
faction des conditions, uniquement, avant d’autoriser l’exécution d’une action.

Partant de ce fait, une nouvelle tendance de travaux apparaı̂t pour le contrôle d’usage des
ressources [SC05]. En effet, cette classe de modèles de sécurité exige une réévaluation
continuelle des conditions d’usage, au fur et à mesure de l’évolution du système, jusqu’à
la fin de l’exécution de l’action.

J.Park et R. Sandhu proposent dans [PS04] une famille de modèles UCONABC pour le
contrôle d’usage (UCON) qui intègre des Autorisations (A), oBligations (B), et Condi-
tions (C). Les autorisations évaluent les attributs du sujet (demandeur d’accès), les attri-
buts de l’objet (ressource/service demandé) et le type du droit demandé pour une décision
d’usage (exécution d’action).
Les autorisations peuvent être soit des pré-autorisations (preA) ou des autorisations en
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cours (onA). Le PreA s’exécute avant de bénéficier du droit d’accès tandis que onA
s’exécute (continuellement ou périodiquement) au moment de l’accès.

Les obligations vérifient si le sujet respecte des exigences d’exécution avant ou pendant
un exercice d’usage. De même, les obligations peuvent être des pré-obligations (preB) ou
des obligations en cours (onB).

Pour les conditions, elles représentent des facteurs de décision orientés environnement ou
système. Ces conditions sont complètement différentes des autorisations du fait qu’elles
évaluent l’état de l’environnement ou l’état du système sans avoir aucune relation avec les
attributs du sujet et de l’objet.

2.1.3 Approches de spécification des politiques de sécurité

Dans cette section, nous avons porté un intérêt particulier aux travaux qui tournent autour
de la spécification des politiques de sécurité dans le cadre des systèmes distribués.
Ces travaux peuvent être structurés en trois grandes classes d’approches [Dam02] :
spécification à travers un langage métier ou un langage dédié (Domain-Specific Lan-
guage : DSL), spécification à base de règles (rule-based specification) et spécification
à base de logique (logic-based specification).

2.1.3.1 Spécification à travers un langage métier

Les langages métiers permettent la représentation explicite des concepts relatifs à un
domaine d’application particulier. Dans le cadre des politiques de sécurité, plusieurs
travaux de spécification ont proposé des langages métiers mettant en relief les concepts
fondamentaux de la sécurité des systèmes distribués, en utilisant des notations très
variées. Nous présentons, dans ce qui suit, quelques travaux des plus célèbres langages
métiers.

Ponder

Ponder [DDLS01] est un langage déclaratif et abstrait, dédié pour la spécification des
politiques de sécurité et de gestion dans le cadre des systèmes distribués. Il supporte la
spécification de plusieurs types de politique à savoir les politiques de : autorisation, fil-
trage d’information, restriction, délégation, et obligation. Chacune de ces politiques est
décrite par un ensemble d’attributs qui varie selon le type de la politique.

De façon commune, toute politique s’applique sur des sujets (subjects) pour contrôler leur
comportement à l’intention d’exécuter une action (Action) sur un objet (Target) donné.
Les objets du système ainsi que les sujets peuvent être regroupés en domaines. Ce qui
facilite la spécification des systèmes à grande échelle, possédant des milliers d’objets.
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Toute politique est valide sous certaines conditions. En effet, différents types de
contraintes ont été identifiés : principalement nous distinguons des contraintes qui
évaluent les valeurs des attributs de la politique (e.g. l’état du sujet/target) et d’autres
contraintes temporelles qui spécifient la période de validité de la politique. Ces contraintes
ont été exprimées par le langage OCL (Object Constraint Language).

En plus le langage Ponder inclut la définition de méta-politiques, pour gérer les conflits
susceptibles de se présenter entre politiques.
Une méta-politique définit pour un ensemble de politiques les contraintes qui refusent
l’exécution simultanée de politiques conflictuelles. De même une méta-politique est
exprimée par le langage OCL.

SPL (Security Policy language)

SPL [RZFG01] est un langage qui exprime les concepts de permission, d’interdiction
et d’obligation. Il est composé de quatre blocs : entités, ensembles, règles et politiques.
Les entités sont de deux types : interne ou externe au service de sécurité. Les entités
manipulées par le SPL (e.g. ensemble ou politique) sont internes au SPL par contre les
utilisateurs et les fichiers représentent des entités externes.
Les entités peuvent être classifiées dans des ensembles afin de rendre la politique plus
compacte et éliminer la répétition d’une même règle qui s’applique pour différentes en-
tités.
Une règle exprime des contraintes définies entre les entités et les ensembles. La politique
de sécurité est composée d’un ensemble de règles.
Étant donné que SPL supporte des politiques mixtes (positive et négative), différentes
priorités peuvent être assignées aux règles d’une politique afin de résoudre les formes
possibles de conflits.

SPL est un langage basé sur les événements dont le but de chaque règle est de décider si
l’événement est permis ou refusé.
Le language SPL peut exprimer trois différents types de contraintes : contraintes à base
d’historique (history based constraint), contraintes d’obligation et des constraints in-
variantes. Les politiques à base d’historique s’expriment par une dépendance avec les
événements passés (PastEvents), alors que les politiques d’obligation s’expriment par une
dépendance avec des événements futures (FutureEvents).

2.1.3.2 Spécification à base de règles

La spécification des politiques à base de règles peut être exprimée de différentes manières.
Principalement, nous avons distingué les règles réactives et les règles productives. Une
règle réactive appelée aussi règle ECA (Event-Condition-Action) réagit en réponse à un
événement perçu (E) et détermine en fonction de l’évaluation d’une condition (C), l’action
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(A) adéquate à exécuter.
Alors qu’une règle productive est de la forme “Si C alors A” (if C then A), où C est une
condition qui doit être vérifiée pour pouvoir exécuter l’action A.

La spécification des politiques à base de règles présente plusieurs avantages [ABB+07].
D’une part, les règles possèdent une sémantique précise et relativement simple. D’autre
part, la spécification à base de règles permet d’intégrer de manière cohérente différents
types de politique de sécurité dans une seule spécification. En plus, il existe une forte
tendance à formuler les politiques de sécurité sous forme de règles.

PDL (Policy Description Language)

PDL [LBN99] est un exemple de langage de description de politique à base de règles.
La définition de la politique avec PDL se fait en deux étapes. En premier lieu, le ges-
tionnaire de la politique doit identifier : 1) l’ensemble des événements que le système
peut contrôler, 2) l’ensemble des actions qui peuvent être invoquées par la politique et 3)
l’ensemble des fonctions qui évaluent l’état de l’environnement. Ensuite, le gestionnaire
combine ces trois ensembles pour définir la politique du système.
Les événements sont divisés en deux ensembles : des événements pré-définis par le
système (system defined event) et d’autres définis par la politique (policy defined event).

En fait, les politiques selon PDL sont décrites par une collection de propositions (axiomes)
de deux types différents : des règles de la politique et des événements définis par la poli-
tique. Les règles de la politique sont de la forme ECA :

event causes action if condition

Alors que les événements définis par la politique sont de la forme suivante :

event triggers pde(ml = tl,... , mk = tk) if condition

où event est un événement déclencheur d’un autre événement pde (policy defined event)
sous contrainte que la condition soit satisfaite.

Le langage PDL a été étendu par la définition d’un cadre formel pour la détection et
la résolution de conflits [CLN00]. Une politique génère un conflit lorsque il existe en
sortie deux actions qui ne doivent pas s’exercer en même temps. Pour éviter ces conflicts,
des contraintes d’action doivent être spécifiées par l’administrateur de la politique. Une
contrainte d’action est définie de la forme :

never a1 · · · an if C (formellement : ∀¬(a1 ∧ · · · ∧ an ∧ C))
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2.1.3.3 Spécification à base de logique

Avec la complexité des systèmes d’information de nos jours et la variété de leurs be-
soins de sécurité, il est nécessaire d’exprimer les politiques de sécurité dans un langage
muni d’une syntaxe claire et d’une sémantique précise afin d’éliminer toutes formes d’am-
biguı̈té et vérifier des propriétés fondamentales pour une mise en œuvre correcte.

De ce fait, les formalismes logiques (e.g. logique de premier ordre, logique déontique et
logique modale) ont prouvé leur adéquation pour spécifier les politiques de sécurité du
fait qu’ils disposent d’une sémantique claire, non ambiguë et expressive, permettant de
raisonner rigoureusement en terme de propriétés. En plus, ils permettent la spécification
des politiques à un niveau d’abstraction élevé qui offre plus de simplicité et de clarté.

ASL (Authorization Specification Langage)

Le langage ASL [SJ97] est un langage logique pour la spécification des politiques de
contrôle d’accès. En effet, plusieurs constantes, variables et prédicats ont été définis pour
exprimer différents concepts (e.g objects, actions, types, users, groups, roles, etc.) ainsi
que les relations entre eux (cando, dercando, do, grant, done, active, etc.).
Par exemple ‘cando (o,s,a)’, est un prédicat ternaire qui spécifie les autorisations (a) as-
signées à un utilisateur/groupe/role (s) au sujet de l’utilisation de l’objet (o). Ces autori-
sations peuvent être positives ou négatives. Le prédicat ‘dercando (o, s, a)’, est aussi un
prédicat ternaire qui représente des autorisations dérivées par le système en utilisant des
règles logiques d’inférence.
En effet, le language ASL est composé de plusieurs types de règle, tels que les règles de
dérivation, qui permettent la dérivation implicite des autorisations de celles explicitement
spécifiées par le prédicat ‘cando’. Par exemple, la règle suivante :

dercando(file1, s, +read) ← cando(file1, s′, +read) & in(s, s′)

dérive une autorisation positive pour le sujet ‘s’ de lire le fichier ‘file1’ s’il existe un
groupe ‘s′’ auquel il appartient ‘s’ et ce groupe ‘s′’ bénéfice d’une autorisation positive de
lire le fichier ‘file1’.
Les règles de résolution consistent à déterminer comment les conflits entre les autorisa-
tions doivent être résolus. Par exemple :

do(file2, s, +a) ← ¬ decando(file2, s,−a)

Cette règle stipule que le sujet ‘s’ peut accéder au fichier ‘file2’ s’il n’a pas une autorisa-
tion négative quant au même objet ‘file2’.
Les règles de contrôle d’accès contrôlent les décisions de la politique ; et les règles
d’intégrité seront utilisées pour exprimer différents types de contraintes relatives à la
spécification et l’utilisation des autorisations.
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2.1.3.4 Synthèse

Bien que les approches focalisées sur la définition d’un langage métier offrent une
définition explicite aux concepts liés à la sécurité, il est nécessaire d’utiliser un forma-
lisme logique, muni d’une syntaxe claire et d’une sémantique précise, afin de pouvoir
raisonner sur des propriétés liées à la cohérence de la politique et sa concordance avec les
besoins de sécurité requis.
En plus, les approches à base de logique abordent le problème à un niveau d’abstraction
élevé, ce qui permet de mieux appréhender la complexité liée à la sécurité des systèmes
distribués. Cependant, ces approches exigent une bonne connaissance autour des fonde-
ments mathématiques et logiques.
Quant aux approches à base de règles, elles montrent une simplicité d’expression. Cepen-
dant, les politiques sont généralement spécifiées à un niveau d’abstraction moins élevé.
En plus, l’expression des politiques par un ensemble de règles ne constitue pas une base
solide sur laquelle on peut raisonner rigoureusement et établir des preuves. Il est alors
indispensable d’appliquer, en plus, des fondements mathématiques.

2.1.4 Mécanismes d’imposition des politiques de sécurité

Bien évidement, après la spécification d’une politique de sécurité il faut se préoccuper de
sa mise en œuvre et d’en choisir le mécanisme d’imposition adéquat.
Nous avons noté d’après la littérature [Tal07], l’existence de trois classes de mécanismes
d’imposition des politiques de sécurité à savoir : l’analyse statique, le monitoring de
l’exécution, et la réécriture de programme. Chacun de ces mécanismes prouve ses
avantages selon le type de l’application.

– Analyse Statique : Les analyses statiques [CM04] consistent à déterminer le
comportement possible d’un programme avant de commencer son exécution. En
effet, de tels mécanismes opèrent strictement dans un temps fini avant de commencer
l’exécution du programme non digne de confiance. Après analyse, les programmes
(sous-programmes) qui peuvent générer un comportement inacceptable seront rejetés
et ils ne seront jamais exécutés.
Parmi les exemples utilisant ce mécanisme nous citons : Static type-checkers de la
machine virtuelle de Java [LY99], le langage JFlow [Mye99] et les scanners de virus
[Nac97].

– Monitoring de l’exécution : Le mécanisme de monitoring de l’exécution [TTD06]
contrôle le comportement du programme au moment de son exécution et intervient
lorsque une imminente violation de la politique est détectée. Cette intervention peut,
simplement, interrompre l’exécution de la méthode/action, qui a violé la politique.
La forme d’intervention la plus puissante consiste à insérer des actions ou omettre
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de dangereuses actions au sujet du programme contrôlé. Cette forme d’intervention
correspond au mécanisme de monitoring de l’exécution basé sur la réécriture.

– Réécriture du programme : La Réécriture du programme [Ham06] est une alterna-
tive entre l’analyse statique et le monitoring de l’exécution. Comme son nom l’indique,
le mécanisme de réécriture de programme consiste à modifier, dans un temps fini, le
code des programmes non digne de confiance avant de commencer leurs exécution.
Bien évidement, l’exécution du programme qui résulte de la réécriture du programme
doit être conforme à l’exécution originale du programme.

Pour aborder convenablement le problème de sécurité dans les systèmes à base d’agents
mobiles, il est nécessaire de déployer un mécanisme qui respecte l’aspect dynamique des
exigences de sécurité d’une application, au cours de son exécution. En plus, ce mécanisme
doit maintenir un haut niveau de disponibilité des applications pour pouvoir modifier la
politique de sécurité sans arrêter l’exécution de l’application.
De ce fait, le mécanisme d’analyse statique et celui de la réécriture de programme, ne
représentent pas le mécanisme approprié pour l’imposition des politiques de sécurité dans
les systèmes à base d’agents mobiles du fait qu’ils opèrent avant l’exécution du pro-
gramme et par conséquent ils ne s’alignent pas avec l’aspect dynamique de la sécurité.
Contrairement, le mécanisme de monitoring de l’exécution basé sur la réécriture montre
bien son adéquation, du fait qu’il contrôle le comportement du programme au moment de
son exécution. En plus, à la détection d’une violation, ce mécanisme peut intervenir par
la modification du code de l’application, tout en maintenant sa disponibilité.

2.2 Sécurité des systèmes à base d’agents mobiles

Dans cette section, nous passons à introduire les besoins de sécurité des systèmes à base
d’agents mobiles. Par la suite, nous proposons, dans ce cadre, une classification des tra-
vaux focalisés sur la définition d’un cadre de sécurité pour les systèmes à base d’agents
mobiles, toute en soulignant leurs limites en regard de leurs avantages.

2.2.1 Besoins de sécurité

Les attaques qui se produisent dans un système à base d’agents mobiles peuvent avoir
différentes sources et différentes cibles. Effectivement, il existe quatre classes d’attaques
[Jan00, BR05] : deux classes dont la source est un agent mobile malveillant et les deux
autres sont provoquées par un système malhonnête.
En effet, un agent malveillant peut attaquer les systèmes visités comme il peut attaquer
d’autres agents mobiles avec lesquelles il réside dans le même système.
De l’autre côté, un système malveillant peut attaquer les agents mobiles visiteurs comme
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il peut attaquer d’autres systèmes d’agents.
Une description détaillée de ces différentes classes sera présentée dans la Section 5.1.

Pour contrecarrer les différentes formes d’attaques dans un système informatique, il est
nécessaire de mettre en œuvre des mécanismes permettant de garantir les besoins de
sécurité telles que l’authenticité, la confidentialité, l’intégrité et la disponibilité.
Dans ce qui suit, nous allons développer ces besoins de sécurité dans le cadre des
systèmes à base d’agents mobiles [BR05].

– Authenticité : l’authentification assure la reconnaissance sûre de l’identité. Elle consiste
à prouver que l’identité déclarée par une entité est bien la sienne. En fait, un agent
mobile doit s’authentifier sur chaque système d’agents visité et par conséquent, un
système d’agents est alors capable de décider s’il s’agit d’un agent de confiance.
Dans le même ordre d’idée, l’agent mobile doit être capable d’authentifier le système
d’agents.

– Confidentialité : la confidentialité assure qu’une information ne peut être lue que par
les entités autorisées. La confidentialité couvre les données stockées, les paramètres
de traitement, et toute information transmise. L’agent mobile, ainsi que le système
d’agents doivent protéger leurs informations privées contre les accès non autorisés.

– Intégrité : il est essentiel de vérifier l’intégrité des données par le fait de s’assurer
qu’une donnée n’a pas été modifiée par une entité non autorisée. Par exemple, dans
le cadre des agents mobiles, l’itinéraire de l’agent est une donnée qui demande une
protection contre toutes formes d’altération.

– Disponibilité : la disponibilité assure d’une part l’utilisation convenable et non abusive
des services et/ou des ressources du système. D’autre part, cette propriété assure
l’accessibilité aux ressources et/ou services tant qu’il s’agit d’un agent autorisé.

Pour assurer ces besoins de sécurité, plusieurs travaux de la littérature tournent autour de
la spécification des politiques de sécurité dans le contexte de mobilité.
En fait, l’étude que nous avons menée sur ces travaux, nous a permis de distinguer deux
tendances de recherche : la première tendance tire profit des travaux focalisés sur la
spécification des politiques de sécurité pour les systèmes distribués en vue de les adapter
à une infrastructure à base d’agents mobiles. La deuxième tendance, se focalise sur la
définition d’un cadre spécifique pour la sécurité des systèmes à base d’agents mobiles.
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2.2.2 Solutions de sécurité adaptées

Nous synthétisons dans ce qui suit quelques travaux, de référence, qui proposent des so-
lutions adaptées pour la sécurité des systèmes à base d’agents mobiles.

Le premier exemple est celui de [DRF03], qui a utilisé le langage SPL [RZFG01]
pour définir des politiques d’autorisation qui contrôlent les actions des agents mobiles.
L’originalité de ce travail, réside dans le contrôle de l’agent en fonction de l’historique de
son comportement. Néanmoins, nous avons noté plusieurs limites pour ce travail. D’une
part, cette solution de sécurité contrôle uniquement le comportement des agents mobiles
afin de mieux protéger les systèmes d’exécution des agents (host) contre les agents
malveillants et de protéger les agents mobiles contre les attaques d’autres agents mobiles.
De ce fait, aucune importance n’a été accordée à la protection des agents mobiles contre
les hôtes malveillants et la protection des hôtes contre les autres systèmes malveillants.
En plus, la représentation de l’agent mobile était restreinte à un objet décrit par un nom,
un propriétaire, un hôte de création, un temps de création et un ensemble des hôtes
visités. De même, le concept ‘host’ a été défini par un simple attribut de type ‘string’
dans la description de l’agent mobile.
Par ailleurs, ce travail s’interesse à la description des politiques d’un point de vue
statique, sans prendre en considération l’aspect dynamique des besoins de sécurité dans
les systèmes à base d’agents mobiles.

Un autre exemple est celui de [MSD01], où les auteurs exploitent le langage Ponder
[DDLS01] pour exprimer des politiques de sécurité qui contrôlent le comportement des
agents mobiles.
De même, cette solution de sécurité ne traite pas les différentes préoccupations de sécurité
dans les systèmes à base d’agents mobiles. Elle contrôle uniquement le comportement des
agents mobiles sans contrôler les systèmes d’agents et comment ils doivent se comporter
avec un agent visiteur. En fait, chacun des agents mobiles et des systèmes d’agents doit
avoir séparément une politique de sécurité qui contrôle son comportement avec les autres
entités du système et contrôle l’accès de ses ressources et/ou de ses services.
En plus, nous remarquons que ce travail n’exhibe pas un détail assez complet des
concepts qui émergent de la combinaison de la mobilité avec la sécurité. En fait, suite
à une migration l’agent doit s’adapter au comportement et aux exigences de sécurité du
nouveau système visité. Cette adaptation peut agir sur la définition de la politique de
l’agent mobile. Cependant, le changement dynamique de la politique de l’agent et son
adaptation au nouveau système visité n’a pas été pris en considération dans ce travail.
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2.2.3 Solutions de sécurité spécifiques

La deuxième classe de travaux s’interesse plutôt à définir un cadre de sécurité spécifique
pour la protection des systèmes à base d’agents mobiles.

Le travail de S. Ugurlu et al. [UE06], offre un haut niveau de flexibilité pour la
spécification des politiques de sécurité. Nous avons souligné pour ce travail, une large
préoccupation aux concepts indispensables au développement d’un système d’agents mo-
biles sécurisé. En effet, deux types de politiques ont été supportés : politique du hôte (Host
Policy) et politique de l’agent mobile (Agent Policy).
La politique d’un hôte protège les ressources locales d’un hôte contre les actions non au-
torisées. Quant à la politique de l’agent, elle détermine l’aptitude de l’agent de réaliser
des demandes (actions) sur des hôtes distants. En plus, ce type de politique sert à protéger
l’agent contre les hôtes malveillants ou d’autres agents malicieux.
Chacune de ces politiques est définie par un nombre de règles de type ECA. Les règles
de la politique d’un hôte tiennent compte de deux critères : l’emplacement de création de
l’agent (agent owner) et l’emplacement duquel il provient (agent source).
La plateforme SECMAP (Secure Mobile Agent Platform), qui implémente ce cadre de
sécurité, permet de manipuler dynamiquement le contenu des politiques des agents. Il
s’agit d’une interface graphique qui permet à l’agent créateur de contrôler ses agents et
de modifier manuellement leur politiques afin qu’ils s’adaptent aux nouveaux besoins de
sécurité du système.

En dépit de cette richesse de concepts relative à la sécurité des systèmes à base d’agents
mobiles, nous avons décelé quelques limites. D’une part, la définition de ce cadre
de sécurité ne se repose par sur des fondements mathématiques afin d’apporter une
représentation formelle des politiques de sécurité et établir sur sa base des raisonnements
rigoureux pour vérifier la consistance de la politique et sa concordance avec les besoins
de sécurité du système. En plus, avec ces politiques il est possible d’exprimer uniquement
des règles de contrôle d’accès sans toutefois exprimer des règles d’obligation pour
le contrôle d’usage. D’autre part, l’aspect dynamique des politiques de sécurité a été
considéré seulement à un niveau d’implémentation. Par la suite, il devient difficile et
même impossible de vérifier des propriétés sur la nouvelle politique obtenue.

C. Bryce dans ses travaux [Bry06] propose un cadre de sécurité pour les systèmes à base
d’agents mobiles qui supporte la spécification des politiques de sécurité pour l’agent mo-
bile et pour le système d’exécution (host/place). La spécification de ce cadre a été précédée
par la définition d’un cadre conceptuel qui exhibe les principaux concepts liés à la struc-
ture du système, et ceux liés aux différentes étapes du cycle de vie de l’agent (i.e. sa
création, sa communication, sa migration, jusqu’à sa terminaison).
Sur la base de ces concepts, la politique de sécurité d’un agent (agent mobile/hôte) peut
être exprimée.
Une politique de sécurité contrôle, uniquement, les droits d’accès d’un agent. En fait, les
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droits sont rassemblés dans des groupes et l’agent doit être associé à un groupe afin de
bénéficier des droits de ce groupe.
L’agent peut avoir des niveaux de confiance différents à chaque hôte. Par conséquent
il doit être adaptable à l’environnement auquel il s’execute et répondre au niveau de
confiance du hôte visité. Cette adaptation est exprimée par le changement du groupe de
l’agent.

D’une part, ce travail ne couvre pas les différentes préoccupations de la sécurité des
systèmes à base d’agents mobiles. Il est limité au contrôle d’accès. La politique est
constituée d’un ensemble de règles de la forme événement-action. En plus, nous avons
noté l’absence d’une description claire et précise des différents types d’événements
déclencheur d’une règle et par analogie les actions qui peuvent être remplies.
D’autre part, l’adaptabilité de l’agent qui est exprimée par un changement de groupe doit
tenir compte du niveau de confiance accordé par le hôte visité. Aucune relation n’a été
définie entre le niveau de confiance de l’agent et les droits correspondants.
En plus, suite à un changement de groupe et en fonction du niveau de confiance accordé,
l’agent doit vérifier s’il est capable de poursuivre son exécution sur le nouveau hôte. Pour
pouvoir vérifier ce type de propriété, il est nécessaire d’appliquer des fondements logiques
dans la spécification de la politique, chose qui était complètement absente dans ce travail.

2.3 Discussion : Une nouvelle perspective de sécurité

Les travaux effectués sur la spécification des politiques de sécurité dans le cadre des
systèmes à base d’agents mobiles sont certainement intéressants, cependant nous avons
dégagé des limites.
En fait, les travaux qui proposent des solutions de sécurité adaptées sont marqués par un
manque de couverture des concepts liés à la définition d’un système à base d’agents mo-
biles tels que le concept hôte, système d’agents, service, etc. Le concept agent mobile est
généralement modélisé par un simple objet sans toutefois le définir par rapport à une vue
globale du système.
En plus, ces travaux ne s’intéressent pas aux différentes préoccupations de la sécurité
dans un système à base d’agents mobiles. En effet, la majorité des travaux s’intéressent à
spécifier des politiques de sécurité pour contrôler le comportement des agents mobiles et
leurs accès aux ressources.

Quant aux travaux qui proposent des solutions de sécurité spécifiques pour les systèmes
à base d’agents mobiles, ils donnent plus d’importance aux concepts liés à la mobilité.
Néanmoins, les spécifications proposées ne reposent pas sur des techniques formelles.
L’aspect dynamique qui caractérise les systèmes à base d’agents mobiles et l’émergence
continue de nouvelles menaces de sécurité reflètent l’évolution dynamique des besoins
de sécurité de tels systèmes. Cependant, nous avons remarqué que la plupart des travaux
s’intéressent à la spécification des politiques à un niveau statique. Ainsi, l’aspect dyna-
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mique est peu considéré.
Le travail effectué par [UE06] permet de manipuler dynamiquement le contenu des poli-
tiques des agents, mais ceci étant défini à un niveau d’implémentation. Nous notons ainsi
l’absence de travaux qui spécifient rigoureusement les opérations de reconfiguration des
politiques de sécurité afin de pouvoir raisonner sur la consistance de la politique.
Par conséquent, il est crucial de définir une structure de reconfiguration qui adapte les
politiques aux exigences dynamiques du système.

Nous pouvons expliquer ces limites par la double complexité liée, d’une part, à la richesse
et la variété des concepts d’expression des politiques de sécurité et, d’autre part, à la
richesse des concepts qui décrivent un système à base d’agents mobiles.
En conclusion, nous notons que le problème de sécurité dans les systèmes à base d’agents
mobiles reste encore ouvert et dépasse largement la problématique de mobilité des agents.

2.4 Conclusion

Le but de ce chapitre était de dresser un état de l’art des travaux effectués sur la
spécification des politiques de sécurité dans le cadre des systèmes distribués et dans le
cadre des systèmes à base d’agents mobiles.

Les synthèses faites sur les différents travaux étudiés, nous a permis de tirer les conclu-
sions suivantes : 1) La variété des préoccupations de sécurité d’une manière générale
et particulièrement dans les systèmes à base d’agents mobiles, demande un appui sur
des techniques formelles, qui offrent suffisamment de flexibilité et d’expressivité, afin de
spécifier rigoureusement les politiques de sécurité aussi bien au niveau statique qu’au
niveau dynamique. 2) Après avoir spécifié la politique de sécurité et vérifié certaines pro-
priétés attendues, il est nécessaire de déployer un mécanisme qui respecte l’aspect dyna-
mique des exigences de sécurité des systèmes à base d’agents mobiles. Le mécanisme de
monitoring de l’exécution basé sur la réécriture a bien montré son adéquation.

Ainsi, nous proposons dans ce travail de thèse, d’exploiter la puissance des techniques
formelles afin de définir un cadre logique qui modélise rigoureusement les systèmes à
base d’agents mobiles et nous permet de raisonner sur leurs propriétés de sécurité. Ce
cadre doit tenir compte de l’évolution dynamique des besoins de sécurité de tels systèmes
et le besoin d’adaptabilité de l’agent suite à une migration.
Notamment le choix du langage de spécification dépend du niveau d’abstraction à abor-
der. Pour mieux maı̂triser la complexité des systèmes d’une façon générale, il est recom-
mandé d’adopter un niveau d’abstraction élevé qui écarte tout détail inutile vis-à-vis de
l’ensemble des propriétés attendues. De ce fait, nous choisissons la notation Z comme
langage de spécification orientée modèle qui permet de modéliser le système aussi bien
au niveau statique qu’au niveau dynamique. Nous utilisons l’outil de preuve automatique
Z/EVES pour analyser les spécifications et vérifier les propriétés du système.
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3
Spécification Formelle des Systèmes à

base d’Agents Mobiles

La diversité et la complexité des concepts de base qui caractérisent les systèmes à base
d’agents mobiles impliquent une difficulté à comprendre et à concevoir de tels systèmes.
La définition d’un modèle conceptuel s’avère alors nécessaire pour maı̂triser cette com-
plexité et proposer un consensus au sujet de leurs concepts fondamentaux.
La spécification du système en langage naturel peut donner lieu à différentes in-
terprétations. Les spécifications formelles ont remédié à ce problème par l’utilisation d’un
langage formel basé sur une syntaxe et une sémantique précisent.

Nous proposons dans ce qui suit une modélisation qui spécifie rigoureusement les
concepts liés à la structure des systèmes à base d’agents, unifie leurs représentations et
définit les relations entre eux. Nous adoptons, pour ce faire, la notation Z comme langage
de spécification.
Z est une notation standard assez expressive qui offre une approche rigoureuse pour la
structuration et la composition des spécifications. Elle est soutenue par plusieurs outils
de preuve, tels que Z/EVES [Saa97, MS97], qui permettent une vérification syntaxique et
sémantique aussi bien que la preuve de théorèmes.

Nous commençons par présenter le langage Z et son système de preuve Z/EVES. Dans
une deuxième étape, nous modélisons à un haut niveau d’abstraction, selon la notation Z,
les concepts qui nous paraissent essentiels pour la conception et le développement d’un
système à base d’agents mobiles.
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3.1 La spécification formelle : langage & outil de preuve

Tout langage formel de spécification est basé sur des concepts mathématiques bien établis.
Ces concepts constituent la syntaxe et la sémantique du langage. Dans ce qui suit nous
commençons par présenter les concepts de base de la notation Z.

3.1.1 La Notation Z

La notation Z, comme présentée dans [WD96], est un langage orienté modèle basé
sur la théorie des ensembles et la logique de premier ordre. En plus de son langage
mathématique, la notation Z est distinguée par son langage de schéma qui fournit une
description structurée des états du système et les opérations potentielles sous lesquelles
l’état du système peut changer. Par conséquent, une spécification en Z peut décrire les
aspects statique et dynamique du système. En plus, le langage Z permet la modélisation
du système à plusieurs niveaux d’abstraction, partant du niveau le plus abstrait allant à
des niveaux plus concrets.

L’aspect statique est spécifié par un schéma d’état (state schema) qui se compose de deux
parties :
– Partie déclarative : elle est essentielle dans la description d’un schéma d’état. Dans

cette partie, on peut déclarer différentes structures de données composées telles que :
ensemble, séquence, bag, types libres, etc ...

– Partie prédicative : qui contraigne les valeurs des variables déclarées.
Il y a deux formes pour représenter un schéma d’état : horizontale ou verticale. Le schéma
suivant est présenté verticalement :

Schema
Declaration

Predicatei, ..., Predicatej

Les liens entre les composants du système, peuvent être décrits formellement soit par des
relations soit par des fonctions. De même les relations et les fonctions pourraient être
composées d’une partie déclarative et une partie prédicative.

L’aspect dynamique, décrit la variation des états du système par la spécification des
opérations potentielles sur un état. Le schéma ∆Schema spécifie les relations entre l’état
avant l’opération (Schema) et l’état après l’opération (Schema′).

∆Schema
Schema
Schema′

Predicatem, ..., Predicaten
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En Z une opération peut impliquer des paramètres d’entrée (input) et éventuellement des
paramètres de sortie (output). Ces paramètres seront insérés dans la partie déclarative
du schéma d’opération. Une variable qui se termine par un point d’interrogation ( ?)
représente une entrée. Une variable qui se termine par une marque d’exclamation ( !)
représente un résultat (output). La partie prédicative établit le rapport entre les valeurs
de ces paramètres et les états du système avant et après l’opération. ∆Schema représente
l’état du système avant et après l’opération.

Operation
∆Schema
i? : Input
o! : Output
...

. . .

Afin de vérifier certaines propriétés, une spécification Z peut faire l’objet de preuves for-
melles qui peuvent être assistées ou automatisées par des moteurs de preuve de théorèmes.
Dans la section suivante, nous allons présenter brièvement le démonstrateur de théorèmes
Z/EVES. Ce démonstrateur a été adopté dans la preuve des propriétés des systèmes à base
d’agents mobiles.

3.1.2 Z/EVES : outil de preuve formelle

Z/EVES [Saa97, MS97] est un outil pour analyser les spécifications Z. Il peut être utilisé
pour l’analyse, le contrôle de type (type checking), le contrôle de domaine (domain che-
cking), le calcul des préconditions (precondition calculation), la preuve des raffinements
et la preuve des théorèmes.
Ce logiciel conjoint la force du démonstrateur automatique de théorèmes EVES avec la
syntaxe du langage de spécification Z. Ainsi Z/EVES peut accepter soit des paragraphes
Z ou des commandes Z/EVES.
Z/EVES peut fonctionner en deux modes indépendants : mode textuel ou mode graphique.
L’utilisation de l’interface graphique est plus conviviale. Cette interface a été adoptée dans
nos preuves.

Le principe de Z/EVES fonctionne selon la méthode du but fixé [Bol01]. Cette méthode
consiste à prouver le prédicat appelé but (eng. goal). En fonction de sa complexité, un but
courant peut être subdivisé en plusieurs sous-buts dont l’ensemble constitue le but global.
La preuve d’un but peut se faire par plusieurs commandes de preuve. Chaque étape (dont
on applique une commande de preuve) transforme le but en un nouveau but équivalent.
Une fois le but est transformé au prédicat true, la preuve est alors terminée.

Les étapes de preuve dans Z/EVES se font avec deux classes de commandes : des com-
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mandes utilisées de façon manuelle et d’autres utilisées de façon automatique. Parmi les
commandes manuelles, nous mentionnons principalement les commandes apply et use.
La commande apply permet d’appliquer un théorème au but. Ce théorème doit être une
règle de réécriture. La commande use permet de rajouter un théorème dans les hypothèses
du but courant.

Quant aux commandes utilisant les théorèmes et les définitions de façon automatique nous
mentionnons les commandes Simplify, Rewrite et Reduce. Ces commandes de réduction
utilisent uniquement les théorèmes en état actif (eng. enabled). Les théorèmes en état
inactif (eng. disabled) peuvent être définis dans des prédicats étiquetés (eng. labelled pre-
dicates).
Le principe des commandes de réduction consiste à parcourir le but courant, rassembler
les suppositions et appliquer des réductions sur les prédicats et les expressions du but
courant. Dans le parcours du but, chaque formule ou sous-formule du but courant est exa-
minée. Elle peut être remplacée par une formule équivalente et considérée comme plus
simple.

Tirons profit du pouvoir d’expression du langage Z, son aptitude à modéliser le système
à différents niveaux d’abstraction et la facilité de raisonner rigoureusement par le biais
de son démonstrateur de théorème Z/EVES, nous proposons selon la notation Z une
modélisation conceptuelle des systèmes à base d’agents mobiles [LHKJ05, LHKJM06].
Cette modélisation constitue un référentiel dans les différentes phases de développement
d’un système à base d’agents mobiles. Elle spécifie d’une manière concise et précise les
différentes entités qui constituent un système à base d’agents mobiles ainsi que les liens
entre elles.

3.2 Modélisation conceptuelle des systèmes à base
d’agents mobiles

Pour mieux comprendre les systèmes à base d’agents mobiles, nous devons passer en
revue les différentes étapes du cycle de vie de l’agent mobile. Nous dégagerons par
conséquent, les concepts fondamentaux pour mieux assurer l’évolution de l’agent dans
un système distribué. Ces concepts seront spécifiés formellement selon la notation Z.

3.2.1 Cycle de vie de l’Agent Mobile

Le cycle de vie d’un agent mobile désigne toutes les étapes de progression de l’agent,
depuis sa création jusqu’à sa terminaison. La création d’un agent mobile peut être initiée
soit par un agent utilisateur (eng. owner) [TTK+99, LZ01] soit par un autre agent mobile
(eng. parent agent) [PXB03]. À la création de l’agent un identifiant unique est assigné,
ainsi qu’un état initial pour commencer immédiatement l’exécution de ses tâches. La par-
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ticularité des agents mobiles réside dans le fait qu’ils ont l’aptitude de choisir eux-mêmes
de se déplacer entre différents systèmes afin d’accomplir au mieux leurs tâches et travailler
localement sur les ressources et les services du nouveau système. Dans la plupart des cas,
l’agent choisit le système qui lui offre plus de services et de ressources nécessaires pour
son exécution. Dés que l’agent décide de migrer, le système qui le supporte arrête son
exécution, enregistre son état d’exécution et le transfère (code, données et éventuellement
état d’exécution) au nouvel emplacement.
Le système d’accueil de l’agent, examine son profil afin de se protéger contre les agents
malveillants. Une fois l’agent est authentifié, il peut alors poursuivre son exécution tout
en profitant d’un accès local aux ressources et/ou services autorisés. L’agent mobile peut
aussi interagir avec les agents déployés dans ce système.
À la fin de son exécution, l’agent doit retourner, éventuellement, à son emplacement d’ori-
gine avec les résultats finaux sinon il doit envoyer ces résultats à son propriétaire à travers
une application externe tel que l’e-mail. Une fois la durée de vie de l’agent est expirée, il
sera alors détruit.

3.2.2 Taxonomie commune : Spécification

Un système à base d’agents mobiles ne se réduit pas à un système informatique centralisé,
il est composé d’un ensemble de machines inter-connectées appelées hôtes (eng. host).
Plusieurs définitions ont été proposées pour ce concept. Ces définitions dépendent du
point de vue de leurs auteurs et du domaine d’application de l’agent.
D’après l’étude de plusieurs systèmes [YHWL03, PS97, BHRS98], nous retenons qu’un
hôte est une machine capable d’héberger un ou plusieurs systèmes d’exécution d’agents
mobiles. Il constitue généralement un noeud dans le réseau. Une machine hôte est décrite
par un nom et un ensemble de ressources informatiques (caractéristiques matérielles).
Soit [Propriety] l’ensemble des propriétés, et soit [CResource] l’ensemble des ressources
informatiques telles que CPU, mémoire, ressources de réseau, etc. Formellement, nous
décrivons un hôte par le schéma suivant :

Host
Name H : Propriety
Resources : P1 CResource

3.2.2.1 Système d’exécution d’agents mobiles

Le système d’exécution d’agents mobiles (eng. Agent System) est défini par l’environne-
ment dans lequel l’agent mobile peut évoluer. Cet environnement offre les fonctionnalités
de base pour l’exécution des agents mobiles. En effet, il assure : la création et l’initia-
tion de l’agent mobile, l’accueil des agents visiteurs, la communication (locale et dis-
tante) entre les agents, l’accès aux ressources, la migration de l’agent, etc. Ces services de
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contrôle et d’autres d’applications seront assurés par des agents de services (eng. Service
Agent). Ainsi un Agent System (AgS) est décrit par :
– un nom qu’il l’identifie.
– une localisation : le hôte sur lequel il est installé,
– un ensemble de services offerts : un service peut être accompli par un ou plusieurs

agents de service, et
– un ensemble de ressources mises à sa disposition : cet ensemble peut évoluer en fonc-

tion des besoins des agents visiteurs. Lorsque l’agent quitte le système, certaines res-
sources seront libérées.

Pour protéger les ressources et les services contre les accès non autorisés, l’AgS doit
mettre en place une politique de sécurité. Une spécification abstraite des politiques de
sécurité sera présentée dans le chapitre suivant.

3.2.2.2 Agent de Service

Un agent de service (SAg) est un agent stationnaire qui peut coopérer avec d’autres
agents afin de satisfaire le service demandé par un agent visiteur. Nous avons proposé
dans [LHKJ04b, LHKJ04a] une spécification pour l’agent stationnaire. Il est décrit par
son état mental (MentalState) qui regroupe l’ensemble de ses propriétés. Ces dernières
sont classées en trois sous-ensembles : les compétences (Capability == PPropriety), les
connaissances (knowledge) et les croyances (Belief ). Formellement un agent stationnaire
est décrit par le schéma suivant :

MentalState
capability : F1 Capability
knowledge : FPropriety
belief : FPropriety

Agent
MentalState

belief ∪ knowledge 6= {}

En fonction de la complexité du service requis, un ou plusieurs agents vont exercer le ser-
vice en question. En effet un service peut avoir deux représentations différentes : soit une
tâche atomique qui peut être accomplie par un seul SAg, soit une représentation plus com-
plexe (désignée dans [LHKJ04b] par le concept ‘objectif commun’ : CommonObjective).
Dans ce cas, un service sera le résultat de la coopération de plusieurs SAg. Ces agents
coopèrent selon le modèle de coopération présenté dans [LHKJ04b, LHKJ04a].

Soit Service ::= S〈〈Task〉〉 | Sc〈〈CommonObjective〉〉.
La fonction Assume T détermine les agents qui peuvent assumer une tâche t.

Assume T : Task → FAgent

La fonction Assume Oc détermine le groupe d’agents qui peuvent assumer un objectif
commun Oc.

Assume Oc : CommonObjective → F(F1 Agent)
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Dans la partie prédicative du schéma AgentSystem nous vérifions que les agents définis
dans un système sont capables d’accomplir les services de ce système. De plus, nous
vérifions, avec le dernier prédicat, que les ressources mises à la disposition d’un système
d’agents doivent appartenir à l’ensemble des ressources de la machine hôte dans laquelle
il est localisé.

AgentSystem
Name AgS : Propriety
Location AgS : Propriety
Reserved res : F1 CResource
AgentS : F1 Agent
Services : F Service

∀ s : Service ;t : Task | s = St ∧ s ∈ Services •
∃ a : Agent | a ∈ AgentS • a ∈ Assume Tt

∀ s : Service ;Oc : CommonObjective | s = ScOc ∧ s ∈ Services
• ∃Ga : P1 Agent | Ga ⊆ AgentS • Ga ∈ Assume OcOc

∀ h : Host | h.Name H = Location AgS • Reserved res ⊆ h.Resources

3.2.2.3 Agent Mobile

Un agent mobile (MAg) est généralement défini par une entité logicielle capable, en cours
de son exécution, de migrer d’un emplacement à un autre afin de se rapprocher des res-
sources et des services nécessaires pour accomplir convenablement son but.
Ainsi nous revenons sur la spécification de l’agent stationnaire et l’étendre par un certain
nombre d’attributs nécessaires pour exprimer la mobilité de l’agent.

Pour pouvoir localiser l’agent mobile pendant ses migrations, ce dernier doit être identifié
par un nom unique qui sera défini lors de sa création. L’agent mobile agit en fonction de
ses compétences et de ses connaissances afin de réaliser les tâches qui lui sont affectées.
Il définit sa nouvelle localisation en fonction de ses besoins en terme de ressources et
de services et en fonction de sa vue partielle des connexions inter-hôtes. L’ensemble
des systèmes visités par l’agent constitue son itinéraire. En plus, un agent mobile doit
mémoriser son emplacement de création pour pouvoir y revenir dés qu’il termine son
exécution. Formellement, un agent mobile est spécifié par le schéma MobileAgent.
Nous distinguons, dans la partie déclarative, une inclusion simple du schéma Agent. Ceci
exprime le fait qu’un agent mobile hérite toutes les propriétés d’un agent stationnaire. En
plus nous déclarons les propriétés :
– identité de l’agent mobile (Identity MAg),
– localisation de création de l’agent (CLocation MAg),
– localisation courante de l’agent (HLocation MAg),
– durée de vie de l’agent (TTL MAg),
– itinéraire de l’agent (Itinerary MAg),
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– vue partielle de l’agent (Partial View),
– ensemble des tâches affectées à l’agent (Actions), et
– mission de l’agent pour chaque localisation visitée (Mission).
Les quatre premières propriétés citées doivent appartenir à l’ensemble des connaissances
de l’agent. Cette contrainte est exprimée par [C1].

MobileAgent
Agent
Identity MAg : Propriety
CLocation MAg : Propriety
HLocation MAg : Propriety
TTL MAg : Propriety
Itinerary MAg : seq Propriety
Partial View : F(Propriety ↔ Propriety)
Actions : F1 Task
Mission : F(AgentSystem ↔ FTask)

{Identity MAg, CLocation MAg,
HLocation MAg, TTL MAg} ⊂ knowledge [C1]

∀As : AgentSystem ;T : Task | (As, {T}) ∈ Mission • T ∈ Actions [C2]

Nous vérifions avec la contrainte [C2] que la mission de l’agent, réalisée au sein d’une
localisation visitée, fait partie de l’ensemble des tâches qui lui sont affectées à son
initialisation.

Formellement, un système à base d’agents mobiles sera décrit par le schéma
MobileAgentSystem. Une telle description, caractérise un système à base d’agents mo-
biles (MbAS) par quatre éléments :
– l’ensemble des hôtes définis dans le MbAS,
– l’ensemble des interconnexions entre ces hôtes,
– les systèmes d’exécution d’agents logés dans ces hôtes, et
– les agents mobiles initiés sur ces systèmes d’exécution.
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MobileAgentSystem
Host system : F1 Host
Connection host : F(Propriety ↔ Propriety)
AgS system : FAgentSystem
MAg system : FMobileAgent

#AgS system ≥ 2 [C3]
∀ g : AgentSystem | g ∈ AgS system

• ∃ h : Host | h ∈ Host system • g.Location AgS = h.Name H
[C4]

∀ g1, g2 : AgentSystem | g1 ∈ AgS system ∧ g2 ∈ AgS system
• g1.Name AgS 6= g2.Name AgS [C5]

∀ a1, a2 : MobileAgent | a1 ∈ MAg system ∧ a2 ∈ MAg system
• a1.Identity MAg 6= a2.Identity MAg [C6]

∀ a : MobileAgent | a ∈ MAg system • ∃ g : AgentSystem | g ∈ AgS system
• a.CLocation MAg = g.Name AgS [C7]

∀ a : MobileAgent | a ∈ MAg system • ∃ g : AgentSystem | g ∈ AgS system
• a.HLocation MAg = g.Name AgS [C8]

∀ a : MobileAgent | a ∈ MAg system
• ∃ g : AgentSystem | g ∈ AgS system

• ∀ i : N | 1 ≤ i ≤ #a.Itinerary MAg
• g.Name AgS ∈ {a.Itinerary MAgi} [C9]

∀ p1, p2 : Propriety | {(p1, p2)} ∈ Connection host
• ∃ h1, h2 : Host | h1 ∈ Host system ∧ h2 ∈ Host system

• p1 = h1.Name H ∧ p2 = h2.Name H [C10]
∀ a : MobileAgent | a ∈ MAg system • a.Partial View ⊆ Connection host

[C11]

Dans la partie prédicative, nous vérifions un certain nombre de contraintes étiquetées [Ci] :
– C3 vérifie que la cardinalité des systèmes supportant l’exécution des agents mobiles est

supérieure strictement à 1.
– C4 vérifie que l’ensemble des AgS déclarés sont hébergés dans les hôtes constituant le

MbAS.
– C5 et C6 vérifient respectivement l’unicité du nom d’un AgS et l’unicité de l’identité

d’un MAg.
– C7 stipule que l’emplacement de création d’un agent mobile du système doit être dans

un des AgS qui constitue le MbAS.
– C8 et C9 vérifient que la migration d’un agent mobile se fait toujours entre les AgS

relatifs à un même MbAS.
– C10 montre que les connexions entre hôtes sont modélisées par l’ensemble des rela-

tions définies entre les noms des hôtes du système.
– C11 vérifie que la vue partielle d’un agent mobile fait partie de l’ensemble des

connexions entre les hôtes d’un même système.
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3.3 Conclusion

La modélisation générique des systèmes à base d’agents mobiles est encore un domaine
de recherche ouvert. Nous avons proposé dans ce chapitre une tentative de modélisation
conceptuelle et générique qui couvre les différents concepts nécessaires pour la définition
d’un système à base d’agents mobiles, ainsi que les liens entre eux.
Cette modélisation étudie uniquement la dimension structurelle des systèmes à base
d’agents mobiles. La dimension dynamique sera développée dans le chapitre suivant par
la définition d’un cadre formel pour exprimer la sécurité des systèmes à base d’agents
mobiles pour les deux dimensions.
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Cadre formel pour la sécurité des systèmes

à base d’agents mobiles

La sécurité dans les systèmes à base d’agents mobiles est double : elle vise la protec-
tion des agents mobiles d’une part, et la protection des systèmes d’accueil des agents,
d’autre part. Les solutions proposées pour la sécurité des systèmes distribués s’avèrent
insuffisantes. De plus, il n’y a aucune solution qui traite les différentes préoccupations
de sécurité dans les systèmes à base d’agents mobiles. Pour atteindre les exigences de
sécurité, notre modèle d’agent mobile [LHKJ05], présenté dans le chapitre précédent,
doit supporter la spécification de diverses politiques de sécurité afin de contrôler le com-
portement des entités du système (MobileAgent et AgentSystem) et de les protéger contre
les différents types d’attaques.

Nous proposons dans ce chapitre un cadre formel pour la sécurité des systèmes à base
d’agents mobiles et qui porte sur la spécification, la vérification, la reconfiguration et
l’adaptabilité [LHKJM08, MMM09]. Le cadre de spécification propose une définition ex-
plicite et générique des politiques de sécurité. Il peut être enrichi par des concepts liés à un
ou plusieurs modèles de sécurité. À titre d’illustration, nous présentons un enrichissement
basé sur les concepts du modèle RBAC [FSG+01].
Plusieurs cas d’inconsistance peuvent se présenter entre les règles de sécurité d’une même
politique [RZFG00, CCB06]. Pour éviter toute anomalie capable de réduire la perfor-
mance de la politique, nous devons vérifier la consistance d’une telle politique. Ainsi,
nous associons au cadre de spécification un cadre de vérification pour prouver formelle-
ment la consistance des spécifications proposées ainsi que la consistance des règles de
sécurité intra politique.
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Pour répondre aux changements dynamiques des exigences de sécurité et l’émergence
continuelle de nouvelles menaces de sécurité, nous proposons un troisième cadre pour la
reconfiguration des politiques de sécurité.
Enfin, avec le cadre d’adaptabilité, nous exprimons la mobilité de l’agent par son adapta-
tion aux nouvelles exigences de sécurité du système visité.

4.1 Cadre de spécification

La définition d’une politique de sécurité est une étape cruciale pour la mise en œuvre
effective de la sécurité au sein d’un système informatique donné. Deux types d’entités sont
concernés par la définition des politiques de sécurité dans les systèmes à base d’agents
mobiles : les agents mobiles et les systèmes qui supportent leur exécution.

Dans ce qui suit, nous proposons une spécification formelle de l’ensemble des lois et des
règlements qui régissent la façon de gérer et de protéger les ressources sensibles au sein
d’un système à base d’agents mobiles. La spécification de ces réglementations sera décrite
par une politique de sécurité.
Cette spécification sera définie en concordance avec les concepts liés à la modélisation
des systèmes à base d’agents mobiles, proposés dans le chapitre précédent.

4.1.1 Politique de sécurité : Spécification

Différentes classes de politiques de sécurité peuvent être distinguées dans la littérature à
savoir les politiques de contrôle d’accès, les politiques de disponibilité et les politiques
des flux d’informations [Sch00].
– Contrôle d’accès : consiste à limiter l’ensemble des opérations réalisées au sujet d’un

objet. Cette classe peut être exprimée, uniquement, par des politiques d’autorisation.
Pour donner plus de flexibilité d’expression, récemment, plusieurs travaux de recherche
proposent les politiques d’interdiction pour exprimer le contrôle d’accès [CCB06].

– Flux d’information : le contrôle d’accès est insuffisant pour régler la propagation et le
flux des informations entre les entités [Zda04]. En effet ce type de politique consiste
à définir un niveau de sécurité pour les informations. Il s’agit en fait de réduire les
inférences qui peuvent se faire suite à la perception du comportement du système. De
même, cette classe peut être exprimée par des politiques d’autorisation et/ou d’interdic-
tion.

– Disponibilité : ce type de politique assure l’utilisation convenable et non abusive des
services et des ressources du système. En d’autres termes, elle évite toute forme de
déni de service et de ressources. Cette classe peut être exprimée soit par des politiques
d’interdiction soit par des politiques d’obligation [CCBR06].

Ainsi, nous retenons de cette brève description, trois types de base pour exprimer les
différentes classes de politiques de sécurité, à savoir : l’autorisation, l’interdiction et
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l’obligation.
Dans le but de proposer une définition complète des politiques de sécurité, nous
définissons trois constructeurs pour exprimer l’autorisation (Auth), l’interdiction (Prohb)
et l’obligation (Oblig). Formellement, nous présentons ces constructeurs par le type libre
SConstruct.

SConstruct ::= Auth | Prohb | Oblig

Dans le cadre des systèmes à base d’agents mobiles deux types d’entités seront concernés
par la définition de ces types de politiques de sécurité : les agents mobiles et les systèmes
qui supportent leur exécution. Nous rassemblons, ces deux classes d’entités en une seule
classe, dénommée SEntity, qui sera décrite formellement comme suit :

SEntity ::= MAg〈〈MobileAgent〉〉 | AgS〈〈AgentSystem〉〉
Ces entités cherchent à protéger un certain nombre d’objets sensibles (eng. secure object).
Un objet à protéger dénoté par SObject, peut être une donnée (propriété) , un service ou
une ressource : SObject ::= D〈〈Data〉〉 | Sr〈〈Service〉〉 | Rs〈〈CResource〉〉.
Nous spécifions une politique de sécurité par un ensemble fini de règles de sécurité. Cette
définition apporte plus de simplicité et de précision dans l’expression des politiques de
sécurité. En plus, elle permet d’intégrer, de manière cohérente, différents types de poli-
tiques de sécurité dans une même structure unifiée. Nous définissons, formellement, une
règle de sécurité par le schéma suivant :

SRule
Name : Propriety
Type : SConstruct
Interested : SEntity
RSubject : F1 SEntity
Target : F SObject
Context : Condition
Actions : F1 Action

∀ r : CResource | Target = {Rsr}
• (Type = Auth ∨ Type = Prohb)

∧ (∃ s1 : AgentSystem • (Interested = AgSs1 [C12]
∧ r ∈ s1.Reserved res))
∧ ¬ (∃ s2 : AgentSystem • AgSs2 ∈ RSubject)

∀ sc : Service | Target = {Srsc}
• (Type = Auth ∨ Type = Prohb)

∧ (∃ s1 : AgentSystem • (Interested = AgSs1 [C13]
∧ sc ∈ s1.Services))
∧ ¬ (∃ s2 : AgentSystem • AgSs2 ∈ RSubject)

Type = Oblig ⇒ {Context} 6= ∅ [C14]

Dans la partie supérieure du schéma, nous déclarons :
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– Type : le type de la règle de sécurité qui peut être soit une autorisation, soit une inter-
diction ou une obligation.

– Interested : l’entité concernée par la règle de sécurité. Elle peut être soit un agent mobile
soit un système d’agents.

– RSubject : le sujet de la règle de sécurité. Il est défini par un ensemble non vide d’entités
sur lesquelles on va appliquer la règle de sécurité.

– Target : l’ensemble des objets à protéger. Cet ensemble peut être vide.
– Context : le contexte d’application de la règle de sécurité. Il désigne les contraintes qui

limitent l’applicabilité de la règle.
– Actions : l’ensemble des opérations ou des actions imposées par la règle de sécurité

afin d’atteindre le comportement désiré.
La spécification d’une règle de sécurité doit satisfaire les contraintes définies dans la
partie prédicative : C12 précise que si l’objet de sécurité d’une règle est une ressource
informatique, alors l’entité concernée par la règle (Interested) doit être un AgS et, par
conséquent, l’entité sujet de sécurité sera un MAg. En plus nous vérifions par C12 que
l’AgS dénoté par Interested peut contrôler uniquement l’accès à ses propres ressources.
De même, C13 précise que lorsque l’objet de sécurité (Target) est un service, alors cette
règle concerne un AgS qui peut protéger uniquement ses propres services contre les agents
mobiles malveillants. Pour s’aligner avec les travaux de recherche les plus récents, por-
tant sur la spécification des politiques d’obligation, nous associons à une obligation une
contrainte contextuelle qui précise l’événement de son déclenchement. Cette supposition
est exprimée par la contrainte C14.

Formellement une politique de sécurité est modélisée selon le schéma SPolicy. Nous
déclarons dans la première partie de ce schéma : le sujet de la politique (i.e. l’entité
concernée par la mise en place de cette politique) et l’ensemble des règles de sécurité
qui constituent la politique. Ces règles concernent la même entité ; sujet de la politique.
Deux règles qui appartiennent à la même politique ne doivent jamais avoir le même
nom. Nous spécifions, formellement, les deux contraintes citées, respectivement par les
prédicats étiquetés C15 et C16.

SPolicy
Subject : SEntity
Rules : F SRule

∀ r : SRule | r ∈ Rules • r.Interested = Subject [C15]
∀ a, b : SRule | a ∈ Rules ∧ b ∈ Rules ∧ a 6= b • a.Name 6= b.Name

[C16]

4.1.2 Politique de sécurité : Raffinement

Plusieurs modèles de sécurité ont été proposés dans la littérature. Ces modèles peuvent
être regroupés en trois classes [CCB06] : contrôle d’accès, contrôle de flux et contrôle



4.1 Cadre de spécification 51

d’usage. Il est intéressant d’intégrer plusieurs modèles dans un même système de pro-
tection afin d’améliorer le niveau de sécurité et satisfaire différents besoins de sécurité.
Par exemple, dans [ACBC07] les auteurs intègrent un modèle de contrôle d’accès avec un
autre modèle de contrôle de flux.

Dans la section 4.1.1, nous avons proposé une définition générique qui supporte la
modélisation de différents types de politique de sécurité. L’expressivité offerte par la no-
tation Z, permet d’aller en profondeur dans une spécification formelle et de la raffiner
par l’ajout de certaines informations. En effet, nous pouvons enrichir la spécification de
la politique de sécurité, initialement proposée, par plusieurs concepts en rapport avec un
ou plusieurs modèles de sécurité tels que RBAC [FSG+01], OrBAC [KBB+03], DTE
[BSS+95], etc.
Dans ce qui suit, nous étalons la spécification de la politique de sécurité par des concepts
relatifs au modèle RBAC.

Le modèle RBAC comporte six concepts de base : utilisateur, rôle, session, autorisation,
opération, et objet. Les relations entre ces concepts sont définies comme suit : à un utili-
sateur on peut assigner un ou plusieurs rôles, un même rôle peut être joué par plusieurs
utilisateurs. Les autorisations seront assignées aux rôles, et par conséquent un utilisateur
peut acquérir une autorisation par le fait de jouer le(les) rôle(s) approprié(s). Un utili-
sateur peut activer dans une session un ou plusieurs rôles nécessaires pour exécuter une
tâche donnée. Ces relations ont été spécifiées formellement, dans le schéma RBAC Policy,
respectivement par les fonctions suivantes : assign role, entity role, role permission et
entity sessions. Conformément à la terminologie des systèmes à base d’agents mobiles,
nous avons substitué le terme utilisateur par le terme agent mobile/système d’agents
dénoté par SEntity.

Nous vérifions avec les contraintes C17, . . ., C20 le domaine (dom) et l’image (ran) de
chacune des fonctions déclarées. Par exemple la contrainte C17 définit le domaine de la
fonction assign role par l’ensemble des entités de type SEntity constituant les RSubject
de la politique SPolicy. La contrainte C18 définit le domaine de la fonction entity role par
l’ensemble d’images (range) de la fonction assign role.
Selon le modèle RBAC, on peut exprimer uniquement des autorisations. En effet, nous
modélisons cette supposition par la contrainte C21. La dernière contrainte C22 vérifie
que si deux entités différentes jouent un même rôle (r) et une permission (p 1) est attribuée
à ce rôle alors nécessairement il existe, selon la définition générique donnée avec SPolicy,
deux règles de sécurité qui correspondent à la permission (p 1).

Cette spécification peut faire l’objet de plusieurs autres raffinements, par le fait de lui
associer les concepts liés à la hiérarchie des rôles et la séparation des pouvoirs.
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RBAC Policy
SPolicy
assign role : SEntity → F1 Role
entity role : Role → F SEntity
role permission : Role → F SObject × F1 SAction× Condition
entity sessions : SEntity× Session → F1 Role

dom assign role [C17]
= {s : SEntity | ∀ r : SRule | r ∈ Rules • s ∈ r.RSubject}

dom entity role ∈ ran assign role [C18]
∀ r : Role • entity roler = {s : SEntity | r ∈ assign roles}
dom role permission = dom entity role [C19]
dom entity sessions [C20]

= {s : SEntity | ∀ r : SRule | r ∈ Rules • s ∈ r.RSubject} × Session
∀ r : SRule | r ∈ Rules • r.Type = Auth [C21]
∀ e1, e2 : SEntity ;r : Role ;so : F SObject ;
sa : F1 SAction ;c : Condition
| r ∈ assign role(e1) ∧ r ∈ assign role(e2)
∧ role permission(r) = (so, sa, c)

• ∃ r1, r2 : SRule | r1 ∈ Rules ∧ r2 ∈ Rules ∧ r1 6= r2

• r1.Type = r2.Type = Auth ∧ r1.Target = r2.Target = so
[C22]

∧ r1.Context = r2.Context = c
∧ r1.Actions = r2.Actions = sa
∧ e1 ∈ r1.RSubject ∧ e2 ∈ r2.RSubject

4.2 Cadre de vérification

Le cadre de spécification, proposé dans la section précédente, est non testé. En fait, il ne
présente aucune preuve de consistance entre les prédicats définis. De plus, les différents
cas d’inconsistance susceptibles de survenir dans la définition d’une politique de sécurité
n’ont pas été traités.
Pour apporter plus de complétude et de consistance aux spécifications proposées et
améliorer par conséquent la qualité de mise en place des politiques de sécurité, nous don-
nons un intérêt considérable aux preuves formelles à deux niveaux différents : prouver la
consistance entre les prédicats d’une spécification donnée et prouver la consistance entre
les règles intra politique.
Il est à noter que dans ce travail, nous n’avons pas porté une attention particulière à la
définition d’une stratégie de résolution des éventuels cas d’inconsistances d’une politique.
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4.2.1 Preuve formelle de la consistance des spécifications

Plusieurs outils, tels que Z/EVES [Saa97] et Isabelle-HOL [KSW96], offrent des fonc-
tions de preuves syntaxique et sémantique des spécifications Z, mais ils ne vérifient pas la
consistance des contraintes spécifiées dans la partie prédicative.
Afin de vérifier la non-contradiction entre les prédicats d’un schéma donné, il faut montrer
l’existence, au moins, d’un état initial de ce schéma. Nous prouvons cette propriété par le
théorème de l’initialisation [WD96].
Supposons que State décrit l’état du système, et que StateInit décrit un état initial de ce
système. Une fois nous prouvons que : ∃ State • StateInit alors nous démontrons qu’un
état initial existe. D’où les contraintes de ce schéma d’état ne sont pas contradictoires.

Dans notre contexte, nous procédons à la vérification de la consistance du schéma SRule
comme suit. Prenons l’exemple d’un système d’agents ‘ss’ qui autorise l’agent mobile
‘mm’ d’exécuter sous la condition ‘c’ l’ensemble des actions ‘i’ sur la ressource ‘rr’.
Nous décrivons cet état initial par le schéma SRule Init.

SRule Init
SRule

Name = R1
Interested = AgS ss
RSubject = {MAg mm}
Target = {Rs rr}
Type = Auth
Context = c
Actions = {i}

Le théorème d’initialisation Consistency SRule nous a permis de prouver, avec l’outil
Z/EVES, la consistance du schéma SRule.

4.2.2 Preuve formelle de la consistance intra-politique

Plusieurs cas d’inconsistance peuvent se présenter entre les règles de sécurité d’une
même politique. Ces cas peuvent être divisés en trois classes [CCB06] : les conflits,
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la redondance et le masquage. Les conflits sont à leur tour subdivisés en deux grandes
classes [LS99] : les conflits de modalité et les conflits spécifiques à l’application. Pour
éviter la deuxième sous-classe de conflits, des contraintes supplémentaires résultant de
ces conflits doivent s’associer à la spécification de la politique ou devraient être spécifiées
comme une méta-politique [DDLS01]. Dans notre structure de vérification, cette classe
n’a pas été considérée.
Une anomalie de masquage (shadowing) se produit lorsqu’il existe une règle qui s’ap-
plique toujours avant une règle moins prioritaire. Ce problème ne se présente pas dans
notre structure, du fait que nous n’affectons pas un ordre de priorité entre les règles de
sécurité.

La contradiction et la redondance entre les règles de sécurité peuvent réduire la perfor-
mance de la politique et même la rendre inefficace. En effet, il est indispensable d’associer
à la spécification des politiques de sécurité, une structure qui vérifie leur consistance par
le fait de prouver la non présence de conflits de modalités ni de redondances entre les
règles intra politique.

Partant de la spécification des politiques de sécurité, nous avons distingué trois modalités
différentes à savoir : l’autorisation, l’interdiction et l’obligation. Deux types de conflits
peuvent se présenter entre ces modalités :
– Conflit entre une règle d’autorisation et une règle d’interdiction. Ces deux règles s’ap-

pliquent aux mêmes sujets, objets, actions et contexte. Il s’agit, en fait, d’une action
autorisée et qui est prohibée par une règle d’interdiction.

– Conflit entre une règle d’obligation et une règle d’interdiction. Ces deux règles se rap-
portent aux mêmes sujets, objets, actions et contexte. Il s’agit, en fait, d’une règle qui
exige l’exécution d’une action prohibée par une autre règle.

Pour décrire les relations qui peuvent exister entre deux ou plusieurs règles de sécurité,
nous définissons trois relations : la relation unaire Consistent et deux relations binaires
Contradictory et Redundant.

En Z, une opération, peut être de type inrel ou de type prerel. Avec l’opération inrel, nous
exprimons une relation unaire. Alors que l’operation prerel exprime une relation binaire.
Dans la spécification de la relation Contradictory, nous attachons à sa partie prédicative
un label ( 〈〈disabled rule Def Contradictory〉〉 ) auquel correspond un théorème (Fig. 4.1)
de type règle de réécriture qui sera utilisée dans les preuves de consistance d’une politique
de sécurité.
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FIG. 4.1 – Théorème associé à la spécification de Contradictory

Ce théorème stipule qu’une règle de sécurité r1 est contradictoire avec une deuxième règle
r2, s’il existe une contradiction entre les modalités des deux règles (i.e. Auth contre Prohb
ou Olig contre Prohb) et un chevauchement quadruple entre leurs sujets (RSubject), cibles
(Target), actions (Actions) et contexte (Context).

syntax Contradictory inrel Contradictory

Contradictory : SRule ↔ SRule

〈〈disabled rule Def Contradictory〉〉 ∀ r1, r2 : SRule | r1 6= r2

• r1 Contradictory r2

⇔ (r1.Type = Auth ∧ r2.Type = Prohb
r1.Context = r2.Context
r1.RSubject ∩ r2.RSubject 6= ∅
r1.Target ∩ r2.Target 6= ∅
r1.Actions ∩ r2.Actions 6= ∅)
∨ (r1.Type = Oblig ∧ r2.Type = Prohb
r1.Context = r2.Context
r1.RSubject ∩ r2.RSubject 6= ∅
r1.Target ∩ r2.Target 6= ∅
r1.Actions ∩ r2.Actions 6= ∅)

De la même manière, nous attachons à la partie prédicative de la relation Redundant le
label ( 〈〈disabled rule Def Redundant〉〉 ) auquel correspond un théorème de type règle
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de réécriture. Ce prédicat stipule qu’une règle de sécurité r1 est contradictoire avec une
deuxième règle r2, s’ils sont de la même modalité et du même contexte d’application et
l’ensemble des sujets (RSubject), des cibles (objets à protéger) et des actions de la règle
r1 sont respectivement incluses dans l’ensemble des sujets, des cibles et des actions de la
règle r2.

syntax Redundant inrel Redundant

Redundant : SRule ↔ SRule

〈〈disabled rule Def Redundant〉〉 ∀ r1, r2 : SRule | r1 6= r2

• r1 Redundant r2

⇔ r1.Type = r2.Type
∧ r1.Context = r2.Context
∧ r1.RSubject ⊆ r2.RSubject
∧ r1.Target ⊆ r2.Target
∧ r1.Actions ⊆ r2.Actions

Afin de prouver la consistance d’une politique donnée, nous devons vérifier l’inexistence
de contradictions entre les règles de la politique en question et l’absence de règles re-
dondantes. Sur cette base, nous proposons une définition rigoureuse de la consistance des
politiques de sécurité, donnée par le théorème étiqueté Def Consistent.

syntax Consistent prerel Consistent

Consistent : P SPolicy

〈〈disabled rule Def Consistent〉〉 ∀ p : SPolicy
• Consistent p
⇔ (∀ a, b : SRule

| a ∈ p.Rules ∧ b ∈ p.Rules ∧ a 6= b
• ¬ a Redundant b ∧ ¬ a Contradictory b)

Pour illustrer notre cadre de vérification, nous prenons l’exemple d’une politique dénotée
Test Policy, composée de trois règles de sécurité X, Y et Z, définies comme suit :
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m1, m2, m3 : MobileAgent
X, Y, Z : SRule
Test Policy : SPolicy
c1, c2 : Condition
A1, A2, A3 : Action
CR1, CR2, CR3 : CResource

Test Policy.Rules = {X, Y, Z}
X 6= Y ∧ X 6= Z ∧ Y 6= Z
m1 6= m2 ∧ m3 6= m1 ∧ m2 6= m3

Y.RSubject = {MAgm1} ∧ Z.RSubject = {MAgm2}
X.RSubject = {MAgm3}
Y.Type = Auth ∧ Z.Type = Prohb ∧ X.Type = Oblig
Y.Target = {RsCR1} ∧ X.Target = {RsCR2} ∧ Z.Target = {RsCR3}
CR1 6= CR2 ∧ CR1 6= CR3 ∧ CR2 6= CR3
Y.Context = Z.Context = c1 ∧ X.Context = c2 ∧ c1 6= c2

Y.Actions = {A1} ∧ X.Actions = {A2} ∧ Z.Actions = {A3}
A1 6= A2 ∧ A1 6= A3 ∧ A2 6= A3

Pour prouver la consistance de Test Policy, il faut démontrer le théorème suivant :

theorem verif consistency
Consistent Test Policy

FIG. 4.2 – Traces de preuve du théorème verif consistency
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Le but est alors de prouver ConsistentTest Policy. La preuve de ce but implique l’utilisa-
tion de la définition de la relation Consistent et par conséquent les définitions des relations
Contradictory et Redundant. La fenêtre de preuve correspondante (eng. proof window),
donnée par la figure 4.2, montre les traces de preuve (eng. proof scripts) qui font référence
aux théorèmes associés aux parties prédicatives des relations Consistent, Contradictory
et Redundant. Après avoir exécuté cette liste de commandes de preuve, nous avons ob-
tenu le prédicat true. Ainsi, le théorème est prouvé et la politique ‘Test Policy’ est, par
conséquent, consistante.

4.3 Cadre de reconfiguration

De nos jours, les systèmes d’information se retrouvent face à une émergence continuelle
de nouvelles menaces de sécurité. Ce qui implique l’évolution dynamique des besoins
de sécurité du système. Il est alors crucial de définir une structure de reconfiguration qui
ajuste les politiques de sécurité aux nouvelles exigences du système.
Notre objectif dans la définition d’une structure de reconfiguration est double. Il consiste
à : spécifier les opérations élémentaires de reconfiguration des politiques de sécurité et
définir les théorèmes nécessaires pour maintenir la consistance de la politique après re-
configuration.

Pour s’accommoder aux nouvelles exigences de sécurité, nous aurons besoin de modifier
la politique par la création, suppression et/ou modification d’une ou de plusieurs règles de
sécurité. À l’ajout d’une nouvelle règle, nous aurons besoin de vérifier sa cohérence avec
les autres règles de la politique. Le même type de vérification doit se faire à la modifica-
tion d’une règle.
Formellement, nous spécifions une opération de reconfiguration par un schéma
d’opération Z. La partie prédicative de ce schéma établit le lien entre les valeurs d’entrée
de l’opération avec les états avant et après l’opération de reconfiguration.
Pour garantir l’exécution convenable d’une opération donnée, nous devons vérifier la
satisfaction d’un certain nombre de pré-conditions. Dans notre cas, nous cherchons à
préserver la propriété de consistance des politiques après reconfiguration. Cette contrainte
sera vérifiée par la preuve d’un théorème qui précise les pré-conditions qui doivent être
remplies à chaque opération de reconfiguration.

Nous spécifions une opération de suppression d’une règle de sécurité par le schéma sui-
vant :

Supp
∆SPolicy
r? : SRule

Rules′ = Rules \ {r?}
Subject′ = Subject
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Le théorème SuppIsHonest vérifie que la règle à supprimer (r?) est déjà présente dans
la politique à reconfigurer. Après l’exécution de cette opération, r? sera enlevée de la
définition initiale de la politique.

L’expression des pré-conditions de l’opération d’ajout, sera plus compliquée. Il s’agit de
vérifier la consistance de la nouvelle règle de sécurité avec chacune des règles définies
initialement dans la politique. De même, en modifiant la valeur des attributs d’une règle
de sécurité nous devons satisfaire la même pré-condition de consistance.

Formellement, le schéma d’opération AddSRule stipule que la règle à ajouter r? ne doit pas
faire partie de la politique sujet de reconfiguration. Après l’exécution de cette opération,
r? sera insérée dans la configuration initiale de la politique.

AddSRule
∆SPolicy
r? : SRule

r? 6∈ Rules
Rules′ = Rules ∪ {r?}
Subject′ = Subject

Le théorème prouvé AddSRuleIsHonest, vérifie la préservation de la propriété de consis-
tance, après avoir exécuté une opération d’ajout. En fait, ce théorème vérifie qu’il n’existe
ni une redondance ni une contradiction entre la règle à ajouter r? et l’ensemble des règles
de la configuration initiale.
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De même, nous maintenons la consistance suite à une opération de modification. À titre
d’illustration, nous spécifions avec le schéma Modif Context une opération qui consiste à
modifier le contexte d’application d’une règle. Le théorème prouvé ModifIsHonest stipule
que ce changement de contexte ne doit pas affecter la consistance de la politique.

Modif Context
∆SRule
f ? : Condition

Target′ = Target
Name′ = Name
Type′ = Type
Interested′ = Interested
RSubject′ = RSubject
Context′ = f ?
Actions′ = Actions

4.4 Cadre d’adaptation

Les systèmes à base d’agents mobiles sont caractérisés par un aspect très dynamique. Ceci
est dû, principalement, à la migration des agents vers plusieurs systèmes avec des com-
portements et des politiques de sécurité différents.
En effet, à la visite d’un nouveau système, l’agent doit s’adapter dynamiquement au com-
portement de son système d’exécution. Ce système exige notamment un comportement,
lié à des propriétés de sécurité, qui est exprimé par un ensemble de règles de sécurité. À
ce niveau, l’agent doit adapter sa politique de sécurité afin de la rendre cohérente avec la
politique du système.

Dans [KBC02], Ketfi A. et al. identifient quatre raisons d’adaptation (statique ou dyna-
mique) d’une application :
– Adaptation correctionnelle : l’application en cours d’exécution ne se comporte pas

correctement. La solution est d’identifier la partie (le composant) défaillante et de la
remplacer par une nouvelle version supposée correcte.

– Adaptation évolutive : au moment du développement de l’application, certaines fonc-
tionnalités ne sont pas prises en compte. Avec l’évolution des besoins de l’utilisateur,
l’application doit être étendue avec de nouvelles fonctionnalités.

– Adaptation perfective : l’objectif de ce type d’adaptation est d’améliorer les per-
formances de l’application. Dans le cadre des politiques de sécurité l’objectif est
d’améliorer la qualité de sécurité de l’application.



4.4 Cadre d’adaptation 61

– Adaptation adaptative : même si l’application s’exécute correctement, parfois son envi-
ronnement d’exécution comme le système d’exploitation, les composants matériels ou
d’autres applications ou données dont elle dépend changent. Dans ce cas, l’application
est adaptée en réponse aux changements affectant son environnement d’exécution.

L’adaptation évolutive a fait l’objet du cadre de reconfiguration (proposé dans la Sec-
tion 4.3), dans la mesure où l’agent/système d’agents doit renforcer sa politique pour
lutter contre les nouvelles formes d’attaque.
Dans la suite de cette section, nous nous intéressons uniquement au type d’adapta-
tion adaptative, étant donné que l’agent doit s’adapter au changement de son système
d’exécution.

Pour définir un cadre qui supporte l’adaptabilité des politiques de sécurité d’un agent
mobile, nous commençons par identifier les différents cas d’incohérence susceptibles de
se présenter entre la politique d’un agent mobile et la politique d’un système d’accueil.
Ensuite, nous exprimons une politique d’adaptabilité par un ensemble de règles de la
forme ECA (Evénement, Condition, Action).

4.4.1 Identification et Spécification des différents cas d’incohérences

D’une manière générale, la sécurité distribuée se caractérise par l’existence de plu-
sieurs politiques de sécurité desquelles peut résulter une politique de sécurité globale
incohérente [Con05]. Typiquement, ce problème d’incohérence se présente dans le cadre
des systèmes à base d’agents mobiles. En effet, de tels systèmes sont constitués d’un en-
semble d’agents mobiles et de systèmes d’exécution d’agents dont chacun d’eux a ses
propres contraintes de sécurité et met en œuvre une politique de sécurité spécifique à ses
besoins.

Initialement, à sa création, un agent mobile est doté d’une politique de sécurité qui s’ac-
corde avec la politique de son système de création. À sa migration, l’agent risque de
rencontrer des problèmes d’incohérence avec les nouvelles contraintes de sécurité du
système visité. Bien évidement, ces incohérences ne se rapportent pas à des règles de
contrôle d’accès, étant donné que la politique de sécurité d’un agent (respectivement
d’un système d’agents) contrôle uniquement les ressources de l’agent (respectivement
du système d’agents) en question.
Nous avons distingué, ainsi, trois formes d’incohérences qui peuvent survenir entre la po-
litique d’un agent mobile et celle d’un système d’agents. Nous présentons pour chaque
forme, les éléments d’incohérence et un cas d’exemple.
– Incohérence entre une règle d’interdiction (côté agent) et une règle d’obligation (côté

système d’agents) : il s’agit, en fait, d’une règle de l’agent qui interdit l’exécution
d’une action exigée par le système d’exécution. Ces deux règles se rapportent à une
même action pour un même contexte d’application, ou bien ils se rapportent à une
même action avec le contexte d’application de la règle d’interdiction reflète l’état
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d’exécution de l’agent.
À titre d’exemple, nous citons le cas d’un agent qui dispose d’une règle de sécurité qui
lui interdit d’exposer l’historique de ses parcours (eng. path history) aux systèmes non
dignes de confiance par conséquent l’agent doit crypter son itinéraire avant de migrer
vers un système. De l’autre côté, le système visité impose à chaque nouveau agent
entrant de présenter l’historique de son parcours. Ces deux règles se contredisentsont
incohérentes.

– Incohérence entre une règle d’obligation (côté agent) et une règle d’interdiction (côté
système d’agents) : il s’agit, en fait, d’une règle de l’agent qui exige l’exécution d’une
action interdite par le système d’agents. Par conséquent, les deux règles soit qu’ils se
rapportent à une même action pour un même contexte d’application, ou bien ils se
rapportent à une même action avec le contexte d’application de la règle d’interdiction
reflète l’état du système.
Nous citons comme exemple, le cas d’une règle de sécurité qui oblige l’agent de se clo-
ner avant de migrer vers un système particulier. Tandis que le système interdit les agents
entrants de se cloner plus qu’une fois. De ce fait, dans le cas où l’agent a effectué aupa-
ravant une opération de clonage, le système va lui interdire de l’effectuer une autre fois.

– Incohérence entre une règle d’autorisation (côté agent) et une règle d’interdiction (côté
système d’agents). Pour ce cas d’incohérence, l’agent est autorisé d’effectuer une action
prohibée par le système. De même, les deux règles soit qu’ils se rapportent à une même
action et un même contexte d’application, ou bien ils se rapportent à une même action
et dont le contexte d’application de la règle d’interdiction reflète l’état du système.
À titre d’exemple, nous citons le cas d’un agent qui dispose d’une règle qui lui autorise
de migrer vers un système spécifique (AgS1). Par contre, le système d’exécution de cet
agent interdit ses agents d’aller sur le système AgS1.

Bien entendu, dans le cas où il s’agit d’une action interdite par l’agent, mais qui est
autorisée du côté du système d’agents, aucune forme d’incohérence ne se présente.

Formellement, nous avons modélisé l’incohérence de deux règles de sécurité par la re-
lation binaire Incoherent. Dans la spécification de cette relation, nous avons attaché à
sa partie prédicative un label ( 〈〈disabled rule Def Incoherent〉〉 ) auquel correspond un
théorème de type règle de réécriture qui sera utilisé dans les preuves d’incohérence de
deux règles de sécurité.
Ce théorème stipule qu’une règle de sécurité r1 est incohérente avec une deuxième règle
r2, s’ils vérifient un certain nombre de contraintes notés C23, . . ., C28 :
– La contrainte C23 précise que l’incohérence ne se rapporte pas à des règles de contrôle

d’accès. Par conséquent, l’ensemble des objets contrôlés par les règles r1 et r2 est vide.
– La contrainte C24 précise que les deux règles doivent contrôler des actions en commun.
– La contrainte C25 stipule que les deux règles doivent s’appliquer sur des entités com-

munes.
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– Une fois les contraintes C23, . . ., C25 sont satisfaites, il faut vérifier C26 ou C27 :
– La contrainte C26, spécifie que les deux règles doivent être de type ‘Auth’ ou ‘Oblig’

(côté agent) et ‘Prohb’ (côté système d’agents) et dans ce cas, soit que les deux règles
s’appliquent pour un même context d’application, soit que le contexte d’application
de la règle d’interdiction reflète l’état du système.

– La contrainte C27, spécifie que les deux règles doivent être de type ‘Prohb’ (côté
agent) et ‘Oblig’ (côté système d’agents) et dans ce cas soit que les deux règles
s’appliquent pour un même context d’application, soit que le contexte d’application
de la règle d’interdiction reflète l’état d’exécution de l’agent.

syntax Incoherent inrel Incoherent

Incoherent : SRule ↔ SRule

〈〈disabled rule Def Incoherent〉〉
∀ r1, r2 : SRule ; a : MobileAgent ; s : AgentSystem
| r1.Interested = MAga ∧ r2.Interested = AgSs
• r1 Incoherent r2

⇔ r1.Target = r2.Target = ∅ [C23]
∧ r1.Actions ∩ r2.Actions 6= ∅ [C24]
∧ r1.RSubject ∩ r2.RSubject 6= ∅ [C25]
∧ ((r1.Type = Auth ∨ r1.Type = Oblig) ∧ [C26]

r2.Type = Prohb ∧
(r1.Context = r2.Context ∨ r2.Context ∈ s.Estate)

∨ r1.Type = Prohb ∧ r2.Type = Oblig ∧ [C27]
(r1.Context = r2.Context ∨ r1.Context ∈ a.Estate))

Pour spécifier l’état d’exécution d’un agent mobile (respectivement un système d’agents),
nous avons repris la définition du schéma MobileAgent (respectivement AgentSystem)
pour définir un nouveau attribut ‘Estate’, étiqueté C28 (respectivement C29). L’état
d’exécution (Estate) d’un agent/système d’agents est défini par l’ensemble des conditions
d’exécution de ce dernier.
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MobileAgent
Agent
Identity MAg : Propriety
CLocation MAg : Propriety
HLocation MAg : Propriety
TTL MAg : Propriety
Itinerary MAg : seq Propriety
Actions : F1 Task
Mission : F(AgentSystem ↔ F Task)
Estate : FCondition

[C28]

· · ·

AgentSystem
Name AgS : Propriety
Location AgS : Propriety
Reserved res : F1 CResource
AgentS : F1 Agent
Services : F Service
Estate : FCondition

[C29]

· · ·

4.4.2 Spécification de la politique d’adaptabilité

Pour remédier à ces cas d’incohérence, l’agent doit adapter/ajuster sa politique de sécurité
afin de la rendre cohérente avec les exigences de son nouveau système d’exécution. Cette
adaptation doit obéir à des règles qui vont gouverner le comportement de l’agent à la
détection d’un cas d’incohérence. L’ensemble de ces règles constitue la politique d’adap-
tabilité de l’agent mobile.

Les règles de type ECA (Evénement, Condition, Action) [Bou95] permettent de rendre un
système actif (ou réactif), de manière à ce qu’il sera capable de détecter des situations et
de réagir sans intervention de l’utilisateur. Par conséquent, la détection d’un événement
entraı̂ne l’exécution d’une action lorsqu’une condition est satisfaite. Ce type de règles
offre une structure flexible pour exprimer l’évolution d’un système.
Partant de ce fait, nous adoptons les règles ECA pour exprimer l’adaptabilité des poli-
tiques des agents mobiles.

Les événements déclencheurs du processus d’adaptabilité des agents mobiles, corres-
pondent aux différents cas d’incohérence identifiés, auparavant, dans la Section 4.4.1.
Suite à un événement, l’agent doit évaluer des conditions selon lesquelles il peut
déterminer l’action adéquate à entreprendre.

Admettant qu’on peut avoir dans une politique de sécurité des règles rigides, qui sont
d’une valeur vitale pour la sécurité de l’agent/système d’agents, et d’autres moins rigides.
En plus, les trois différents types d’une règle de sécurité (e.i. autorisation, interdiction et
obligation) n’ont pas, généralement, le même degré d’importance quant au bon fonction-
nement de l’agent/système d’agents. En effet, il est plus risqué d’omettre une règle de
type interdiction/obligation que d’omettre une règle d’autorisation.
Par conséquent, l’agent est en mesure de choisir l’action d’adaptabilité adéquate, en fonc-
tion du type de sa règle de sécurité sujette d’incohérence et son niveau de flexibilité.
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Nous avons, ainsi, repris la définition du schéma ‘SRule’, pour supporter la modélisation
du niveau de flexibilité d’une règle de sécurité. Cette propriété sera exprimée par le nou-
veau attribut ‘Flexibility’, étiqueté C30.
Soit le type libre flex, modélise les deux niveaux de flexibilité d’une règle : hard représente
le niveau rigide, et soft désigne le niveau le moins rigide.

SRule
Name : Propriety
Type : SConstruct
Interested : SEntity
RSubject : F1 SEntity
Target : F SObject
Context : Condition
Actions : F1 Action
Flexibility : flex [C30]

· · ·

flex ::= hard | soft

En fonction de l’évaluation du type et du niveau de flexibilité de la règle sujette d’in-
cohérence, l’agent peut choisir entre ces trois actions d’adaptabilité :
– Obéit aux exigences du système et désactive, par conséquent, sa règle de sécurité sujette

d’incohérence (Ac1)
– Ajuste les conditions d’applicabilité de sa règle de sécurité afin d’éliminer la forme

d’incohérence (Ac2)
– Refuse les contraintes de sécurité et quitte le système (Ac3)

Avant d’en choisir une de ces actions, l’agent peut lancer des négociations avec le système
d’exécution afin de converger vers une solution qui satisfait au maximum ses besoins de
sécurité. Après négociation, l’agent doit opter à une des trois actions d’adaptabilité déjà
citées.
Formellement, le type libre Decision ::= Remove | Modify | Quit exprime les trois
éventuelles décisions, qui correspondent respectivement aux actions notées Ac1, Ac2
et Ac3.
Formellement, nous spécifions l’action de négociation par le schéma negotiate avec :
– a1? et a2? représentent les deux entités impliquées dans le processus de négociation. Il

s’agit respectivement d’un agent mobile et de son système d’exécution. Nous vérifions
avec la contrainte C31, que l’agent négocie avec le système auquel est actuellement
localisé.

– a3? et a4? se rapportent respectivement aux contraintes de sécurité de l’agent mobile
(a1?) et de son système d’exécution (a2?). La contrainte C32 stipule une incohérence
entre les deux règles.

– d! représente la décision prise par l’agent, après négociation.
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negociate
a1? : SEntity
a2? : SEntity
a3? : SRule
a4? : SRule
decision! : Decision

∃ a : MobileAgent ; s : AgentSystem | a1? = MAga ∧ a2? = AgSs [C31]
• a.CLocation MAg = s.Location AgS

a3?.Interested = a1?
a4?.Interested = a2?
a3? Incoherent a4? [C32]

Le processus de négociation est basé sur un échange d’informations entre l’agent mobile
et le système d’exécution afin de converger vers une solution qui concilie leurs intérêts.
Un tel mécanisme, doit faire intervenir la génération de propositions, l’évaluation de pro-
positions et l’engagement en cas d’accord. Dans ce travail de thèse nous n’avons pas porté
une attention particulière à la modélisation de ce processus de négociation.

Dans ce qui suit, nous allons développer l’action d’adaptabilité adéquate pour chaque
paire mettant en jeu le type (Type) et la flexibilité (Flexibility) d’une règle de sécurité.

– Règle (côté agent) de type Autorisation :
– Règle flexible : l’agent obéit aux exigences du système.
– Règle rigide : l’agent procède à une négociation avec le système. Après négociation :

soit que l’agent ajuste les conditions d’applicabilité de sa règle de sécurité afin
d’éliminer la forme d’incohérence, soit dans le cas pire l’agent refuse les nouvelles
restrictions et quitte le système.

– Règle (côté agent) de type Interdiction/Obligation :
– Règle flexible : l’agent procède à une négociation avec le système. Après

négociation : soit que l’agent obéit aux exigences du système, ou il ajuste les condi-
tions d’applicabilité de sa règle de sécurité afin d’éliminer la forme d’incohérence.

– Règle rigide : de même l’agent procède à une négociation avec le système. Après
négociation : soit qu’il accepte de modifier les conditions d’applicabilité de sa règle
de sécurité, ou il refuse les nouvelles exigences de sécurité et quitte le système.

Formellement, nous spécifions chaque action d’adaptabilité par un schéma d’opération Z,
qui exprime l’évolution de l’état de l’agent (avant et après adaptation) en fonction des
valeurs d’entrée de l’action.
Le schéma d’opération Adapt Case1 modélise la première forme d’adaptation ‘Ac1’. En
effet, ce schéma stipule les trois cas pour lesquels l’agent décide de désactiver sa règle de
sécurité. Après l’exécution de cette opération, la règle a? sera supprimée de la configura-
tion initiale de la politique de l’agent. Bien évidement, cette suppression est momentanée
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jusqu’à la fin de l’exécution de l’agent sur le système en question.

Adapt Case1
∆SPolicy
a? : SRule
b? : SRule

∃ t : MobileAgent ;s : AgentSystem | Subject = MAgt ∧ b?.Interested = AgSs
• a? ∈ Rules ∧ a?Incoherentb?

∧ a?.Type = Auth ∧ a?.Flexibility = soft ∧ b?.Type = Prohb
∨ (a?.Type = Prohb ∧ a?.Flexibility = soft ∧ b?.Type = Oblig
∧ negociate[a1? := Subject, a2? := b?.Interested,

a3? := a?, a4? := b?, decision! := Remove])
∨ (a?.Type = Oblig ∧ a?.Flexibility = soft ∧ b?.Type = Prohb
∧ negociate[a1? := Subject, a2? := b?.Interested,

a3? := a?, a4? := b?, decision! := Remove])
⇒ Supp[r? := a?]

Subject′ = Subject

Le schéma d’opération Adapt Case2 modélise la deuxième forme d’adaptation ‘Ac2’.
Ce schéma stipule les trois cas pour lesquels l’agent décide, après négociation, de modifier
le contexte d’applicabilité de sa règle de sécurité (sujette d’incohérence) afin de parache-
ver son exécution sur le même système.
Dans le cas où la règle du système d’agents (b?) est de type interdiction, il faut que le
nouveau contexte d’applicabilité de la règle a? soit différent du contexte d’applicabilité
de b? et ne reflète pas l’état du système. Cette contrainte est spécifiée par C33. De même,
si la règle de l’agent (a?) est de type interdiction, il faut que son nouveau contexte d’ap-
plicabilité soit différent du contexte d’applicabilité de la règle b? et ne reflète pas l’état
d’exécution de l’agent. Cette contrainte est spécifiée par C34.
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Adapt Case2
∆SPolicy
a? : SRule
b? : SRule

∃ t : MobileAgent ;s : AgentSystem | Subject = MAgt ∧ b?.Interested = AgSs
• a? ∈ Rules ∧ a?Incoherentb?

∧ (a?.Type = Auth ∧ a?.Flexibility = hard ∧ b?.Type = Prohb
∧ negociate[a1? := Subject, a2? := b?.Interested,

a3? := a?, a4? := b?, decision! := Modify]
∨ a?.Type = Oblig ∧ b?.Type = Prohb
∧ negociate[a1? := Subject, a2? := b?.Interested,

a3? := a?, a4? := b?, decision! := Modify]
⇒ (∃ c : Condition | c 6= a?.Context

∧ (c 6= b?.Context ∧ c 6∈ s.Estate) [C33]
• Modify Context[r? := a?, f ? := c]))

∨ (a?.Type = Prohb ∧ b?.Type = Oblig
∧ negociate[a1? := Subject, a2? := b?.Interested,

a3? := a?, a4? := b?, decision! := Modify]
⇒ (∃ c2 : Condition | c2 6= a?.Context

∧ (c2 6= b?.Context ∧ c2 6∈ t.Estate) [C34]
• Modify Context[r? := a?, f ? := c2]))

Subject′ = Subject

Lorsque l’agent décide de quitter le système il doit déterminer le nouveau système sur
lequel il va s’installer. Formellement, l’action de quitter un système et migrer vers un
autre est spécifiée par le schéma d’opération withdraw system. Ce schéma stipule qu’il
y aura un changement dans les propriétés de l’agent mobile. Exactement, la contrainte
C36 précise que le changement concerne l’attribut ‘HLocation MAg’ qui désigne
l’emplacement actuel de l’agent. La contrainte C35 vérifie que la nouvelle destination
est différente de l’ancien emplacement de l’agent.

withdraw system
∆MobileAgent
l? : Propriety

l? 6= HLocation MAg [C35]
Identity MAg′ = Identity MAg
CLocation MAg′ = CLocation MAg
HLocation MAg′ = l? [C36]
Actions′ = Actions

Le schéma d’opération Adapt Case3 modélise la troisième forme d’adaptation ‘Ac3’ par
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la migration de l’agent vers un nouveau emplacement sans modifier, certainement, sa
politique de sécurité. En effet, ce schéma stipule les trois cas, déjà identifiés, pour lesquels
l’agent décide de quitter le système.

Adapt Case3
ΞSPolicy
∆MobileAgent
a? : SRule
b? : SRule

∃ t : MobileAgent ;s : AgentSystem | Subject = MAgt ∧ b?.Interested = AgSs
• a? ∈ Rules ∧ a?Incoherentb?

∧ a?.Type = Auth ∧ a?.Flexibility = hard ∧ b?.Type = Prohb
∧ negociate[a1? := Subject, a2? := b?.Interested,

a3? := a?, a4? := b?, decision! := Quit]
∨ a?.Type = Oblig ∧ a?.Flexibility = hard ∧ b?.Type = Prohb
∧ negociate[a1? := Subject, a2? := b?.Interested,

a3? := a?, a4? := b?, decision! := Quit]
∨ a?.Type = Prohb ∧ a?.Flexibility = hard ∧ b?.Type = Oblig
∧ negociate[a1? := Subject, a2? := b?.Interested,

a3? := a?, a4? := b?, decision! := Quit]
⇒ (∃ h : Propriety • withdraw system[l? := h])

Après la spécification formelle des différentes actions d’adaptabilité, nous spécifions la
politique d’adaptabilité d’un agent mobile par le schéma d’opération APolicy où :

APolicy
∆SPolicy
∆MobileAgent
p2? : SPolicy

∃1 x, y : SRule | x ∈ Rules ∧ y ∈ p2?.Rules ∧ xIncoherenty [Event]
• Adapt Case1[a? := x, b? := y] [Actions]

∨ Adapt Case2[a? := x, b? := y]
∨ Adapt Case3[a? := x, b? := y]

– ∆SPolicy : indique que l’adaptation peut engendrer des changements au niveau de la
politique de sécurité de l’agent.

– ∆MobileAgent : indique que l’adaptation peut engendrer des changements au niveau
des propriétés de l’agent.

– p2? : paramètre d’entrée qui désigne la politique (côté système), sujette d’incohérence.
– Event : l’événement déclencheur de l’adaptabilité qui désigne l’existence de deux

règles incohérentes.
– Actions : désigne les trois actions d’adaptabilité possibles. Forcement, leur application

dépend des conditions exprimées dans la définition de chacune d’elles.
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4.5 Conclusion

Nous avons proposé, dans ce chapitre, un cadre pour la sécurité des systèmes à base
d’agents mobiles. Ce cadre traite aussi bien l’aspect statique que l’aspect dynamique.
L’aspect statique est lié à la spécification formelle, selon la notation Z, des politiques
de sécurité dans les systèmes à base d’agents mobiles. L’aspect dynamique, s’intéresse
à définir l’ensemble des opérations élémentaires de reconfiguration d’une politique de
sécurité. En plus, nous avons abordé à ce niveau le problème d’adaptabilité des agents
mobiles suite à leur migration vers de nouveaux systèmes avec des besoins de sécurité di-
vers. La deuxième contribution dans ce travail, consiste à proposer un cadre de vérification
formelle afin de rendre les spécifications proposées plus complètes et plus consistantes.

Lors de la définition d’une politique, il faut avoir le moyen de mesurer son niveau de
sécurité en terme d’attaques contrecarrés. Nous proposons dans le chapitre suivant, une
approche formelle qui vérifie la prévention des attaques vis-à-vis d’une politique de
sécurité.



5
Approche formelle pour la spécification et

la vérification des attaques

Le niveau de sécurité, attendu par un système particulier, varie d’une application à une
autre. Ceci est exprimé par l’aptitude de prévention contre des attaques.
Les politiques de sécurité, offrent une structure expressive et homogène qui spécifie les
différents règlements nécessaires pour contrecarrer plusieurs types d’attaques et protéger,
par conséquent, les informations et les ressources d’un système donné.

Pour répondre à l’évolution dynamique des exigences de sécurité dans les systèmes à base
d’agents mobiles, un besoin d’adaptation des politiques de sécurité s’impose.
Le cadre de reconfiguration, proposé dans le chapitre précédent, spécifie les opérations
de reconfiguration d’une politique de sécurité et définit un ensemble de théorèmes
nécessaires pour maintenir la consistance de la politique après reconfiguration. Cependant,
nous ne vérifions pas la préservation du même niveau de sécurité après reconfiguration.

Nous proposons, dans ce chapitre, une approche qui permet de vérifier formellement la
prévention des attaques vis-à-vis d’une politique de sécurité donnée [LTHK+07].
Pour illustrer notre approche, nous étudions le cas de prévention de l’attaque déni de
service.
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5.1 Taxonomie des attaques

Dans la littérature, nous distinguons plusieurs critères pour classifier les attaques qui
peuvent se produire dans un système à base d’agents mobiles. Les classifications les plus
reconnues sont celles basées sur les effets négatifs des exigences de sécurité présentées
dans [BC02, MT06], et celles basées sur la source et la cible d’une attaque [JK99, BR05].
Dans ce qui suit, nous intégrons ces deux critères de classification pour présenter un pa-
norama d’attaques, organisé en trois grandes classes. Étant donné le nombre important de
types d’attaques, nous présentons pour chaque classe les attaques les plus courantes.

5.1.1 Attaques contre l’authentification

L’authentification consiste à vérifier l’identité d’une entité informatique, afin de lui au-
toriser l’accès à un ensemble de ressources et de services. Dans le cas des systèmes à
base d’agents mobiles, chacun des agents mobiles malveillants et des systèmes d’accueil
hostiles cherchent à faire camoufler leur identité réelle pour avoir plus de privilèges. Le
type d’attaque le plus fréquent contre l’authentification est celui de la mascarade (eng.
masquerade). Trois cas peuvent se présenter :

1. Agent Mobile attaque Système d’agents : un agent mobile malicieux peut prétendre
l’identité d’un autre agent autorisé afin d’acquérir des accès à des ressources et à
des services, originairement, non assignés. En fait, l’agent déguisé peut :

- violer la confidentialité et l’intégrité des données du système visité,
- endommager les ressources du système,
- nuire la confiance et la réputation de l’agent légitime.

2. Agent Mobile attaque Agent Mobile : pour ce cas d’attaque, l’agent malveillant
prétend l’identité d’un autre agent afin de tromper l’agent avec qui il communique.
En effet, la confidentialité des informations sensibles de l’agent crédule sera violée
et la réputation de l’agent légitime se dégrade.

3. Système d’agents attaque Agent Mobile : un système malveillant peut se déguiser
en tant que système fiable afin d’inciter les agents mobiles de le visiter et d’extraire
par la suite leurs informations sensibles. Par conséquent, la réputation du système
d’agents légitime sera compromise.

5.1.2 Attaques contre la confidentialité

Les entités malveillantes, pour cette classe d’attaques, tentent d’extraire les informations
sensibles sans la permission de leur propriétaire. En fait, il existe, principalement, deux
formes d’attaque :
- Accès direct à la mémoire de l’agent,
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- Enregistrement et analyse des messages de l’agent.
Dans cette classe, l’espionnage (eng. eavesdropping) est l’attaque la plus fréquente. Le
seul cas qui se présente est celui du système d’agents qui espionne l’agent mobile. Il s’agit
de contrôler les communications de l’agent afin de révéler ses secrets. Ces informations
collectées seront exploitées aux propres intérêts du système malintentionné, sans porter
connaissance à l’agent attaqué.

5.1.3 Attaques contre l’intégrité

Cette classe se présente suite à une altération des informations de l’agent mobile ou suite
à une modification du contenu de ses communications.
Pour pouvoir s’exécuter, l’agent mobile doit exposer ses propres données au système d’ac-
cueil. Ce dernier peut profiter de cette aptitude et lancer des attaques de type altération. En
fait, un système malveillant peut modifier les informations de l’agent mobile en exerçant
des opérations de suppression, de modification et/ou d’insertion sur son code, ses données
ou son état.

5.1.4 Attaques contre la disponibilité

Les attaques contre la disponibilité, cherchent principalement à rendre les services et les
ressources autorisés non disponibles. Cette classe est couramment constituée d’attaques
de déni de service (eng. Denial of Service : DoS). Dans le cadre des systèmes à base
d’agents mobiles, trois formes de déni de service peuvent se présenter :

1. Agent Mobile attaque Système d’Agents : dans ce cas, l’objectif de l’agent mal-
veillant consiste à rendre le système d’accueil incapable de répondre aux requêtes
des autres agents visiteurs. Il s’agit de consommer d’une façon excessive et illégale
ses ressources (mémoire, réseau, bande passante, CPU, etc.) ainsi que ses services.
Par conséquent, les performances du système se dégradent.

2. Agent Mobile attaque Agent Mobile : un agent mobile peut attaquer un autre agent
mobile en lui transmettant intentionnellement des informations incorrectes ou in-
utiles afin de perturber son comportement et retarder, par conséquent, son exécution
par rapport au délai prévu.

3. Système d’Agents attaque Agent Mobile : ce type d’attaque se présente principa-
lement, par le fait d’ignorer les requêtes d’un agent autorisé et le placer dans une
file d’attente. Cette ignorance, rend l’agent incapable d’achever convenablement sa
mission dans les délais prévus. De plus, un système malveillant peut bombarder
l’agent par des informations inutiles ou des tâches supplémentaires qui ne sont en
aucun rapport avec la mission de l’agent.
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D’après cette étude, nous avons noté la quasi absence de travaux qui spécifient et uni-
fient la représentation des différents types d’attaque. Cependant, l’évaluation du niveau
sécurité d’un système en fonction de l’ensemble des attaques combattues, nécessite une
compréhension profonde ainsi qu’une représentation explicite de chaque forme d’attaque.
En plus, il est indispensable d’utiliser les techniques formelles afin de raisonner rigoureu-
sement pour déterminer le niveau de sécurité d’un système et prouver sa prévention contre
ses attaques.

5.2 Approche proposée

Il est largement acquis que la vérification des propriétés à un niveau d’abstraction
proche de l’implémentation, est une tâche difficile voir même impossible. De ce fait,
nous proposons une approche qui consiste à définir, à un niveau d’abstraction élevé, un
ensemble de mesures nécessaires pour déterminer le niveau de sécurité fourni par une
politique de sécurité. Cette approche est déclinée en deux étapes :

La première étape, consiste à représenter formellement une bibliothèque d’attaques sus-
ceptibles de se présenter dans un système à base d’agents mobiles. Il s’agit de :
- extraire les concepts clés qui caractérisent les différents types d’attaques.
- spécifier formellement, selon la notation Z, chaque type d’attaque d’une manière

concise et complète.
Cette spécification doit s’aligner avec les concepts définis pour la modélisation des
systèmes à base d’agents mobiles et leurs politiques de sécurité.

Dans une deuxième étape, il s’agit de vérifier formellement l’aptitude d’une politique de
sécurité à s’opposer contre un type d’attaque bien déterminé. Ainsi, nous faisons recours
aux spécifications des attaques pour définir un ensemble de théorèmes qui précisent les
conditions sous lesquelles une politique de sécurité est capable de se prévenir contre un
type d’attaque redouté.

Nous illustrons cette approche par la prévention de l’attaque DoS. Une spécification for-
melle de ce type d’attaque ainsi que le théorème de sa prévention seront détaillées dans la
suite de ce chapitre.

5.3 Prévention de l’attaque DoS

5.3.1 Spécification formelle de l’attaque DoS

Nous avons distingué dans la section 5.1.4 trois formes de déni de service. Le large écart
entre ces trois formes nous a amené à spécifier chacune par un schéma Z, à part.
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Admettant que toute attaque, dans les systèmes à base d’agents mobiles, est déclenchée
par une action bien/mal intentionnée du MAg/AgS. Nous décrivons une action (Action)
par un nom ‘name’, un opérateur ‘operator’ qui peut être soit un agent mobile (MAg) soit
un système d’agents (AgS), un ensemble de tâches ‘tasks’ et éventuellement des entrées
‘input’ et des sorties ‘output’. Formellement, nous spécifions une action par le schéma
suivant :

Action
name : Attribute
operator : SEntity
tasks : FTask
input : F SObject
output : FData

Agent Mobile (attaque) Système d’Agents : DoS AS

Pour cette forme de déni de service, un agent malveillant a tendance à consommer
d’une façon excessive les ressources/services du système visité. Pour bien gérer ces
ressources/services (SObject), il est indispensable d’associer à l’autorisation d’accès à
un SObject des valeurs limites d’accès. Plusieurs types de contraintes d’accès peuvent
exister, par exemple : durée d’accès à la mémoire, nombre de pages à tirer pour une
imprimante/jour, etc.
Nous spécifions formellement la relation entre un SObject et ses contraintes d’accès
(Constraint) par la fonction suivante :

own : SObject → FConstraint

Pour chaque Constraint/SObject, le système doit définir une valeur maximale de consom-
mation, afin de bien gérer leur disponibilité entre les différents agents visiteurs. Cette
relation est décrite par la fonction (macccept value) :

maccept value : AgentSystem×MobileAgent×
SObject × Constraint → Value

∀ S : SObject ;C : Constraint ;As : AgentSystem ;Ma : MobileA
| (As, Ma, S, C) ∈ dom(maccept value) • C ∈ own(S)

Ainsi, la spécification relative à l’attaque DoS AS sera représentée comme suit :
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DoS AS
attacker : MobileAgent
target : AgentSystem

∃ t : Task ;so : SObject ;c : Constraint ;ac : Action ;
v : Value ; x : Condition
| so ∈ appartient(target)
∧ (target, attacker, so, c) ∈ dom maccept value
∧ executevalue(attacker, so, t) = (c, v)
• x = (v, greater, maccept value(target, attacker, so, c))

∧ so ∈ ac.input
∧ t ∈ ac.tasks
∧ ac.operator = MAg(attacker)

Dans la partie supérieure de ce schéma nous déclarons l’entité attaquante (attacker) qui est
de type agent mobile et le système victime (cible d’attaque) dénoté par l’attribut (target).
La partie prédicative stipule que nous ne pouvons parler d’attaque DoS (MAg contre
AgS) que si à l’exécution d’une tâche t sur l’objet so, l’agent opérateur consomme
une quantité considérable de so qui dépasse la valeur maximale fixée par le système
cible (maccept value(target, so, c)). La valeur actuelle de consommation de l’objet so est
définie par la fonction execute value :

execute value : MobileAgent × SObject × Task → Constraint × Value

∀ S : SObject ;C : Constraint ;A : MobileAgent ;T : Task ;As : AgentSystem
| (A, S, T) ∈ dom(execute value)

• C ∈ own(S)

La fonction (appartient) détermine l’ensemble des ressources mises à la disposition d’un
système d’agents.

appartient : AgentSystem → F SObject

Agent Mobile (attaque) Agent Mobile : DoS AA

Les agents mobiles sont généralement des agents concurrents dont chacun cherche
à répondre, aux mieux, à la requête de son propriétaire. Seuls les agents crées sur la
même localisation sont non concurrents.
Les agents mobiles peuvent interagir avec différentes formes d’envoi de messages. En
effet, un agent malveillant peut profiter de ce type d’interaction pour dénier les services
des autres agents mobiles. Il vise en fait, à saturer l’agent victime par des messages
incorrectes ou inutiles afin de perturber son exécution. Ainsi, trois scénarios possibles
d’attaque DoS AA peuvent se présenter :
- L’agent malveillant envoie des messages inutiles qui contiennent des informations non

demandées par l’agent cible d’attaque.
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- L’agent malveillant submerge l’agent victime par l’envoi du même message plusieurs
fois ; ce nombre dépasse alors la capacité de réception de l’agent cible. Ainsi nous ajou-
tons dans la définition de l’agent mobile, la propriété cap MAg qui désigne la capacité
maximale de réception du même message.

- L’agent malveillant peut répondre aux requêtes de l’agent sujet d’attaque par des infor-
mations non sûres et qui ne font pas partie de sa propre base de connaissances.

Pour modéliser le type d’attaque DoS AA, nous avons défini les trois fonctions suivantes :
– La fonction send retourne le contenu des messages envoyés par l’agent mobile vers un

autre agent.

send : MobileAgent ×MobileAgent → FData

– La fonction request qui détermine les données demandées par un agent mobile.

request : MobileAgent ×MobileAgent → FData

– La fonction act receive qui compte le nombre de réceptions du même message.

act receive : MobileAgent ×MobileAgent × Data → N
Formellement l’attaque DoS AA est alors spécifiée par le schéma suivant :

DoS AA
attacker : MobileAgent
target : MobileAgent

attacker 6= target [C37]
attacker.CLocation MAg 6= target.CLocation MAg [C38]
∃ d : Data | d ∈ send(attacker, target) [C39]

• d 6∈ request(target, attacker)
∨ act receive(target, attacker, d) > target.cap MAg

Dans la partie prédicative, nous précisons avec la contrainte C37 que l’attaquant
(attacker) doit être différent de l’agent victime (target). En plus, nous vérifions avec la
contrainte C38 qu’un agent n’attaque jamais un autre agent mobile de même localisation
source.
Enfin, la contrainte C39, spécifie que l’action qui peut causer un DoS AA peut être soit
l’envoi d’une donnée (information) non demandée par l’agent target soit l’envoi excessif
du même message.

Système d’Agents (attaque) Agent Mobile : DoS SA

Il existe plusieurs formes d’attaque DoS SA. En fait, un système d’agents peut at-
tribuer à l’agent visiteur de nouvelles tâches à exécuter et qui n’ont aucune relation avec
la mission principale de l’agent. De plus, il peut ignorer les demandes sollicitées par
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l’agent visiteur. Dans ce cas, l’agent victime va demander l’exécution de la même tâche
n fois sans aucune réponse.

Pour se prévenir contre ce type de scénario d’attaque, l’agent mobile doit fixer un nombre
limite de demandes d’exécution.
Le schéma Z suivant décrit formellement l’attaque DoS SA. Il s’agit d’un attaquant de
type système d’agents et d’une cible de type agent mobile.

DOS SA
attacker : AgentSystem
target : MobileAgent

∃ t : Task | t ∈ execute(target, attacker) [C40]
• (attacker, t) 6∈ target.Mission

∨ (∃ a : Action ;t : Task ;so : SObject ;ans : answer execute [C41]
| ans = (target, attacker, t, so) ∧ t ∈ a.tasks

• (∃ r : SRule
| r.Type = Auth ∧ AgS(attacker) = r.Interested
∧ MAg(target) ∈ r.RSubject
∧ so ∈ r.Target ∧ a ∈ r.Actions
• nbr answer(ans1) > 3))

∨ (∃ a : Action ;t : Task ;so : SObject ;ans : answer execute [C42]
| ans = (target, attacker, t, so) ∧ t ∈ a.tasks

• ¬(∃ r : SRule
| r.Type = Prohb ∧ AgS(attacker) = r.Interested
∧ MAg(target) ∈ r.RSubject
∧ so ∈ r.Target ∧ a ∈ r.Actions
• nbr answer(ans1) > 3))

Nous modélisons, avec la contrainte donnée dans la partie prédicative, les deux scénarios
possibles de DOS SA. La première partie de cette contrainte (C40), spécifie que si l’agent
visiteur exécute une tâche qui n’appartient pas à sa mission, alors il s’agit d’une tâche
attribuée par le système d’exécution actuel et qui désigne une intention d’attaque.
Soit la fonction axiomatique execute qui détermine l’ensemble des tâches exécutées par
un agent mobile durant sa visite à un système donné.

execute : MobileAgent × AgentSystem → F1 Task

∀m : MobileAgent ;a : AgentSystem | (m, a) ∈ dom execute
• m.HLocation MAg = a.Name AgS

Nous vérifions, dans la partie prédicative de cette fonction, que l’agent est actuellement
localisé dans ce système.
Les deux dernières parties (C41 et C42) modélisent une intention d’attaque DOS SA par
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le fait d’ignorer la demande d’exécution de l’agent bien qu’il s’agit d’un agent autorisé.
Soit la fonction axiomatique nbr request qui détermine le nombre d’appels d’exécution
de la même tâche.

nbr request : MobileAgent × AgentSystem× Task × F SObject → N

Dans la spécification de l’attaque DOS SA, nous avons supposé qu’une demande
d’exécution est ignorée si le nombre de ses appels dépasse trois. La possession, d’un
agent mobile, d’un droit d’exécuter une tâche bien déterminée est modélisée par l’exis-
tence d’une règle de sécurité qui autorise l’exécution de cette tâche ou l’absence d’une
règle qui prohibe l’exécution de la tâche par cet agent.

Le pouvoir expressif offert par la notation Z permet d’étudier en profondeur les
spécifications produites. Ainsi, nous pouvons prouver aisément la consistance des
spécifications fournies et vérifier la préservation des politiques de sécurité contre les
différents types d’attaques.

5.3.2 Consistance des spécifications de l’attaque DoS

Vérifier la consistance d’une spécification revient à prouver qu’au moins un état existe
[WD96]. Dans Z, si nous traitons un schéma qui décrit l’état du système, il s’agirait alors
de fournir un schéma qui l’instancierait.
Nous nous limitons dans cette section à prouver la consistance de la spécification du
schéma DoS AS. Pour ce faire, nous procédons comme suit. Supposons un état initial
constitué d’un attaquant A1 et une cible d’attaque S1.
A1 et S1 sont définis comme suit :

A1 : MobileAgent
S1 : AgentSystem
so1 : SObject
t1 : Task
c1 : Constraint
AA : Action
v1 : Value
x : Condition

so1 ∈ appartientS1
(S1, A1, so1, c1) ∈ dom maccept value
execute value(A1, so1, t1) = (c1, v1)
x = (v1, greater, maccept value(S1, A1, so1, c1))
so1 ∈ AA.input
t1 ∈ AA.tasks
AA.operator = MAgA1
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Un état initial de DoS AS est alors décrit par le schéma DoS AS int :

DoS AS int
DoS AS

attacker = A1
target = S1

Nous pouvons prouver la consistance du schéma DoS AS par le théorème d’initialisation
suivant :
theorem Consistency DoS AS
∃DoS AS • DoS AS int

5.3.3 Preuve formelle pour la prévention contre l’attaque DoS

La dernière étape de notre approche de prévention consiste à proposer, à un haut niveau
d’abstraction, un ensemble de théorèmes qui décrivent les conditions sous lesquelles une
politique de sécurité est capable de se prévenir contre les différents types d’attaques.
L’idée consiste à définir une opération de type inrel entre une politique de sécurité et un
type d’attaque donné. Nous attachons à la définition de cette relation un théorème de type
règle de réécriture. Cette règle sera utilisée dans le processus de preuve.

Nous nous contentons, dans cette section, de présenter le théorème de prévention de l’at-
taque DoS AS. En se basant sur la spécification de l’attaque DoS AS, nous définissons la
relation Prevent entre une politique de sécurité et l’attaque DoS AS comme suit :
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syntax Prevent inrel Prevent

Prevent : SPolicy ↔ DoS AS

〈〈disabled rule Def Prevent〉〉 ∀ attack : DoS AS ;policy : SPolicy
• policy Prevent attack ⇔

(∀m : MobileAgent ;as : AgentSystem ;t : Task ;
so : SObject ;c : Constraint ;ac : Action ;
V1, V2 : Value ;cc : Condition
| attack.attacker = m ∧ attack.target = as
∧ so ∈ appartientas ∧ (as, m, so, c) ∈ dom maccept value
∧ execute value(m, so, t) = (c, V1)
∧ maccept value(as, m, so, c) = V2
∧ cc = (V1, greater, V2)
∧ so ∈ ac.input ∧ t ∈ ac.tasks ∧ ac.operator = MAgm

• (∃ r : SRule | r ∈ policy.Rules
• r.Type = Prohb
∧ MAgm ∈ r.RSubject
∧ AgSas = r.Interested
∧ so ∈ r.Target
∧ r.Actions = {ac}
∧ r.Context = (V1, greater, V2)))

Nous attachons à la partie prédicative de la relation Prevent un label
(〈〈disabled rule Def Prevent〉〉) auquel correspond un théorème qui sera utilisé pour
prouver la prévention d’une politique de sécurité contre un DoS AS.
La règle de réécriture disabled rule Def Prevent, montre qu’une politique de sécurité est
capable de se prévenir contre l’attaque DoS AS si elle dispose d’une règle de sécurité
qui interdit les actions qui peuvent causer une consommation excessive des ressources.
En effet, l’expression r.Context = (V1, greater, V2) signifie que l’agent attaquant, en
exécutant l’action ac, va consommer la ressource so d’une valeur V1 qui dépasse celle
autorisée par le système as. Dans ce cas, l’exécution de l’action ac devra être prohibée.

5.4 Conclusion

Dans ce chapitre nous avons proposé une approche formelle pour la prévention des at-
taques dans un système à base d’agents mobiles. L’idée consiste consiste à spécifier for-
mellement une bibliothèque des attaques susceptibles de se présenter dans un système
à base d’agents mobiles. Sur cette base un ensemble de théorèmes seront défini afin de
décrire les actions à entreprendre pour éviter ces attaques.
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Cette approche est une solution prometteuse pour déterminer le niveau de sécurité of-
fert par une politique donnée. De plus, cette solution jouera un rôle vital pour vérifier la
préservation du niveau de sécurité après une opération de reconfiguration.
Nous avons illustré cette approche par l’exemple de prévention de l’attaque DoS dans le
cadre des systèmes à base d’agents mobiles.

Les résultats théoriques auxquels nous sommes parvenus sont sujets d’un raffinement
successif en vue d’une implémentation des politiques de sécurité relatives à des types
d’attaques redoutés.
Nous proposons dans le chapitre suivant un cadre opérationnel de déploiement des poli-
tiques de sécurité.



6
Déploiement des politiques de sécurité

Comme dernière contribution, dans ce travail de thèse, nous visons de définir un cadre
opérationnel pour le déploiement des politiques de sécurité dans les systèmes à base
d’agents mobiles.
Pour déployer les politiques d’une manière fiable, il est nécessaire d’utiliser les techniques
formelles qui permettent un raisonnement rigoureux quant à la sécurité des systèmes com-
plexes [KCM+09]. Pour ce faire, nous profitons du cadre théorique que nous avons déjà
défini, et nous appliquons une approche pour générer automatiquement à partir d’une
spécification fiable des politiques de sécurité, le code correspondant.
Un générateur de code nécessite en entrée une spécification qui comporte les données
à implémenter, et en plus un ensemble de règles selon lesquelles seront traduites ces
données pour obtenir le code approprié. Ces règles seront définies en fonction du pa-
radigme utilisé et du langage de programmation choisi. Dans le cadre de ce travail, nous
nous intéressons à la programmation orientée aspect (POA) de ce qu’elle offre de modu-
larité et de séparation entre les préoccupations fonctionnelles et les préoccupations tech-
niques d’une application. De ce fait, nous commençons par présenter les principes et les
fondements de la POA afin de montrer son utilisation avantageuse pour l’implémentation
des propriétés de sécurité. Par la suite, nous proposons l’utilisation de ce paradigme dans
une approche d’imposition des politiques de sécurité. Cette approche sera implémentée,
ensuite, selon la syntaxe d’un tisseur d’aspect dynamique. Nous achevons ce chapitre par
une expérimentation sur un cas d’étude.
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6.1 Programmation Orientée Aspect

La POA est un paradigme qui a été défini au centre de recherche de Xerox à Palo Alto
au milieu des années 1990 [KLM+97]. En fait, ce nouveau paradigme ne remet pas en
cause les autres paradigmes de programmation, comme l’approche procédurale ou l’ap-
proche objet, mais les étends en offrant des mécanismes complémentaires afin de faciliter
la réutilisation et la maintenance des logiciels.

D’une manière générale, pour appréhender la complexité d’une application et mieux assu-
rer sa maintenance, il est nécessaire de décomposer le problème en petits sous-problèmes
qui peuvent être traités et résolus séparément. Ensuite, les solutions partielles peuvent être
combinées pour avoir une solution complète du problème initial [Mar02].

FIG. 6.1 – Impact des aspects sur le code global d’une application

Sur la base de cette hypothèse plusieurs travaux de recherche ont été focalisés sur
l’identification des différentes préoccupations d’une application telles que par exemple
les préoccupations liées à : la synchronisation, la tolérance aux pannes, la persistance,
la sécurité (contrôle d’accès, authentification, ....), etc. Une classification plus abs-
traite distingue deux types de préoccupations [Mar02] : les préoccupations fonctionnelles
(métiers) qui correspondent au coeur du métier de l’application et les préoccupations non-
fonctionnelles (techniques) qui correspondent souvent aux exigences non-fonctionnelles
du système. La séparation entre ces deux types de préoccupations transverses permet
de les rendre indépendantes et par conséquent améliore la modularité des applications
[KLM+97].
La POA est fondée sur ce principe de séparation de préoccupations transverses. En effet,
en POA une application est formée de classes et d’aspects. Le code transverse lié aux
préoccupations non fonctionnelles est modularisé sous forme d’aspects. Ces aspects
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seront, par la suite tissés au code fonctionnel afin de former une application complète.
La Figure 6.1 tirée de [RP05] illustre bien l’impact des aspects sur le code global d’une
application.
La partie gauche de la figure représente une application composée de trois classes dont les
lignes horizontales représentent une partie du code qui correspond à une fonctionnalité
transverse, telle que la sécurité. Le code relatif à cette fonctionnalité est dispersé sur les
trois classes de l’application. En appliquant les fondements de la POA, nous obtenons
pour la même application une nouvelle répartition formée de trois classes et un aspect (le
rectangle représenté dans l’extrémité droite). En fait, cet aspect encapsule tout le code
relatif à la dite fonctionnalité transverse.

6.1.1 Terminologie de la POA

Dans cette section nous présentons les concepts de base de la POA. À coup sûre nous
commençons par la définition du concept d’aspect, ensuite nous abordons les notions
connexes de coupe, de point de jonction, de code advice, et de tissage. Ces concepts
seront présentés indépendamment de tout langage d’implémentation.

6.1.1.1 Aspect

En programmation orienté objet (POO), le code d’une méthode est localisée dans une
classe, alors que les appels de cette dernière se retrouvent dispersés dans différentes
classes. Cette dispersion rend la maintenance et l’évolution du code difficile.
La POA apporte une solution à ce problème de dispersion et propose une deuxième
unité de décomposition : l’aspect. Ainsi, en POA le programme est décomposé en as-
pects et classes. Les classes implémentent le code métier d’une application et les aspects
implémentent les fonctionnalités techniques qui s’avèrent dispersées dans le code de l’ap-
plication. Un aspect est constitué de deux parties : la coupe et le code advice.

6.1.1.2 Coupe

Une coupe (eng. pointcut) permet de spécifier l’endroit(s) où elle va s’appliquer la fonc-
tionnalité transverse de l’aspect associé. Ceci est définie par un ou plusieurs points de
jonction (eng. joinpoints). Chaque point de jonction représente un point, dans le flot
d’exécution d’un programme, au niveau duquel sera greffé le code d’une fonctionnalité
transverse (eng. code advice).
Il existe différents types de point de jonction : il peut être l’appel d’une méthode (call),
l’exécution d’une méthode (execute), la lecture/l’écriture d’une variable (set/get), etc.
La coupe est une expression logique construite avec les opérateurs AND, OR et NOT pour
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relier les différents points de jonction qui le composent.
Une coupe peut concerner un ou plusieurs aspects à la fois et un aspect peut être associé
à plusieurs coupes. En effet, un point de jonction peut appartenir à plusieurs coupes d’un
même aspect ou d’aspects différents.

6.1.1.3 Code advice

Un code advice est un fragment de code qui sera inséré au niveau des points de jonction.
Il désigne le comportement d’un aspect, c-à-d la manière selon laquelle une fonctionnalité
transversale va être intégrée.
Un aspect peut comporter un ou plusieurs codes advices. Chaque advice associé à une
coupe, désigne un comportement particulier de son aspect. Il existe, principalement, trois
types de code advice :
– before : le code sera exécuté avant la coupe.
– after : le code sera exécuté après la coupe.
– around : une partie du code sera exécuté avant la coupe et une autre sera exécuté après.

En fait, il existe dans les langages de la POA une instruction nommée proceed qui
permet de revenir à l’exécution du programme principale et exécuter les points de jonc-
tion. En effet, la partie du code qui se trouve avant l’instruction proceed va être exécutée
avant le point de jonction et l’autre sera exécutée juste après.

6.1.2 Tissage d’aspects

Pour obtenir une application étendue qui intègre, à la fois, le code métier (décrit par des
classes) avec les fonctionnalités techniques (décrites par des aspects), il faut utiliser un
outil de composition des aspects et des classes. Cet outil s’appelle tisseur d’aspect (eng.
aspect weaver).
Le processus d’intégration des aspects dans le code métier s’appelle le tissage (eng. wea-
ving). Ce processus peut être effectué à la compilation ou à l’exécution de l’application.
Par conséquent, il existe deux types de tisseurs d’aspects : les tisseurs statiques qui effec-
tuent l’opération de tissage avant de commencer l’exécution de l’application et les tisseurs
dynamiques qui effectuent l’opération de tissage au cours de l’exécution. Un autre type
de tisseur peut être découlé de cette classification ; ce sont les tisseurs polyvalents qui
peuvent assurer le tissage dynamique et statique.

6.1.2.1 Tissage statique

Un tisseur statique est un outil qui effectue l’opération de tissage avant de commencer
l’exécution du programme. Ce tisseur prend en entrée un ensemble de classes et un en-
semble d’aspects pour fournir en sortie une application complète qui satisfait un certain
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nombre d’exigences techniques.
Les classes fournies en entrée peuvent être soit du code source et dans ce cas il s’agit d’un
tissage au moment de la compilation (compile-time weaving) soit du code intermédiaire
et dans ce cas il s’agit d’un tisseur de bytecode (Bytecode Weaver). Le deuxième type
de tissage est plus intéressant vu qu’il accepte de tisser les aspects avec des applications
dont le code source n’est pas disponible. En plus, l’analyse d’un code intermédiaire est
moins complexe que l’analyse d’un code source qui peut être muni d’un certain nombre
d’erreurs syntaxiques.

6.1.2.2 Tissage dynamique

Le tissage dynamique se fait au moment de l’exécution du code (eng. at run-time).
En effet, avec ce type de tissage les aspects et les classes de l’application doivent être
préalablement compilés.
L’avantage majeur d’une telle méthode de tissage, est que les aspects et les classes de
l’application peuvent être manipulés d’une manière indépendante les uns des autres.
Cela veut dire que les aspects et les classes sont tissés sans pour autant interdire la
possibilité d’interagir individuellement sur les aspects. Cette propriété permet ainsi
d’assurer l’adaptabilité (par activation ou désactivation) des aspects déjà existants en
fonction des besoins de l’application ou du programmeur. De ce fait, l’utilisation d’un
tisseur dynamique est un choix naturel pour l’implémentation des systèmes adaptables
qui exigent une forte contrainte de disponibilité [GS05].

Il est à noter que les tisseurs dynamiques actuels ne sont pas en mesure de répondre
aux différentes questions de reconfiguration de l’application en particulier la modification
des aspects au moment de l’exécution de l’application [GS05, GB06]. Différents travaux
proposent des solutions à ces questions, par l’utilisation d’autres technologies en plus des
tisseurs dynamiques, à savoir les intergiciels (eng. middelware) et les plateformes orientée
service, le principe de réflexion [Mae87, TH96], la technologie des frames [Bas96], etc.
Ces technologies ne sont pas encore satisfaisantes car elles ont apporté des failles au ni-
veau du code et elles ont alourdi l’exécution de l’application. En plus, leur consommation
excessive de la mémoire, peut dégrader les performances du système.
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6.2 RDyMASS : Approche pour l’imposition des poli-
tiques de sécurité

Les approches classiques de mise en place d’un système de sécurité, consistent à revenir
sur le code de l’application pour disséminer manuellement le code correspondant aux pro-
priétés de sécurité. L’adoption d’une telle approche représente une tâche lourde pour le
programmeur et surtout dans un contexte dynamique qui exige continuellement des chan-
gements dans la définition de la politique de sécurité. En plus, ce principe d’intégration
manuelle ne garantie pas une conformité avec la spécification proposée ; Le code qui
implémente les propriétés de sécurité peut contenir des inconsistances qui ne se présentent
pas dans la spécification formelle. Ces limites sont accentuées par l’absence de modularité
du programme.
La POA surmonte les limites des approches classiques de programmation, et assure une
meilleure qualité du code, réutilisation et maintenance des applications à travers sa nou-
velle dimension de modularisation nommée Aspect.

Pour aborder convenablement le problème de la mise en place d’un système de sécurité
dans les applications à base d’agents mobiles, il est nécessaire d’utiliser un mécanisme
d’imposition de politiques de sécurité qui maintient un haut niveau de disponibilité de ces
applications, et qui respecte l’aspect dynamique de leurs besoins de sécurité.
Le mécanisme de monitoring de l’exécution basé sur la réécriture (présenté dans la section
2.1.4) rempli ses exigences, en plus son principe de fonctionnement s’aligne avec les
fondements de la POA dynamique [RP05], qui permet de tisser et dé-tisser les aspects au
moment de l’exécution de l’application.

Ainsi, nous proposons d’intégrer le paradigme de la POA dans un cadre opérationnel pour
l’imposition dynamique des politiques de sécurité, qui opère selon le mécanisme de mo-
nitoring de l’exécution basé sur la réécriture.
Pour tirer profit des méthodes formelles qui permettent un raisonnement rigoureux quant à
la sécurité et nous garantissent une consistance au niveau des politiques, nous nous basons
dans la définition du cadre opérationnel d’imposition des politiques de sécurité sur le cadre
théorique présenté dans le chapitre 4. En fait, nous proposons une approche [AMKHK10]
qui génère un code aspect qui correspond à une spécification fiable et prouvée de poli-
tiques de sécurité.
Notre approche, baptisée RDyMASS (Reliable and Dynamic Mobile Agent System’s
Security) [AMKHK10], consiste en trois étapes schématisées par la Figure 6.2. Nous
détaillons dans ce qui suit chacune de ses étapes et les relations entre elles.

6.2.1 Étape 1 : Définition d’un template d’aspects de sécurité

Pour réduire progressivement l’écart entre la représentation formelle d’une politique de
sécurité et son équivalent en terme d’aspects, nous proposons la définition d’un template
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FIG. 6.2 – Aperçu générale sur l’approche RDyMASS

pour les aspects de sécurité. Nous abordons dans la définition de ce template, deux niveaux
d’abstraction :
- Le premier niveau est générique. Il présente à un haut niveau d’abstraction l’ossature

d’un aspect de sécurité indépendamment de la syntaxe imposée par un tisseur d’aspects.
Ce modèle sera défini en concordance avec la spécification proposée pour une règle de
sécurité.

- Le deuxième niveau est spécifique. Il se base sur le modèle de définition des aspects
défini au niveau générique, et la terminologie adoptée par un tisseur spécifique. Ainsi,
nous obtenons à ce niveau une représentation des aspects de sécurité proche du code à
générer.

Avant de choisir le tisseur d’aspect qui sera utilisé dans l’étape d’expérimentation, nous al-
lons présenter, dans cette sous-section, uniquement le template d’aspect générique. Dans
la section 6.4.1, nous développerons le template d’aspect spécifique à la syntaxe du tisseur
choisi.

L’imposition d’une politique de sécurité revient à imposer l’ensemble de ses règles de
sécurité. Un même aspect peut encapsuler le code correspondant à une ou plusieurs
règles de sécurité. Afin de simplifier la structure d’un aspect, pour assurer une meilleure
adaptabilité, et agir séparément sur les aspects et par conséquent sur les règles de sécurité,
nous avons choisi de définir un seul aspect par instance de règle de sécurité.
Comme c’est présenté dans le listing 6.1, le template d’aspect générique est composé de
deux principales parties : la coupe et le code advice.
La coupe de l’aspect générée (lignes 1-2) intercepte l’exécution de l’agent mobile c-à-d
ses méthodes qui correspondent à l’attribut Actions pour une instance de règle de sécurité.
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La coupe est alors formée d’un ou de plusieurs points de jonction, dont chacun est
composé de l’appel d’une ou de plusieurs méthodes correspondantes à l’attribut Actions
de la classe désignant le RSubject.

1 pointcut pointcut_name = execution(public * RSubject’s class ->
2 the corresponding method of the action attribute of the RSubject’s class)
3

4 [P1] --------------------------------------------------
5 //Checking the constraints presented in the Context signature
6 if(verifConstraint-1) {...}
7 ...
8 if(verifConstraint-n) {...}
9

10 [P2] --------------------------------------------------
11 if((All constraints are verified && Type of SRule is ‘‘Prohb")
12 || (There is one constraint not verified && Type of SRule is ‘‘Auth"))
13 // prohibit the execution of the corresponding method
14 // launch of an exception
15

16 [P3] --------------------------------------------------
17 else if((There is one constraint not verified && Type of SRule is ‘‘Prohb")
18 || (All constraints are verified && Type of SRule is ‘‘Auth"))
19 // implementation of the method that triggered the safety rule
20 proceed(parameter)
21 // update of the system

Listing 6.1 – Template Générique d’Aspect de Sécurité

La deuxième partie concerne le code advice de l’aspect (lignes 5-21). Ce code vérifie les
contraintes spécifiées dans une instance de règle de sécurité. Si les contraintes sont bien
vérifiées, l’aspect exécute l’action de l’agent mobile, et puis il met à jour l’état du système.
Sinon, l’aspect interdit l’exécution de l’action considérée.
Dans notre template, nous utilisons l’advice de type around. Nous décomposons un advice
en trois sous-parties. La première partie étiquetée [P1] permet de vérifier les contraintes
définies dans l’attribut Context d’une instance de règle de sécurité. Deux cas peuvent se
présenter.
Il aura une transition vers la partie étiquetée [P2], si les contraintes dans partie [P1] sont
vérifiées et la règle de sécurité est de type interdiction, ou lorsque il existe au moins une
contrainte non vérifiée et la règle de sécurité est de type autorisation (i.e. l’agent mobile
n’est pas autorisé à exécuter l’action désirée). Dans ce cas, la demande est refusée et une
exception sera levée.
Dans le deuxième cas, il y aura une transition vers la partie étiquetée [P3]. Cette transition
est réalisée lorsque toutes les contraintes sont vérifiées et le type de la règle de sécurité
est autorisation, ou lorsque il existe au moins une contrainte non vérifiée et le type de la
règle de sécurité est interdiction. Dans ce cas, la demande de l’agent sera acceptée et la
méthode qui a déclenché la règle de sécurité sera exécutée. Par la suite, une éventuelle
mise à jour de l’état global du système aura lieu.
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6.2.2 Étape 2 : Génération des aspects de sécurité

La seconde étape de notre approche consiste à la génération automatique du code
d’aspects de sécurité. Cette génération se fait en fonction de la syntaxe du tisseur
adopté. Contrairement au template d’aspect générique, qui définit la structure de l’aspect
indépendamment du langage de programmation, le template du niveau spécifique raffine
cette structure en fonction du langage de programmation adopté (i.e. le tisseur d’aspects
utilisé). En effet, le template d’aspect spécifique sera utilisé par le programmeur pour
implémenter le code correspondant du générateur. Ce générateur applique la structure pro-
posée par le template spécifique d’aspect et prend en entrée des spécifications d’instances
de règles de sécurité afin de générer le code aspect correspondant. Ces spécifications sont
importées de Z/EVES après avoir prouvé leur consistance.

6.2.3 Étape 3 : Tissage d’aspects

Une fois le code aspect est généré, il faut faire tisser cet aspect dans le code fonctionnel qui
correspond à une application à base d’agents mobiles non sécurisée. Le code fonctionnel
de l’application doit être implémenté en concordance avec les concepts évoqués dans le
cadre formel pour la modélisation des MbAS (Section 3.2). Dans notre approche, nous
utiliserons le tissage dynamique afin de supporter le changement dynamique des besoins
de sécurité d’une application par l’activation et la désactivation des aspects de sécurité.

6.3 Choix d’implémentation de RDyMASS

Dans la section précédente (section 6.2), nous avons présenté l’approche RDyMASS
indépendamment de tout choix du langage de programmation. En effet, RDyMASS peut
être instantiée sur différents contextes pratiques relatifs au tisseur d’aspect adopté. En
plus, RDyMASS peut s’appliquer pour imposer les politiques de sécurité dans divers pla-
teformes d’agent mobile.
Dans ce qui suit, nous allons développer nos choix d’implémentation relatifs au tisseur
d’aspect et à la plateforme de développement des agents mobiles.

6.3.1 Choix du tisseur d’aspect

Un tisseur d’aspect est un outil qui permet de mettre en œuvre les concepts fondamentaux
de la POA (section 6.1.1) dans un langage de programmation. En effet, un tisseur d’aspect
consiste à intégrer en une seule application des classes et des aspects, qui implémentent
respectivement les fonctionnalités métiers et les fonctionnalités techniques d’une appli-
cation. Dès lors, plusieurs outils de la POA ont été proposés pour différents langages de
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programmation tels que Java, C#, C++, Smalltalk, etc. Nous citons à titre d’exemple les
tisseurs AspectJ, JAC, JBoss AOP, AspectC++, Eos, AspectS.
Dans notre travail, nous nous intéressons aux tisseurs dynamiques développés autour de
Java, étant donné que la majorité des environments de développement des applications à
base d’agents mobiles (i.e. les fonctionnalités métiers) utilisent Java.
Dans la littérature, plusieurs travaux s’intéressent à comparer les tisseurs d’aspect , selon
différents critères. Évidement chaque tisseur possède des avantages (qualités) et des in-
convénients (défauts). Principalement, nous nous sommes basés sur les critères suivants,
en fonction desquels nous avons choisi l’outil JBoss AOP pour implémenter notre ap-
proche RDyMASS.

1. Puissance d’expression du langage du tisseur : un bon tisseur doit disposer d’une
bibliothèque riche en fonctionnalités et supporter différentes formes de tissage du
code (exemple : le tissage avant/après/autour l’appel d’une méthode, l’exécution
d’une méthode, etc).

2. Langage de développement des aspects : il est recommandé aux programmeurs
d’utiliser un tisseur sans apprendre un nouveau langage de programmation et sans
acquérir de nouveaux outils de programmation.

3. Niveau d’adhérence entre les aspects et le tisseur utilisé : il est très bénéfique d’avoir
des aspects portables qui peuvent être tissés par différents outils de POA. C’est le
cas du cartel de l’AOP Alliance qui a pour but de simplifier la réutilisation des
aspects en disposant d’une API commune.

4. Niveau d’intégration du tisseur dans un environnement de développement : un tis-
seur d’aspect peut être utilisé soit d’une manière autonome soit en dépendance avec
un serveur d’application.

5. Importance de l’utilisation d’un tisseur polyvalent : un tisseur polyvalent assure
statiquement et dynamiquement le tissage des aspects. Par conséquent il permet
d’optimiser le temps global de tissage des aspects en fonction de leur type.

JBoss AOP est un framework pour la programmation orientée aspect [RP05, Kha06]. Il a
été réalisé par une équipe dirigée par Bill Bruke puis ses droits ont été achetés en 2004 par
la société RedHat.
JBoss AOP est un tisseur Open Source, distribué gratuitement et membre de l’AOP Al-
liance. Il peut être soit utilisé dans sa version autonome (stand-alone) en se servant d’un
plug-in, soit étroitement intégré au serveur d’application JBoss Application Server (JBoss
AS). En plus, JBoss AOP possède un lanceur orienté aspect séparé sous Eclipse qui per-
met de simplifier la tâche du programmeur par l’utilisation d’une interface graphique.
JBoss AOP dispose d’un ensemble d’aspects pré-définis, cependant certains d’entre eux
ne sont pas exploitables en dehors de JBoss AS.
Les aspects avec JBoss AOP, sont écrits en Java pur sans extension syntaxique mais
nécessite l’utilisation d’une API propre à JBoss AOP.
Un aspect se compose obligatoirement de deux fichiers : le premier contient le code d’un
advice, appelé intercepteur (interceptor). Le deuxième est un fichier .xml. Ce fichier per-
met de configurer les coupes de l’application et d’assurer le HotDeployment des aspects
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au cours de l’exécution. L’utilisation du langage de balisage XML est très bénéfique puis-
qu’il permet à son code d’être interprété par d’autres langages de programmation. En plus,
l’utilisation du fichier de configuration XML rend le tissage avec cet outil très puissant
pour une durée de temps très courte grâce à l’exploitation des balises des coupes ou du
mécanisme d’annotation du code Java.
Admettant qu’on peut avoir dans une politique de sécurité des règles rigides, qui sont
d’une valeur vitale pour la sécurité de l’agent/système d’agents et elles ne doivent jamais
être retirées, et d’autres moins rigides. Les règles de type rigide doivent être intégrées
avec un tisseur statique pour éviter le risque de leur désactivation. Quant autres règles il
est nécessaire d’utiliser un tisseur dynamique. JBoss AOP répond bien à cette exigence
du fait qu’il assure statiquement et dynamiquement le tissage des aspects.

Nous explicitons dans ce qui suit la syntaxe et la terminologie de JBoss AOP. Nous ap-
pliquerons cette syntaxe dans la définition du template d’aspect de sécurité spécifique à
JBoss AOP et la mise en place du générateur d’aspects.

6.3.1.1 Terminologie et Syntaxe de JBoss AOP

Un aspect écrit avec JBoss AOP [RP05] est composé principalement de deux fichiers :
– Le premier est un fichier de configuration XML qui définit une coupe. Les coupes d’une

même application seront définies dans un seul fichier XML. Le nom de ce fichier est
obligatoirement jboss-aop.xml.
La balise principale de ce fichier est < aop >. Les définitions de coupe sont comprises
entre les balises < aop > et < /aop >. Il est possible d’utiliser, selon le besoin,
d’autres sous balises pour la définition des coupes, à savoir les balises bind et prepare.

– Le second est un fichier Java qui fournit le code Advice associé à la coupe. Il est
appelé dans la terminologie de JBoss AOP un intercepteur plutôt que de code advice.
Le code d’un intercepteur est fourni dans une classe qui doit implémenter l’interface
org.jboss.aop.Interceptor. Cette interface définit deux méthodes, getName, qui retourne
le nom de l’intercepteur, et invoke, qui doit fournir le code avant/après.
Un intercepteur possède la structure suivante :

1 import org.jboss.aop.advice.Interceptor;
2 import org.jboss.aop.joinpoint.Invocation;
3 public class Interceptor\_Name implements Interceptor
4 {
5 public String getName()
6 {
7 return ‘‘Interceptor\_Name";
8 }
9 public Object invoke(Invocation invocation) throws Throwable

10 {
11 //- - - - - Partie before de l’intercepteur - - - -
12 //***** Invocation des méthodes du pointcut******
13 Object rsp = invocation.invokeNext();
14 //- - - - - Partie after de l’intercepteur - - - -
15 }
16 }
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La méthode invoke contient deux parties principales qui sont séparées par la ligne de
code (ligne 13) permettant l’invocation de la méthode qui déclenche l’intercepteur.
La première partie de la méthode invoke concerne les traitements à réaliser avant
l’exécution de la méthode précisée dans le point de jonction. Elle peut contenir aussi
des conditions pour décider de l’exécution ou non de la méthode.
La deuxième partie (partie after) contient les instructions pour la mise à jour de l’état
globale du système. Ces deux parties sont séparées par l’invocation de la méthode liée
à l’intercepteur.

JBoss AOP : tissage statique

La balise < bind > est utilisée pour le tissage des aspects au moment de la compilation.
Elle permet de lier l’advice d’un intercepteur et le point de jonction. Elle a la forme
suivante :

1 <bind pointcut="execution(join_points)">
2 <interceptor class="Interceptor_Name"/>
3 </bind>

JBoss AOP dans sa version statique est fourni avec un plugin Eclipse pour gérer les inter-
cepteurs d’une application à travers une interface graphique. Cette intégration nous per-
met non seulement de simplifier le démarrage de projets contenant des aspects, mais elle
va jusqu’à nous montrer en temps réel sur quelles zones sont greffés les aspects du pro-
jet, ceci à travers un “Aspect Manager” qui offre une représentation graphique du fichier
‘jboss-aop.xml’.

JBoss AOP : tissage dynamique

Pour utiliser JBoss AOP dans sa version dynamique, il faut commencer par la configu-
ration des arguments de la MVJ pour supporter le HotSwapping (l’échange à chaud).
L’activation du HotSwap permet d’instrumenter le bytecode des intercepteurs durant
l’exécution.
Une fois la MVJ est configurée pour l’échange à chaud (eng. HotSwapping), il est pos-
sible d’utiliser la technique du déploiement à chaud (eng. HotDeployement) qui permet
de modifier, au cours d’exécution, les relations (eng. bindings) entre une coupe et les in-
tercepteurs associés. En fait, il est possible de retirer des relations ou de déployer d’autres
relations avec des intercepteurs qui sont déjà chargés dans la MVJ.

La balise < prepare > permet d’assurer le déploiement à chaud des aspects au cours de
l’exécution de l’application. L’instrumentation avec prepare peut se faire à travers un code
XML (< prepareexpr = “execution(join points)”/ >) ou bien l’annotation (@Prepare).
Cette dernière nécessite l’importation de la bibliothèque org.jboss.aop.Prepare.
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JBoss AOP propose une API pour l’ajout/suppression des relations (eng. bindings) entre
les advices au cours de l’exécution.

6.3.2 Choix de la plateforme de développement des agents mobiles

Au niveau de la troisième étape de l’approche RDyMASS, nous devons adopter une pla-
teforme de déploiement d’agents mobiles pour implémenter les préoccupations fonction-
nelles d’une application non sécurisée. Bien évidement, cette plateforme doit avoir un
minimum de concordance avec les concepts évoqués dans notre cadre de spécification des
systèmes à base d’agents mobiles, défini dans la section 3.2. En plus, cette plateforme doit
répondre à certain nombre de critères à savoir :
– La disponibilté, la popularité, la bonne documentation, et la simplicité d’utilisation.
– Les standards supportés : comme CORBA, FIPA, MASIF et XML permetttent une

implémentation plus aisée du système cible.
– Les standards de la technologie agent : comme KQML, KIF et ACL peuvent être très

utiles dans le développement.
– Le langage de développement des agents : le langage utilisé affecte la méthode

d’implémentation et les utilisations futures.
– Les protocoles de communication : qui peuvent être utilisés par le système pour la

communication entre les plateformes comme RMI, CORBA ou JINI.
Le niveau de sécurité, n’a pas été pris comme un point déterminant parmi les critères de
choix.
En fonction de cette liste de critères, nous avons choisi l’adoption de la plateforme Aglets
[LM98, DBL97].

6.3.2.1 plateforme Aglets

Aglets Software Development Kit (ASDK) est un environnement pour la programmation
des agents mobiles en Java. Ces derniers sont des objects Java qui peuvent se déplacer d’un
hôte à l’autre dans les réseaux d’Internet en utilisant le protocole ATP (Agent Transfer
Protocol).
Aglets, présente plusieurs avantages par rapport à d’autres plateformes. D’une part sa
simplicité d’utilisation et sa légèreté. En plus, Aglets est disponible gratuitement en open
source. Elle est bien documentée, implémente le standard MASIF, dispose d’une interface
graphique qui facilite la gestion des agents, etc. D’autre part, nous retrouvons plusieurs
concepts en communs entre Aglets et notre cadre de spécification des systèmes à base
d’agents mobiles.
Le cycle de vie d’un agent Aglet commence par sa création. Au cours de son cycle de
vie, un agent Aglet peut être transféré d’un site à un autre, il peut être cloné, supprimé,
activé ou désactivé pour une durée de temps bien déterminée. La manipulation des agents
Aglets (ajout, suppression, clonage, etc. ) est assurée grâce à l’utilisation du serveur Tahiti
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livré lors du téléchargement de ASDK et présenté sous forme d’une interface graphique
utilisateur.

Le modèle appliqué pour développer un système à base d’agents mobiles sous Aglets est
défini comme suit :
– Aglet : est un objet Java mobile qui s’exécute dans un thread indépendant. Il est

caractérisé par une mobilité forte dont il transporte avec lui son code et son état
d’exécution. Un Aglet est connu par un identificateur unique afin être répertorié sur
le net.

– Proxy : il fournit des Aglets et sert de bouclier contre les tentatives d’accès directs. Il
permet de fournir une transparence à l’emplacement d’un Aglet.

– Contexte : c’est l’environnement d’exécution des Aglets. Il fournit les ressources
nécessaires pour l’exécution des agents Aglets. Un Aglet peut consulter les informa-
tions contenues dans son contexte d’exécution et de communiquer avec son environne-
ment grâce à l’interface AgletContext.

– Hôte : Plusieurs contextes peuvent être regroupés dans un même hôte ou machine. Il
est généralement représenté par un noeud dans un réseau.

Dans notre étude de cas, nous visons de développer les préoccupations métiers avec la
plateforme Aglets, puis d’imposer les préoccupations techniques (politiques de sécurité)
sous forme d’aspects.
D’après les recherches menées, nous avons remarqué l’absence d’une plateforme qui
effectue le déploiement des agents mobiles selon la POA, en occurrence la plateforme
Aglets. Il est, alors, nécessaire de configurer le serveur Tahiti de Aglets afin de suppor-
ter l’exécution d’un code aspect tissé avec JBoss AOP. Pour ce faire, et dans le cadre
d’un travail de Master, nous avons opté d’utiliser Eclipse en tant qu’un environnement de
développement intégré pour assurer cette configuration. Nous avons commencé par confi-
gurer séparément JBoss AOP et Aglets sous Eclipse et puis de définir une configuration
d’exécution afin de tourner les deux plateformes (Aglets et JBoss AOP) simultanément.

6.4 Implémentation de RDyMASS

Dans ce qui suit, nous allons expérimenter l’approche RDyMASS, en fonction des choix
d’implémentation effectués. En effet, nous définissons dans une première étape un tem-
plate spécifique d’aspect selon la structure d’un aspect de JBoss AOP. Dans une deuxième
étape, nous développons un générateur de code aspect selon la syntaxe de JBoss AOP. Les
préoccupations fonctionnelles seront développées sous la plateforme Aglets. Finallement,
les préoccupations techniques et fonctionnelles seront tissées en utilisant JBoss AOP.
La Figure 6.3 illustre les différentes étapes de cette expérimentation.
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FIG. 6.3 – Cas d’implémentation de l’approche RDyMASS

6.4.1 Template d’aspect de sécurité spécifique pour JBoss AOP

Après avoir présenté la syntaxe et la terminologie du tisseur choisi pour l’implémentation
de RDyMASS, nous passons à l’élaboration du template d’aspect de sécurité selon la
syntaxe de JBoss AOP. Ce template spécifique à JBoss AOP respecte la même structure
du template générique qui a été défini dans la section 6.2.1. Il est composé de trois parties :
- La coupe : elle contienne les mêmes champs que le template générique. L’exception

réside par le fait d’utiliser le mot clé prepare à la place de pointcut. Ainsi, la coupe
spécifique à JBoss AOP est défini comme suit :

1 <aop>
2 <prepare expr="execution" (public * RSubject’s class ->
3 the corresponding method to the Actions attribute of the RSubject’s class)>
4 </aop>

Listing 6.2 – Template d’aspect spécifique pour JBoss AOP : partie de la coupe

- L’intercepteur : il est illustré par le linsting suivant. Pour montrer l’avancement de
l’exécution de l’intercepteur, nous décomposons ce template en trois partie annotées
[P1’], [P2’], and [P3’] qui instancient, selon la syntaxe de JBoss AOP, respectivement
les parties [P1], [P2], and [P3] du template générique.

1 import org.jboss.aop.advice.Interceptor;
2 import org.jboss.aop.joinpoint.Invocation;
3

4 public class Interceptor Name implements Interceptor {
5 public Object invoke(Invocation invocation) throws Throwable {
6
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7 [P1’] --------- Before part of the Interceptor ----------
8 /* Verification of constraints corresponding to the context attribute
9 {Use of a Boolean constraint trait that takes the value "true"

10 if the constraints are verified and false otherwise} */
11

12 [P2’]--------- Around part of the Interceptor ----------
13 if(trait== true){
14 System.out.println("You are authorized to accomplish the request");
15

16 /* Invocation of the method corresponding to the action */
17 Interceptor[] inter = new Interceptor[1];
18 Class dynaclass = Thread.currentThread().getContextClassLoader()
19 .loadClass(Resource_Class);
20 Interceptor NewInterc = (Interceptor)dynaclass.newInstance();
21 inter[0] = NewInterc;
22

23 Object rsp = invocation.invokeNext(); // proceed in JBoss AOP
24

25 [P3’]--------- After part of the Interceptor ----------
26 /* Updating of the overall system state */
27 return null;
28 }
29 else{
30 System.out.println("You aren’t authorized to accomplish the request");
31 return null;
32 }
33 }
34 }

Listing 6.3 – Template d’aspect spécifique pour JBoss AOP : partie code de l’intercepteur

- Les relations (binding code) : permettent la connexion entre l’étiquette prepare et l’in-
tercepteur. Le listing suivant présente la structure du “binding code”. Ce code permet,
en premier lieu, de créer une instance de la classe AdviceBinding dont le paramètre
encapsule la définition d’un point de jonction (ligne 1). Dans la ligne 4, l’intercepteur
sera ajouté via le nom de sa classe. Ce dernier sera tissé dans le code global de l’ap-
plication par l’ajout d’un binding “addBinding” (comme présenté dans la ligne 5) ou
dé-tissé suite à la suppression d’un binding “removeBinding” (comme présenté dans la
ligne 6).
1 AdviceBinding binding Name = new AdviceBinding("execution(public
2 *com.ibm.awb.launcher.Main -> Method Name)", null);
3 binding Name.setName("Name");
4 binding Name.addInterceptor(Package.Interceptor Name.class);
5 AspectManager.instance().addBinding(binding Name);
6 AspectManager.instance().removeBinding(binding Name);

Listing 6.4 – Template d’aspect spécifique pour JBoss AOP : partie du code de binding

6.4.2 Générateur d’aspect de sécurité selon JBoss AOP

La deuxième étape de notre approche RDyMASS consiste à définir, selon JBoss AOP,
un générateur d’aspects de sécurité. Ce générateur se base, évidement, sur le Template
d’aspects de sécurité spécifique à JBoss AOP pour transformer une instance de politique
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FIG. 6.4 – Onglet d’ajout d’une nouvelle règle de sécurité

de sécurité en un code aspect qui sera tissé dans le code fonctionnel d’une application.
Nous présentons, dans cette section, les fonctionnalités de notre générateur, ainsi qu’une
brève description de ses interfaces de manipulation.

6.4.2.1 Fonctionnalités du générateur de code

Principalement notre générateur, vise de générer à partir d’une spécification formelle des
règles de sécurité d’une politique, le code aspect correspondant. Une fois le code est
généré, cet aspect sera automatiquement intégré dans le code des préoccupations tech-
niques d’une application. En plus de la génération automatique de code de sécurité, nous
proposons une interface qui permet de supprimer une règle déjà existante. La manipula-
tion des interfaces d’ajout/suppression de règle de sécurité, est explicité dans un utilitaire
d’aide à l’utilisation de notre générateur.

En résumé, notre générateur est composé de deux interfaces graphiques (Graphical User
Interface, GUI) :
- Une interface principale pour la génération de code.
- Un utilitaire d’aide à l’utilisation du générateur.
L’interface principale pour la génération de code est composée de deux onglets ; l’un pour
l’ajout d’un nouveau aspect (voir figure 6.4) et l’autre pour la suppression d’un aspect
déjà existant. Cette interface contient, en plus, une barre de menu organisée comme suit :
- Menu SRule : il renferme deux commandes. La commande Z/EVES permet de lancer
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l’outil Z/EVES pour éditer et prouver la consistance d’une instance de règle de sécurité
à imposer. Cet outil permet d’exporter les instances de règles de sécurité dans un fichier
en format ‘.tex’. À partir de l’interface de notre générateur, ce fichier ‘.tex’ peut être
interpellé par la commande ‘Ouvrir’. En fait , cette commande permet d’importer la
règle de sécurité et d’afficher son contenu selon deux formats différents : format ‘.tex’
(en haut, à gauche de l’onglet) et format ‘.zev’ (en bas, à gauche de l’onglet).

- Menu Aspect en JBoss AOP : ses commandes permettent d’enregistrer l’aspect généré
dans un emplacement qui sera désigné par l’utilisateur.

- Menu Help : il englobe les commandes ‘Rubrique d’aide’ et ‘A propos’.
Il est à noter que notre générateur se limite à la génération des règles de types auto-
risation/interdiction avec des contraintes temporelles. Nous distinguons quatre types de
contraintes temporelles : before, after, between et at.

6.4.3 Etude de cas

Pour illustrer l’approche RDyMASS proposée, nous présentons dans ce qui suit un cas
d’exemple qui consiste à imposer des règles pour sécuriser des transactions de commerce
électronique dans une application à base d’agents mobiles.
Nous présentons en détail l’étude de cas des transactions électroniques sur Internet et finir
de présenter un exemple d’imposition de règle de sécurité dans cette étude de cas.

6.4.3.1 Préoccupations fonctionnelles de l’étude de cas

De nos jours, le développement des applications à base d’agents mobiles reste en conti-
nuelle évolution et métamorphose. Parmi les domaines les plus développés, nous pouvons
citer à titre d’exemple : la recherche d’informations dispersées sur le réseau, les systèmes
de veille dans les réseaux, le commerce électronique, la télé-communication, etc.
Les agents mobiles prennent une place importante dans les applications de commerce
électronique (CE) vu qu’ils puissent, grâce à leurs intelligence et leurs mobilité, de réaliser
un certain nombre de tâches d’une manière automatique et plus rapide. En fait, deux
classes d’agents peuvent intervenir : les agents acheteurs (coté client) pour retrouver fa-
cilement l’information et mieux comparer les prix et les offres. Quant au agents vendeurs
(coté fournisseur) permettent de collecter, facilement, les informations concernant les be-
soins du marché, afin de mieux répondre aux requêtes des clients.
La plénitude de ce domaine est conditionnée par la sécurité des différents partenaires (coté
client et coté vendeur). Nous proposons, dans cette section, d’expérimenter notre approche
RDyMASS pour sécuriser des transactions de CE. Nous commençons par présenter l’ar-
chitecture [ANY01] que nous l’avons adopté pour implémenter les préoccupations fonc-
tionnelles d’une application de CE. Ensuite, nous proposons l’imposition, selon l’ap-
proche RDyMASS, d’une règle pour sécuriser une transaction de vente.

L’architecture adoptée (voir Figure 6.5) est constituée de deux modules majeurs : un sous-
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FIG. 6.5 – Architecture adoptée pour le commerce électronique

système de vente (eng. selling sub-system) et un sous-système d’achat (eng. buying sub-
system). Nous concevons ces deux modules, selon notre modèle d’agent mobile, par deux
systèmes d’agents (AgS) respectivement dénotés par Seller AgS et Buyer AgS.
Le premier sous-système est constitué d’agents de service de vente (eng. selling agent)
qui représentent les services et les biens offerts par le système de vente (Seller AgS). Le
deuxième est composé d’agents stationnaires qui permettent de lancer la création d’un ou
de plusieurs agents acheteurs (eng. buyer agent) pour satisfaire ou répondre à la requête de
l’utilisateur. Un agent acheteur noté par buyer MAg sera envoyé sur le réseau pour visiter
plusieurs Seller AgS et trouver l’offre d’achat la plus intéressante.

Sous la plateforme Aglets chaque système d’agents Buyer AgS/Seller AgS sera défini
par une instance de serveur Tahiti.

6.4.3.2 Imposition d’un exemple de règle de sécurité

Dans le domaine du CE, différents types d’attaques peuvent se présenter lors d’une tran-
saction électronique. Pour faire face à ces attaques, différentes règles de sécurité doivent
être imposées que ce soit coté vendeur ou coté client. Par exemple, il est nécessaire d’im-
poser une règle de sécurité qui interdit toute opération de vente au moment de l’édition de
l’inventaire quotidien de la société. Cette règle sera spécifié par le schéma Z SRule Init.
Ce schéma représente une instance du schéma SRule défini dans notre cadre formel de
sécurité (Section 4.1.1).
Cette instance interdit l’agent vendeur (Seller AgS) d’effectuer l’opération de vente à un
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FIG. 6.6 – Spécification formelle d’une instance de règle de sécurité

agent acheteur Buyer MAg entre ‘01h 30mn 25s’ et ‘02h 40mn 35s’ (le moment d’édition
de l’inventaire). Pour imposer cette règle de sécurité, nous avons utilisé notre générateur
d’aspect (voir Figure 6.4).En effet, à chaque fois l’agent Buyer MAg veut acheteur un
produit du Seller AgS, l’interceptor vérifie la date du système pour vérifier si l’agent
acheteur est autorisé d’acheter le produit à ce moment ou non. Dans le cas positif, il
y’aura un binding entre le code métier de vente de produit et l’intercepteur. Sinon, il n’y
aura pas le binding ce qui signifie qu’il n’y aura pas de vente et le système se limite à
informer l’agent Buyer MAg qu’il n’est pas capable d’acheter le produit maintenant.

6.5 Conclusion

Plusieurs travaux de la littérature ont proposé des approches par aspects pour l’imposition
des politiques de sécurité. Certaines approches utilisent la modélisation orientée aspect
pour imposer des politiques de sécurité. Généralement, ils utilisent UML en tant que lan-
gage de modélisation étendu par les concepts d’aspect et de tissage [GRF02, MTL+09].
D’autres approches s’intéressent aux politiques de sécurité seulement à un niveau
d’implémentation [RPW06, SK10].

Pour ce qui est de notre approche de déploiement des politiques de sécurité, nous avons
proposé de tirer profit d’un cadre théorique pour la spécification et la vérification des poli-
tiques de sécurité et nous avons défini une démarche de génération de code aspect à partir
d’une spécification fiable et prouvée de politiques de sécurité.
Principalement notre approche consiste en trois étapes : d’abord la définition d’un tem-
plate d’aspect de sécurité selon deux niveaux d’abstraction (générique/spécifique). En-
suite la génération automatique des aspects de sécurité. Finalement, le tissage dynamique
des aspects de sécurité avec le code fonctionnel d’une application à base d’agent mobile.
Cette approche a été expérimenté pour sécuriser des transactions de commerce
électronique. En effet, nous avons adopté JBoss AOP pour tisser dynamiquement des
règles de sécurité dans une application développée sous Aglets.
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Le besoin de sécurité s’est considérablement accru avec l’émergence du modèle d’agent
mobile. Ainsi, dans le cadre de cette thèse, notre vision de la mobilité met l’accent non pas
sur les problèmes de migration des agents en cours d’exécution, mais sur les problèmes
liés à la sécurité des agents mobiles des systèmes d’accueil d’agents. En effet, nous avons
proposé, dans ce cadre, une approche formelle pour la spécification, la vérification et le
déploiement des politiques de sécurité dynamiques.
Afin de lever la complexité liée à la sécurité des systèmes d’agents mobiles, nous avons
adopté un niveau d’abstraction élevé qui écarte tout détail d’implémentation.

Notre étude a porté sur deux aspects complémentaires : l’aspect statique et l’aspect dy-
namique. L’aspect statique est lié à la spécification formelle des politiques de sécurité
dans les systèmes à base d’agents mobiles. Afin d’obtenir une vue objective des systèmes,
nous avons proposé un cadre formel qui permet de spécifier rigoureusement les concepts
liés aux systèmes d’agents mobiles, unifie leurs représentations et définit les relations
entre eux. L’aspect dynamique, s’intéresse d’une part à définir formellement l’ensemble
des opérations élémentaires de reconfiguration d’une politique de sécurité et de définir,
d’autre part, un cadre qui exprime l’adaptabilité de l’agent aux nouvelles exigences de
sécurité du système visité et rendre, par conséquent, sa politique cohérente avec celle du
système.

Nous avons porté un intérêt considérable à la vérification formelle. Au niveau statique,
nous avons profité du système de preuve Z/EVES pour prouver la consistance des
spécifications proposées. En outre, pour éviter toute anomalie capable de réduire la
performance de la politique, nous vérifions la consistance entre les règles d’une politique.
Au niveau dynamique, d’une part, nous avons défini les théorèmes nécessaires pour
maintenir la consistance de la politique après une opération de reconfiguration. D’autre
part, nous avons proposé un cadre qui permet de vérifier formellement la prévention des
attaques et la préservation du niveau de sécurité d’une politique après reconfiguration.

Nous avons défini un cadre opérationnel pour le déploiement des politiques de sécurité
dans les systèmes à base d’agents mobiles. Ce cadre tire profit du cadre théorique, que
nous avons défini, et applique une approche de génération de code correspondant à une
spécification fiable des politiques de sécurité. Cette approche utilise le paradigme de la
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programmation orientée aspect qui se caractérise par la modularité et la dichotomie entre
les préoccupations fonctionnelles et les préoccupations techniques d’une application.

L’effort de modélisation, résultat de ces travaux de thèse, constitue un référentiel dans
les différentes phases de développement des systèmes à base d’agents mobiles. En effet,
une suite logique de notre travail consiste à développer, sur la base de ce référentiel, une
démarche de développement des systèmes à base d’agents mobiles sécurisés.
Dans cette perspective, il est essentiel de tirer profit de l’utilisation des méthodes formelles
afin de pouvoir raisonner rigoureusement et vérifier la satisfaction des propriétés jugées
nécessaires dans la conception des systèmes à base d’agents mobiles et sécurisés. En plus,
il est essentiel d’adopter un processus systématique et incrémental qui consiste à raffiner
progressivement la spécification abstraite des besoins du système en vue de dériver une
conception plus concrète. Ce processus doit être enrichi par des aides méthodologiques
qui permettent de guider le concepteur et de vérifier avec des obligations de preuve, à
chaque passage d’étape, la préservation des propriétés exprimées dans la spécification
initiale.

Afin de maı̂triser la complexité liée à la sécurité des systèmes à base d’agents mobiles,
la démarche proposée doit couvrir les différentes phases de développement, allant de la
modélisation, la spécification, la validation, jusqu’à la génération de code. L’approche
dirigée par les modèles (MDE : Model Driven Engineering) permet la génération automa-
tique de code à partir d’une modélisation abstraite du système. Elle s’appuie, en fait, sur la
définition de plusieurs modèles à différents niveaux d’abstraction et des transformations
permettant le passage d’un niveau d’abstraction vers un autre plus détaillé.

Étant donnés les avantages de l’approche MDE et ceux des méthodes formelles, nous pro-
posons de les utiliser conjointement en deux niveaux complémentaires : un niveau semi-
formel et un niveau formel. Le niveau semi-formel applique l’approche MDE en utilisant
des notations graphique afin d’assurer la conception et l’implémentation des politiques de
sécurité dans les systèmes à base d’agents mobiles. Au niveau formel, il s’agit d’appliquer
un processus de raffinement incrémental pour la conception des systèmes à base d’agents
mobiles. Ainsi, nous serons amenés à la traduction des modèles du premier niveau dans
le formalisme du deuxième niveau afin de vérifier que chacun de ces modèles respecte les
propriétés prouvées formellement dans le processus de conception.
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paradigme du comportement des systèmes. PhD thesis, Université Paris-
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[RZFG01] C. Ribeiro, A. Zúquete, P. Ferreira, and P. Guedes. SPL : An access control
language for security policies with complex constraints. In Network and
Distributed System Security Symposium (NDSS’01), pages 89–107, San
Diego, California, February 2001.

[Saa97] M. Saaltink. The Z/EVES system. In Proceedings of the 10th International
Conference of Z Users on The Z Formal Specification Notation, volume
1212 of LNCS, pages 72–85, Reading, UK, April 1997. Springer-Verlag.

[SC05] T. Sans and F. Cuppens. Nouvelles problématiques de contrôle d’usage
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